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5. VLAN´s - Virtuelle Netze

5.1. Grundlegende Betrachtungen

5.1.1. Allgemeine Definition und wesentliche Vorteile sowie nachteilige Aspekte

Bestehende Netzstrukturen sind relativ un flexibel und erfordern einen hoh en

Verwaltungs- und Wartungsaufwand. Umz ge erfordern immer Rekonfigurationen von

Netzadressen in d en Endger ten und d er physikalischen Netzstruktur. Zudem besteht

heute der Wunsch nach flexibel anpaßbaren Arbeitsgruppen, die  er das gesamte Netz

Virtuelle LAN´s erm glichen d ie logische Definition von Strukturen, welche in

klassischen Netzen physikalisch geschaltet werden m ten. Der Anwender kann seine

Kommunikationsstrukturen auf logische Art festlegen, ohn e a uf geographische

Wesentliches Merkmal: Trennung von physikalischer und logischer Netzebene

Die logische Topologie wird auf die physikalische

Topologie eines Netzes aufgesetzt. (Overlay-Prinzip)

VLAN´s bestehen aus Gruppierungen von Endstationen/Anwendern, basierend auf ihren

logischen Zusammenge rigkeiten, Kommunikationsbeziehungen und Funktionen

anstelle ihrer physikalischen Lokation. Ein großes physisches Netz ist i n

unterschiedliche, voneinander unabh ngige virtuelle LAN´s aufteilbar. Unabh ngig vom

Standort kann ein Endbenutzer in das ihm zugewiesene VLAN eingegliedert werden.

Einzelne Nutzer en dabei einem oder mehreren (heute noch n icht in allen F llen

VLAN´s stellen eine M glichkeit der flexiblen Netzgestaltung dar. Die Flexibilit t l ßt

sich u. a. d aran n achweisen, daß VLAN´s s ic erlappe erschneide en

(wenn Switches multiple Portkonfigurationen un terst tzen / heute meist nur f r
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Highspeed-Ports umgesetzt), u m beispielsweise Ressourcen effektiv zu sharen

(Hochleistungs-Server).

F r alle Mitglieder eines VLAN´s erscheint dieses, als w ren sie an ein physikalisches

LAN angeschlossen.

Abb. 5.1.: Allgemeines VLAN-Konzept

physikalischer Port

MAC-Adresse

Layer-3-Protokoll, -adressen

Ein VLAN bildet eine Broadcast- und Security-Domain, d.h. d as M ulti-

/Broadcastaufkommen bleibt auf das VLAN begrenzt.

VLAN´s dienen d azu, d en Zugriff auf Informationen zu regulieren und einzelne

Subnetze zu trennen.

VLAN´s bieten Sicherheits- und Filterfunktionen (z.B.: Firewalls durch Restriktionen

an die Zuge rigkeit zu bestimmten VLAN´s / Abh ngigkeit des Zugangs vom Netztyp,

Netzwerkadressen und Ports, usw.), wie bei klassischen Routern gesch tzt. Die (nach

wie vor erforderlichen) Router wandern an d ie Außenr nder und v erbinden einzelne

VLAN´s miteinander. Innerhalb eines VLAN wird der Verkehr geswitcht und zwischen

einzelnen VLAN´s geroutet. Der Einsatz eines Routers stellt die Filterung, Absicherung

  Switch   Switch  Switch

  Router

Backbone

VLAN 1                         VLAN 2                                         VLAN 3

VLAN 4
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und Verwaltung des Inter-VLAN-Verkehrs auf Netzwerk-Layer-Ebene sicher. Das

Routing erfolgt separat, un abh ngig von d er LAN-Switching-Logik (Routing-

Auch d er Einsatz von Multilayer-Switches, welche integriertes Bridging und

Multiprotokoll-Routing unterst tzen, (alternativ zum Router) ist m glich und

Die resultierende Netzstruktur aus verschiedenen VLAN´s ist flach, d.h. es werden nur

Im Zusammenhang mit ATM ist genau zu kl ren, was unter einem VLAN zu verstehen

ist. Einige Hersteller verstehen d as ATM-Backbone (mit LANE) darunter, welches

lediglich ein LAN emuliert. In d en meisten F llen wird jedoch d ie durch d ie LANE

unterst tzte VLAN-Funktionalit t im Sinne zus tzlicher organisationsorientierter

Vorteile:

Mitgliedschaft in einem VLAN ist weder durch den physikalischen Standort

noch durch die Topologie des Netzes begrenzt

tragen zur logischen Strukturierung des Netzes bei (Lastteilung)

VLAN´s erm glichen effiziente Verkehrstrennung und d aher eine optimale

Bandbreitenausnutzung, Steigerung der Netzleistung

durch logische Segmentierung der LAN-Infrastrukturen in v erschiedene

Subnetze werden d ie jeweiligen Pakete lediglich innerhalb d es VLAN

geswitcht (VLAN = Broadcast-Dom ne, d.h. Multi- und Broadcast-Traffic

bleibt begrenzt)

zwischen VLAN´s bestehen Sicherheits- und Filterfunktionen

von zentraler Managementstation kon figurierbar, erleichtern administrative

Aufgaben, ko mfortabel durch grafische Benutzeroberfl he und d rag-and-

drop-Funktionen

Zuordnung durch Management erspart Ver nderungen an der physikalischen
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nachteilige Aspekte:

u.U. hoh e Migrationskosten, vo r allem Installationskosten, d a strukturierte

Verkabelung und Switching-Technologien sowie e in leistungsf higes

Management be tigt werden (gegenw rtig ere Kosten im Switching-

Bereich)

VLAN´s erfordern „wire speed“ er große Entfernungen, u m

Mit der gesteigerten Flexibilit t im Netz er t sich i.a. d er Aufwand in d er

Netzverwaltung, welcher nur von einem entsprechend leistungsf higen, automatischen

Die Anforderungen gehen d abei er ein reines M onitoring hinaus, aktive Eingriffe

m ssen unterst tzt und protokolliert werden. Aufgrund der Trennung von logischer und

physikalischer Netzstruktur sind VLAN´s nur noch mittels Netzwerkmanagement

erblick- und h andhabbar. Die gesamte VLAN-Verwaltung wird du rch d as

Management abgedeckt. Als Analysewerkzeug sollte e s in d er Lage sein, Fehler zu

diagnostizieren. Die Bedeutung des Netzwerkadministrators ist gestiegen, er ernimmt

zentrale berwachungs- und Verwaltungsfunktionen. Die Aufgaben im m anuellen

Bereich haben sich verringert (physikalisches Patchen, usw.).

VLAN´s sind der richtige Ansatz f r flexible Netzgestaltung und werden sich z ftig

Der Haupteinsatzbereich liegt  im LAN-Bereich,  d a durchsatzschwache

Weitverkehrsverbindungen od er hohe Weitverkehrsge ren d em VLAN an d er

Schwelle zum WAN ein Ende setzen.

  [Cis(2)95], [Cis-VLAN], [LL 11/96], [Gat 5/95], [Data 3/96], [Bay 96], [Bad 95], [IBM], [Data 11/95],

              [Data 5/95], [Data 8/96], [Data 11/96], [Data 7/96]
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5.1.2. Technischer Hintergrund

Die beiden maßgebenden Faktoren f r volle VLAN-Funktionalit t stellen Switching und

ein schnelles Backbone-Medium dar (z.B.: ATM).

VLAN´s s ind nur r ichtig nutzbar, wenn Switching fl hendeckend im Netz eingesetzt

wird. Gerade dem Backbone kommt heute e ine gr ere Bedeutung zu, d a verteilte,

„..ohne ATM im Backbone, d as die skalierbare Bandbreite zwischen d en Switches

sicherstellt, sind VLAN´s in der Regel weniger sinnvoll.“ [Data 8/96]

Prinzipiell i st die VLAN-Bildung auch ohn e ATM realisierbar, jedoc en d ie

Der Wettbewerb um Marktanteile hat im wesentlichen alle Internetworking-Hersteller

(z.B.: Cisco, Bay Networks, Cabletron, 3Com, Madge, IBM, Newbridge, UB Networks,

Agile,...) in d en Prozeß d er VLAN-Implementation gest rzt, in einem Stadium, wo

keine einheitlichen Standards (abgesehen von d er LANE) verf gbar sind. So sind vor

allem herstellerspezifische L sungen zu finden, von einem allgemeinen Internetworking

zwischen Komponenten v erschiedener Hersteller ist m an auf diesem Gebiet weit

entfernt.

       [Data 11/95], [Data 3/96], [Data 8/96]

5.1.3. Kategorisierung

Da e in einheitlicher VLAN-Standard no ch n icht verf gbar ist, h aben sich

unterschiedliche Konzepte bei den Herstellern h erausgebildet, d ie e ine logische

Kategorisierung komplizieren.

Die Bildung von VLAN´s erfolgt mittels LAN-Switching und/oder mittels virtuellem

Routing auf Ebene 2 und/oder Ebene 3 und l ßt sich je nach Definition durch Packet-



5. VLAN´s - Virtuelle Netze            Seite
____________________________________________________________________________________

155

Abb. 5.2.: VLAN-Kategorisierung [Data 11/95]

   [Data 11/95]

5.2. VLAN-Konzepte

5.2.1. Layer-2-VLAN´s

Ebene-2-VLAN´s gruppieren Benutzer auf der Basis reiner MAC-Verbindungen,

meistenfalls er Adreßtabellen. VLAN´s, d ie rein du rch d ie Auswertung der MAC-

LAN-Switching,

ATM-LANE basierte VLAN´s.

5.2.1.1. VLAN´s mit LAN-Switching

Die Bildung von VLAN´s mittels Layer-2-Switching stellt eine reale und problemlose

VLAN-Funktionalit t i st bei Cut-Through- als auch bei Store-&-Forward-Switches zu

finden, jedoch ist bei Cut-Through-Switches die VLAN-Funktionalit t auf Port- und

LAN-Switching mit
ATM-Backbone
(LANE)

Virtuelle
Subnetzbildung

Virtueller
Router

Reines LAN-
Switching

Ebene-3-
VLAN

Relationale
Subnetzbildung

Ebene-2-
VLAN

VLAN
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MAC-Adreßgruppen b eschr nkt, d a sie den Frame-Inhalt nicht weiter auswerten

Abb.5.3.: [Data 11/95]

Ein Switched Virtual LAN stellt eine Broadcastgruppe hoher Geschwindigkeit und

geringer Verz gerung dar, d ie e ine beliebige Sammlung von Endstationen

unterschiedlicher LAN-Segmente zu einer logischen Einheit verschmilzt.

Sie a rbeiten auf der Grundlage von Layer-2-Informationen. F r Schicht-3-

Verbindungen zwischen den VLAN´s ist ein Router erforderlich.

der Router zudem auch bridgen

LAN-Switches

Cut Through  Store & Forward

Keine VLAN-
Funktion

Keine VLAN-
Funktion

VLAN-Funktion VLAN-Funktion

Port-GruppenPort-Gruppen

MAC-Adress-
gruppen

MAC-Adress-
gruppen

Protokolltyp-
Gruppen
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Abb. 5.4.: LAN-Switching basierte

      VLAN-Bildung

Die einzelnen VLAN´s m ssen manuell konfiguriert werden. Die Zuordnung zu einem

VLAN erfolgt auf der Basis des Ports er welchen eine Endstation angeschlossen ist,

oder auf der Grundlage von MAC-Adressen. In internen Tabellen werden d ie

entsprechenden Konfigurationsinformationen gespeichert.

Portweise Zuordnung:

Wenn ein Port per Netzwerkmanagement einem VLAN zugeordnet wurde, b leibt die

Abb. 5.5.: Portweise Zuordnung [nach Data 8/96]

Die portweise Zuordnung ist in den F llen zu empfehlen, wenn die rtlichkeit und nicht

der Anwender die VLAN-Zuge rigkeit bestimmt, d.h. wenn Port fest f r die Vergabe

f r VLAN-Mitglieder konzipiert sein soll. Eher nachteilig wirkt sich dieses Konzept bei

VLAN-internen Umstellungen aus, wenn eine a utomatische Umkonfiguration

MAC-basierte Zuordnung:

Die auf MAC-Adressen basierende Zuordnung bietet eine neue Virtualisierungsqualit t

und gr ere Flexibilit t, da der Nutzer und nicht die rtlichkeit die Zuge rigkeit zum

VLAN bestimmt. Unabh ngig davon, wo der Anwender angeschlossen ist, ist immer ein

Zugang zum VLAN m glich, d a der Switch d ie Ebene-2-MAC-Adresse und k einen

festen Port mit der VLAN-Kennung assoziiert.

Router

Switching Hub
LAN-Switch

        VLAN A
     VLAN B
  VLAN C

 VLAN 2 Port: 4,5,6

 VLAN 3 Port: 7,8,9

 VLAN 1 Port: 1,2,3

 VLAN 1      VLAN 2       VLAN
3

  1  2  3            4  5  6           7   8
9

Tabelle im Switch
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Abb. 5.6.: MAC-basierte Zuordnung [nach Data 8/96]

Vorteile der VLAN-Bildung mittels LAN-Switching:

5.2.1.2. VLAN´s mit ATM und LANE

Mit zunehmender Durchsetzung von ATM als Backbone-Technologie wurde e s

notwendig, VLAN´s er das ATM-Netz z u v erbinden. Die Basis hierf r bildet die

LAN-Emulation (wie bereits beschrieben), welche heute von allen Herstellern mehr

oder minder standardkonform implementiert wird.

ATM mit virtuellen Verbindungen und v ermaschter Struktur im Backbone-Bereich ist

ein exzellentes Werkzeug f r die Beseitigung der Komplexit ts- und

Skalierbarkeitsprobleme von VLAN´s.

Das derzeit dominierende Modell f r die VLAN-Bildung ist die Benutzung des ATM-

Backbones und tempor rer SVC´s f r die Schaffung hoher Geschwindigkeiten und

niedriger Latenz.

Auf dem ATM-Netz en un abh ngige ELAN´s gebildet werden, d ie f r die

Verbindung von VLAN´s genutzt werde en (durch entsprechende ELAN-VLAN-

 VLAN 2 MAC-Adresse:   101,102,105

 VLAN 3 MAC-Adresse:   104,107,108

 VLAN 1 MAC-Adresse:   103,106,109

Tabelle im Switch

 VLAN 1      VLAN 2       VLAN
3

101            102 103 104 105 106 107 108 109
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Assoziation). Derzeit sind maximal 1024 ELAN´s einrichtbar, da der VLAN-ID in der

ELAN´s m ssen p er Software-Konfigurati er die Management-Konsole

eingerichtet werden. Nach Umz gen innerhalb eines ELAN´s erfolgt eine automatische

Neuanmeldung und Initialisierung, ohn e daß Adreßkonfigurationen g ndert werden

m ssen. Ein Umzug in ein anderes ELAN ist mit einer manuellen Rekonfiguration

verbunden.

Die Verbindung zwischen einzelnen ELAN´s erfolgt er einen Router, der als LEC in

jedem ELAN vertreten ist.

Abb. 5.7.: [Gat 2/96 ]

Vorteile im Vergleich zum LAN-Switching:

reduzierter Verkabelungsaufwand, d a mehrere virtuelle Verbindunge er

ATM-Skalierbarkeit im Backbone

automatische Integration von Stationen n ach Umz gen innerhalb eines

logischen Subnetzes

Konfigurationen lediglich bei Neueinrichtungen oder L schen von Subnetzen

Endsystem B

Endsystem A

ATM-Switch

LES/LECS

BUS

LEC

 LEC

LEC

LEC

ATM/LAN-
Switch
System

MAC-Pakete

ATM-SVC
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    [Data 8/96], [Data 5/95], [Data 11/95]

5.2.2. Layer-3-VLAN´s

Layer-3-/Protocol-VLAN´s s tellen eine Gruppierung von Endstationen, b asierend auf

ihrer Netz-Adresse (OSI-3), die nicht notwendigerweise an physikalische Gegebenheiten

gebunden ist, dar.

Im Gegensatz z u Layer-2-VLAN´s (lediglich Port- oder MAC-Level-Virtualisierung)

gehen Layer-3-VLAN´s einen Virtualisierungsschritt weiter. Layer-3-Switches lesen die

Adreßdaten d er Pakete weiter als Layer-2-Switches ein und erm glichen speziellere

Selektion. Entsprechend d en Layer-3-Protokollinformationen (z.B.: IP-Adressen

220.1.1.X = VLAN1 und 220.1.2.X = VLAN2) erfolgt die Zuordnung der Stationen zu

den Subnetzen, egal an welcher Stelle des Unternehmens bzw. an welchem Switchport

die Station angeschlossen ist. (Zuordnung zwischen IP-Subnetzadresse und VLAN ist

nicht zwingend, jedoch sinnvoll.)

Ein Layer-3-VLAN ka er mehrere Ports/LAN-Segmente gespannt werden und

andererseits kann auch ein Port mit mehreren logischen Subnetzadressen belegt werden.

Auch b ei Umz gen b leibt die VLAN-Zuge rigkeit erhalten, wenn eine Station im

gleichen VLAN bleibt, d a die Endstationen ihre Adressen b ehalten und n icht

Die Date ertragung innerhalb des VLAN´s erfolgt er Switching-Tabellen F r die

Kopplung verschiedener, aber protokollgleicher VLAN´s, sind Routingalgorithmen

notwendig.

F r den Switch stellt sich d ie zentrale Frage, woher er die Informationen erh lt er

welchen Port (Switchport oder Backbone-Port) er welche Zieladresse erreicht (Routing-

Informationen/Routing-Tabellen).

Virtuelle Subnetzbildung (dezentral, sieht virtuelles Routing in d er

Zusammenfassung mehrerer physikalischer Interfaces mit Zugangs-Routern

zu virtuellen Subnetzen)

Virtueller Router ( zentral, sieht virtuelles Routing in d er Erweiterung der

Router-Architektur auf den ko mpletten ATM-Backbone inklusive Route-

Server und Multilayer-Switches)
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5.2.2.1. Virtuelle Subnetzbildung

Die LANE vereinfacht die Schaffung virtueller Workgroups erheblich, ndert j edoch

nichts an der zentralen Rolle des Routers im VLAN-Verbund. An ATM angebundene

Router m ssen d aher sehr leistungs-/durchsatzstark sein. High-End-Router

(beispielsweise von CISCO und Bay Networks) erreichen diese Leistungen.

Virtuelle Subnetze lassen sic er ein ATM-Backbone und Kantenrouter am bergang

zwischen Subnetz und ATM realisieren. Das Routing wird auf die Endger te-

Konzentrationspunkte verlegt.

Mit dem Kantenrouter-Konzept wird ein Ansatz verfolgt, d er die Integration von

Routing, LAN-Switching und ATM bei niedriger Latenz in den Randger ten erm glicht

(erstes Konzept von Netedge e ntwickelt). Der Einsatz paralleler Prozessoren f r

getrennte Aufgaben (Routenverwaltung, High-Speed-Weiterleitung und ATM-

Verbindungsmanagement) kann erhebliche Performancesteigerungen erreichen.

Kantenrouter en routen und Interfaces per LAN-Switching zu Subnetzen

zusammenfassen.

Der Ansatz bietet die M glichkeit, ein p raktisch unb egrenzt skalierbares Netzwerk

kleiner modularer Router zu bilden, das mit der enormen Bandbreite und Redundanz des

Jeder Layer-3-Switch arbeitet zugleich als Router ( =Kantenrouter) und v ersendet

Updates er die Netze und gegebenenfalls Endger te, die an ihn angebunden sind (z.T.

propriet re Verfahren). Ebenso wertet j eder Layer-3-Switch d ie Informationen d er

anderen aus und erstellt eigene Routing-Switching-Tabellen.

Da virtuelle Subnetze backbone ergreifende komplexe Strukturen aufweise en,

muß ein Verfahren implementiert sein, mit dem ein Kantenrouter ein Paket weiterleiten

kann, dessen Zielnetz er nicht anhand seiner internen Tabellen erkennt. Dazu ist ein

mehrschichtiges Adreßaufl sungsschema erforderlich, da Kantenrouter er die Layer-

2-Adreßaufl sung hinausgeht, indem sowohl MAC- als auch Subnetzadressen aufgel st

Konzepte, d ie a uf ATM-Backbones aufsetzen, b enutzen eine propriet r erweiterte

LANE, u m die Zieladresse a ufzul sen. In d iesem Fall wird ein Multilayer-ARP

angewendet, welches das M apping von Netzwerkadressen auf ATM-Adressen

erm glicht. LE-ARP-Requests werden nicht nur f r die Aufl sung von MAC-Adressen,
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sondern auch f r gesuchte Layer-3-Adressen v erwendet. Die Anfragen werde er

einen ATM-Multicast-Kanal an andere Kantenrouter versendet, die diese dann mit der

ATM-Adresse beantworten, wenn das angefragtes Zielnetz angebunden ist.

Abb. 5.8.: Kanten-Router-Prinzip [nach Data 11/95]

Vorteile:

Skalierbarkeit der Routing-Performance

Vermeidung eines Single-Point of Failure (i. Vgl. zu zentralen Routing-Konzepten)

(Das Kanten-Router-Prinzip wird von Bay Networks und Digital verfolgt.)

5.2.2.2. Virtuelle Router

Der Ansatz des virtuellen Routers unterscheidet sich vom Kantenroutermodell, vereint

jedoch d ie gleichen Eigenschaften (geringe Verz gerungen, skalierbare ATM-

 Kanten-
 Router

 ATM-
 Switch

 Kanten-
 Router

 Kanten-
 Router

ATM-
           Switch

 ATM-
 Switch

Subnetz 2

Subnetz 1

nachricht in Rundsendung zur
Auffindung eines Subnetzes

Verkehr zwischen Subnetzen
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Backbones, Routing und Switching). Die Aufgabentrennung ist weiter f ortgeschritten

(konsequente Trennung von Forwarding und Routenverwaltung).

•  Route-Server als zentrale Komponente und Layer-2/3-Switches

 (Multilayerswitches) als untergeordnete Komponenten

Der Route-Server mit Hochkapazit ts-Backbone-Anbindung betreibt dynamische

Routing-Protokolle (Tabellen-Updates, Versenden von Update-Informationen) und dient

der Wegekalkulation. Er pflegt st ndig eine Abbildung der vorliegenden ATM- und

Internetztopologie und verteilt zyklisch d ie Routen-Informationen an alle Multilayer-

Switches. Weiterhin k ann er als Broadcast-Server agieren und Adreßanfragen

beantworten.

Um dem Route-Server die notwendige Informationsbasis zu geben, v ersorgen d ie

Multilayer-Switches ihn mit  Informatione er  die  jeweils  aktuelle

Ein Multilayer-Switch ist ein Layer-2-Switch mit gesteigerter Intelligenz (Layer-3-

Funktionalit ten). Multilayer-Switches sind f r die Weiterleitung der Pakete zust ndig,

sie speditieren Pakete auf der Grundlage von Layer 2 und/oder 3 Header-Informationen,

d.h. sie bridgen, switchen oder routen die Pakete nach Bedarf. Dazu be tigt er Route-

Discovery oder Topologie-Updates vom Route-Server. Ein Multilayer-Switch muß in

der Lage sein, Endger te desselben logischen Subnetzes an v erschiedenen Ports zu

bediene er den Route-Server zu ermitteln. Desweiteren sollten mehrere

Subnetze a n einem Port unterst tzt werden. Dazu ist es notwendig, entsprechende

Das Konzept l ßt das gesamte ATM-Netz mit Route Server und Multilayer-Switches an

Multilayer-Switches =  LAN-Interface

ATM-Backbone = Backplane

Route Server = Router-CPU
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Ist ein gesuchtes Ziel nicht im lokalen Cache des Multilayer-Switches aufl sbar, kann es

er den Route-Server ermittelt werden, welcher mit der entsprechenden Ziel-ATM-

Adresse a ntwortet. Dazu sendet z.B.: eine  IP-Station, d ie sich auf einem Server in

einem anderen Subnetz einloggen m chte, erstes Paket an den Route-Server, welcher

die Ziel-Endstation und d eren Lokalisation und  d en Weg zwischen Quelle und Ziel

ermittelt. An den ausl senden Multilayer-Switch wird die entsprechende ATM-Adresse

gesendet, welcher daraufhin eine direkte Verbindung etablieren kann und die erhaltenen

Adreßinformationen in seinem lokalen Cache ablegt.

Schicht-3-Pakete reisen mit einem Subnetz-Hop durch d en v irtuellen Router ( geringe

Abb. 5.9.: Virtueller Router [nach Data 11/95]

Vorteile:

klare Funktionstrennung,

geringerer Synchronisationsaufwand

 Multilayer-
   Switch

 ATM-
 Switch

 ATM-
 Switch

 Multilayer-
   Switch

 Multilayer-
   Switch

ATM-
Switch

Route-Server

Berechnet Weg,
verwaltet und
pflegt Routing
Tabellen

Virtueller Router

Erstes Paket einer logischen Verbindung gesendet zum Route-Server

Route-Server berechnet den Weg durch das Netz und sendet die ATM-Adresse an den die Verbindung

Verkehr zwischen den Endstationen der logischen Verbindung
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Nachteilig wirkt sich die Konzentration der Routenkalkulation im Route-Server auf die

[PCN 3/96], [Data 5/95], [Data 8/96], [Data 11/95]

Verteilte Subnetze und virtuelle Router

Beide Ans tze weisen no ch Probleme a uf. An jedem Multilayer-Switch muß jedes

Subnetz konfiguriert werden. Zieht ein Benutzer in ein neues Subnetz, muß dieser u.U.

am neuen Switch neu eingerichtet werden. Zieht ein letzter Benutzer aus einem Subnetz

aus, muß dieses Subnetz deaktiviert werden.

5.2.3. Relationale Netze

Alle bisherigen Ans tze hatten d en Nachteil der Notwendigkeit m anueller

Konfigurationen. Ein weiterer Automatisierungsschritt f r VLAN´s wird du rch

Im Konzept relationaler Netze (von Agile Networks eingebracht im ATMizer) bildet

eine intelligente Softwarekomponente, die die Topologie des Netzes, einschließlich der

Zusammenge rige Benutzer werden zu Gruppen zusammengef rt (daher relationale

Netze). Ein relationales LAN ist ein automatisch konfiguriertes Subnetz. (Jedoch ist die

M glichkeit der nachtr glichen manuellen Konfiguration gegeben.) Relationale Netze

en sic er mehrere physische Segmente e rstrecken. Alle Mitglieder eines IP-

Subnetzes werden automatisch ins gleiche relationale LAN gruppiert, unabh ngig von

ihrer Lage.

F r jedes Subnetz eines routbaren Protokollstacks wird ein eigenes relationales LAN

gebildet. Nichtroutbare Protokollstacks werden insgesamt in einem eigenen relationalen

LAN vereint.

Umz ge stellen k ein Problem dar. Wie bei anderen VLAN´s en Broadcast- und

Schutzzonen definiert werden.
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Relationale Switches en trotz hoher Systemintelligenz nicht routen, so d aß

konventionelle Router notwendig sind (f r den Verkehr zwischen d en relationalen

Netzen).

[Data 11/95], [Data 5/95]

5.3. VLAN-Signalisierung

LAN-Switches m ssen in d er Lage sein, Stationen d es s elben VLAN´s

switc ergreifend zu kennen und Pakete innerhalb eines VLAN´s exakt weiterzuleiten.

Ein switc ergreifendes Verfahren ist erforderlich, d as es den Switches erm glicht,

ihre Informationen in bezug auf die VLAN´s auszutauschen. Hierzu sind verschiedene

Time Division Multiplexing:

Switchverbindungen wird ein festes Zeitraster auferlegt, in dem bestimmte Zeitschlitze

den jeweiligen VLAN´s zugeordnet werden. Zum einen ist das Verfahren nur auf eine

kleine Anzahl von VLAN´s limitiert und andererseits erscheint die Zuordnung einer

festen Bandbreite zu einem VLAN im ATM-Zeitalter als fraglich, d a ungenutzte

Zeitslots nicht f r andere VLAN´s genutzt werde en. Der einzige Vorteil des

Austausch von Adreßtabellen:

Bei der Initialisierung einer neuen Endstation wird deren Adresse vom Switch gelernt

und zusammen mit einer korrespondierenden VLAN-Kennung an alle anderen Switches

Intervallm ßig werden zwischen d en Switches komplette Adreßtabellen (zur

Synchronisierung und zum Updaten der Tabellen / Tabellen unterliegen Aging-Prozeß)

ausgetauscht.

Als Folge dieses Verfahrens wird das Netz mit einem erheblichen Overhead belastet.
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Tagging:

Das Tagging verfolgt eine llig anderen Weg. Die Informatione er die VLAN-

Zuordnung werden in d as Datenpaket i ntegriert (Online-Synchronisierung). Dadurch,

daß der notwendige Overhead im Datenpaket selbst ertragen wird ( hnlich Funktion

des Zellheaders im ATM), entf llt zus tzlicher Steuerdatenverkehr. Im Vergleich zum

Tabellenabgleich kann das Verh ltnis zwischen Brutto- und Nettodatenrate prozentual

Problem:

Durch das Einf gen zus tzlicher Informationen wird das Datenpaket l nger. Dies

kann d azu f ren, d aß u. U. d ie definierte Maximall nge (welche f r jeden

Netztyp festgelegt i st) erschritten und d as Paket als fehlerhaft detektiert und

IEEE 802.10 stellt ein standardisiertes Verfahren d ar, welches jedoch n icht f r die

VLAN-Signalisierung entworfen wurde und nu r von wenigen Herstellern un terst tzt

wird. In IEEE 802.10 ist zudem ein Verfahren b eschrieben, wie erlange Pakete

Bemerkung:

Werden ausschließlich Cisco-Switches verwendet, treten keine Probleme auf.

[Data 8/96], [Data 11/95]

VLAN´s haben sich heute bereits weitgehend durchgesetzt. Die prinzipiellen Ans tze

der VLAN-Realisierung sind  h erstellerabh ngig, so daß zur Zeit bei der Entscheidung

f r ein VLAN-Netzwerk auch d ie Bindung an einen Hersteller mit all den sich

ergebenden Konsequenzen erfolgt.

Die Anbieter von Komponenten, die den Aufbau virtueller Netze erm glichen, konnten

sich b islang noch n icht auf einen einheitlichen Standard einigen. Jeder geht seinen

eigenen Weg und erstellt propriet re L sungen. Eine Normierung auf diesem Gebiet

wird immer zwingender. Dieser Trend wurde a uch von Herstellern erkannt, d ie

eigenst ndig versuchten, d ie Entwicklung durch ihre Ange rigkeit i n v erschiedenen



5. VLAN´s - Virtuelle Netze            Seite
____________________________________________________________________________________

168

Normungsgremien vo ranzutreiben. Cisco un ternahm beispielsweise verschiedene

Initiativen zur F rderung der Interoperabilit t zwischen p ropriet ren VLAN-

Implementationen v erschiedener Anbieter. Cisco schlug u.a. d ie Nutzung des IEEE

802.10 Standards vor und implementierte diesen in Routern und LAN-Switches.

Den einzigen (f r alle Hersteller) verf gbaren Standard stellt die LANE dar, allerdings

Der VLAN-Bedeutung bewußt, faßte der Arbeitskreis IEEE 802.1, welcher sich mit

Fragen d es Internetworkings besch ftigt, d ieses Thema im Herbst 1995 erstmals auf.

Mit der Zielsetzung der Verabschiedung eines einheitlichen Industriestandards arbeitet

die Arbeitsgruppe 802.1q seitdem an einem Verfahren zur VLAN-Bildung, d as auf

einem Tagging-Ansatz beruht. Die Art der VLAN-Kennzeichnung (4 Byte erforderlich),

deren Einf gung in d ie Frames und Probleme (Kompatibilit tsprobleme durch

   [Data 9/96], [Cis(2)95]

5.4.1. IEEE 802.10

Die Nutzung des IEEE 802.10 Verfahrens zur VLAN-Unterst tzung ist derzeit das

einzige standardbasierte Verfahren. Es enth lt einen Mechanismus, wie LAN-Verkehr

gekoppelt mit VLAN-ID, welcher ein selektives Switching von Paketen erm glicht,

Abb. 5.10.: 802.10-Prinzip [Cis-Sem]

FDDI

VLAN C
VLAN B

 VLAN AVLAN C

VLAN C
VLAN A

VLAN B
VLAN A

VLAN B

 VLAN A
VLAN C

VLAN B
802.10 header inserted/removed
as packets forwarded to/from the
shared backbone
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IEEE 802.10 wurde e igentlich als IEEE Interoperable LAN/MAN Security Standard

verabschiedet (1992), welcher f r Sicherheitsaspekte in LAN/MAN-Umgebungen

geplant war und Authentikations- und Encryptionstechniken verbindet.

Im Kernpunkt der Spezifikation steht die Definition einzelner PDU´s, bekannt als SDE-

PDU (Secure Data Exchange), b estehend aus einem MAC-Layer-Frame mit 802.10

Header, d er zwischen MAC-Header und Frame-Daten eingef gt wird. Der 802.10-

Header ist zweigeteilt in einen Clear-Header und einen Protected Header.

Abb. 5.11.: 802.10-Frame Format [Cis-VLAN]

SAID - Security Association Identifier (Einzelstationskennung [erstes Bit=0] oder

  Gruppenkennung [erstes Bit=1])

MDF - Management Defined Field (optional zu belegen durch Informationen zur

Im Protected Header wird d ie Source-Adresse des M AC-Headers repliziert (zur

ICV

Der VLAN-ID stellt den wesentlichen Teil der Headerinformationen dar. Das 802.10

SAID-Feld (4 Byte) wird f r die bertragung des VLAN-ID (Gruppenkennung) genutzt

und d ient der Identifizierung des zu einem VLAN ge renden Verkehrs.

Internetworking-Devices  mit  VLAN-Intelligenz en ihre  Forwarding-

Entscheidungen anhand d er Ports, d ie e inem VLAN zugeordnet sind, treffen. High-

MAC-Header

MAC-Header

Clear Header Protected Header Data

Data

ICV

ICV

  May be encrypted

802.10
LSAP SAID MDF Station´s Source Address

  3 Byte         4 Byte

genutzt
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Lediglich d er SDE-Designator ( Bezeichner) [IEEE 802.10 LSAP], welcher auf einen

802.10-VLAN-Frame verweist, und d er aktuelle VLAN-ID (SAID-Feld) m ssen

Die urspr glichen LAN-Datenpakete, wie von d en angeschlossenen Endstationen

erzeugt, werden mit einem 802.10-Header versehen, welcher den entsprechenden

VLAN-ID enth lt (notwendig f r Weiterleitung im Backbone). Die Verarbeitung der

Frames erfolgt nur an Stationen, die demselben VLAN ange ren. Empfangene 802.10-

Frames, d ie e inen ID enthalten, d er von k einem Port unterst tzt wird, werden

herausgefiltert. Frames mit unterst tzten VLAN-ID´s wird der 802.10-Header entfernt

Da 802.10 VLAN-Frames g ltige MAC-Frames s ind, werden sie transparent durch

802.10 erlaubt die Bildung von VLAN´s, ohne daß d ie Endger te SDE rede en

m ssen, da VLAN-ID in den Switches vergeben wird (entsprechend der Zuge rigkeit

der Ports zu den VLAN´s).

Vorteile:

Der Wurm li egt allerdings oftmals in d en Optionen. Cisco nu tzt beispielsweise das

SAID-Feld f r die bertragung des VLAN-ID´s. Grunds tzlich ist j edoch auch d ie

Verwendung des MDF-Feldes denkbar.

      [Data 11/95], [Cis-VLAN], [Cis(2)95]

Die Entwicklung des IEEE 802.1q Standards wird vor allem durch Aktivit ten von Bay

Networks, 3Com und Fore vorangetrieben.

In der derzeitigen Phase werden 2 unterschiedliche Modelle diskutiert.

Gemeinsame Aspekte:
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f r jedes LAN-Segment kann nu r ein Format verwendet werden, f r alle

Pakete eines VLAN´s

Fabric Switches ertragen tagged Pakete zwischen d en LAN-Segmenten

anhand der enthaltenen VLAN-ID´s

One-Level-Model:

Im One-Level-Model sind d ie originalen MAC-Adressen und VLAN-Assoziationen

aller Endstationen sichtbar f r jeden Packet-Switch, durch welchen das Paket l uft. Zu

einem untagged Paket m uß ein Distinguishing-Marker ( Unterscheidungsmarkierung

[LLC oder Ethertype]), d er es als explizit t agged k ennzeichnet, und ein VLAN-ID

addiert werden.

Die Destination und Source Adressen werden vo m originalen un tagged Frame

Abb. 5.12.: Format des tagged Frame beim One-Level-Model [Cis-802.1q]

Two-Level-Model:

Ein tagged Paket enth lt zwei komplette MAC-Layer. Das Originalpaket, wie e s von

den Endstatione ertragen wird, wird in eine H lle e ingeschlossen, b estehend aus

einem zus tzlichen MAC-Header, einem Distinguishing-Marker und einem VLAN-ID.

Di ußeren MAC-Adressen stellen d abei keine Endstations-Adressen, sondern

Adressen von Packet-Switches oder Multicast-Adressen dar.

In diesem Model wird ein tagged Paket nicht als zuge rig zu einem VLAN, sondern als

    Destination
       address

       Source
      address

Ethertyp
    x

VLAN
   ID

         Remainder of
         original frame

FCS

6 Byte                 6 Byte                  2 Byte           2 Byte                                                       4
Byte
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Abb. 5.13.: Two-Level-Model [Cis-Sem]

Packet Switches haben MAC-Interfaces zum Fabric-LAN. Der MAC-Adreßraum des

Fabric-LAN unterscheidet sich vom MAC-Adreßraum jedes VLAN.

Besonderheiten:

Dem untagged Frame werde llig neue Adressen hinzugef gt. Der Ethertype-Wert

muß sich vom One-Level-Model unterscheiden.

Der vollst ndig einge llte Original-MAC-Frame kann sich vom Typ des tagged Frame

hinsichtlich des MAC-Typs (Ethernet, Token Ring, FDDI) unterscheiden.

Abb. 5.14.: Format des tagged Frame beim Two-Level-Model [Cis-802.1q]

[Cis-802.1q], [Data 9/96]

5.5.1. Cisco´s VLAN-Strategie

5.5.1.1.  VLAN-Development-Roadmap

Die VLAN-Entwicklung ist ein integraler Bestandteil der Cisco Fusion Architektur.

Cisco verfolgt damit das Ziel, u mfassende Systeml sungen f r kosteneffektive, h igh-

 A  B  A  B A  B  Y X

A X Y B

Virtual
Dest.
    address

Virtual Source
   address

Ethertyp
     y

VLAN
   ID

   Entire originale frame
            with FCS

CRC

6 Byte                 6 Byte                  2 Byte           2 Byte                                                        4
Byte
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Abb. 5.15.: Cisco Fusion Architektur

In Cisco´s VLAN-Development Roadmap werden 5 Entwicklungsphasen aufgezeigt.

Features Benefits Capabilities
Phase One (1994) VLAN filtering Performance Management Address look-up

MAC filtering
Phase Two (1995-1997) VLAN trunking

Inter-VLAN
multiprotocol routing
VLAN Administration

Bandwidth and change
management

Packet Tagging (ISL,
IEEE 802.10, LANE)
Graphic User Interface
based management

Phase Three (1996-1997) Multi LAN mapping
protocol

Campus-wide VLAN´s VTP
Server integration
IEEE 802.1q Tagging

Phase Four (1996-1997) Dynamic VLAN´s
Automated membership
and administration

Automated change
management

Virtual configuration
server
LECS
VTP linking

Phase Five (1997-1998) Policy driven multi-
protocol VLAN´s

Security and application
management

Cisco IOS
NIC integration

Tab. 5.1.: VLAN-Development Roadmap [Cis(11)96]

Abb. 5.16. : VLAN-Evolution (VLAN-Development-Roadmap/aus Sicht der

Router

IOS

LAN
Switches

ATM
Switches

Netzwerkmanagementsystem

Broadcast-
Controlled
 VLAN´s

Bandwidth-
Managed
 VLAN´s

Campus-Wide
   VLAN´s

Change-
Managed
VLAN´s

Policy-Driven
    VLAN´s

Phase 1

Phase 5

Phase 3

Phase 2

Phase 4

1994-1995           1995-1996       1995-1996     1996-1997
1997-1998

 Static per
 Port

Dynamic
per MAC
Address

Intelligent
per User
per Application

1995             1996             1997
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      [Cis(11)96 und Cis-Sem]

Charakterisierung der einzelnen Phasen:

Phase 1: Broadcast Controlled VLAN´s (1994)

Kontrolle des Broadcastaufkommens zwischen Switchports/Nutzern zur

Steigerung der Netzleistung

Grundlage: Filtering-Tabellen (Zuordnung von Ports und MAC-Adressen zu

VLAN´s)

effektive Methode in k leinen Netzen, n icht skalierbar er Campus

(Synchronisierungs- und Tabellenaustauschverfahren erforderlich, er ter

Verwaltungsoverhead)

Verringerung der Switch-Leistung (Filterfunktionen)

2. Phase: Bandwidth-Managed VLAN´s (1995)

Einf rung von Catalyst 5000 und Cisco 7000 Routern als Basis f r eine

Packet Tagging: erm glicht VLAN-Bildung er High-Speed-Uplinks (FDDI,

Fast Ethernet, ATM) ohne Einwirkung auf die Switching Performance und

die Notwendigkeit komplexer Filtermechanismen

portbasierte Zuordnung zu VLAN´s

Bandbreitenmanagement, Funktionen wie Load Distribution usw.

Einf rung g rafischer Managementoberfl hen zur VLAN-Verwaltung

(VLAN-Direktor)

Abb. 5.17.: Load Distribution

 VLAN 1 3
 VLAN 1 6

 VLAN 4 6

 VLAN 1 6

 VLAN 4 6

 VLAN 1 3

Distributed VLAN´s
across Multiple Links
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    [Cis(13)95]

Phase 3: Campus-Wide VLAN´s 1996-1997

M glichkeit der Abbildung von VLAN´s er unterschiedliche Backbone-

Technologien

Abb. 5.18.: VTP [Cis-Sem]

Mapping-Protokoll zur automatischen Konfiguration von VLAN´s er den

Campus (unabh ngig vom Backbonetyp): Cisco VTP (Virtual Trunk

Protocol)

integraler Bestandteil von Cisco IOS

Switch-to-Switch-/Switch-to-Router-VLAN-Management-Protocol,

welches alle VLAN-Konfigurationsinformationen automatisch (bei

Neueinrichtungen, Rekonfigurationen od er Umbenennungen,..) er

das Netzwerk verteilt (keine manuelle Konfiguration an jedem Switch

Phase 4: Automated Change Management (1996-1997)

Ziel: Reduzierung der Verwaltungsaufgaben b ei nderungen d er

zentrales Management und dynamische VLAN-Konfigurationsarchitektur

Zuordnung von Nutzern anhand ihrer MAC-Adressen

    VLAN
Notifikation

    VLAN
Notifikation

    VLAN
Notifikation

    VLAN
Notifikation

      Link
Configuration

VTP automates VLAN-set-up
VTP maps VLAN´s between different
backbone types
dynamic Setup of VLAN´s
reduces administrative tasks including
link and switch set-up
Switches „self“ configure themselves to
VLAN´s
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Minimierung von Konfigurationsaufgaben bei Umz gen, Switch-Port erkennt

umgezogenes Ger t anhand der MAC-Adresse und kann dieses mittels einer

zentralen Management-VLAN-Datenbasis (zur Autokonfiguration) zuordnen

Einf rung eines zentralen Konfigurationsserver, d essen Datenbasis vom

VCS - Virtual Configuration Server

Abb. 5.19.: Dynamic VLAN´s [Cis-Sem]

Implementierung von VCS, LECS (f r ATM-Clients), VTP (automatische

Konfigurati ers Netzwerk) und Netzmanagement als Basis dynamischer

VLAN´s

Phase 5: Policy Driven VLAN´s (1997-1998)

z ftig: VLAN-Zuge rigkeit unabh ngig von d er physikalischen

Lokalisation, erweiterte Sicherheitsmechanismen, n eue Dienstklassen und

intelligenter VLAN-Konfigurationsmechanismus, welcher er MAC-basierte

oder Netzwerk-Layer-Adressen-basierte Zuordnung hinausgeht

Zuordnung entsprechend d er  Dienstklassen od er Anwendungen,

M glichkeit der Vergabe unterschiedlicher Priorit tsklassen (optimale

Netzressourcenzuordnung zu den Dienstklassen)

Managemen
t
Application

Configuration
     Server  MAC     VLAN    Switch    Port

   aa         Sales          21        7
   bb         Mktg          22         9
   cc         Eng            23        12

Configuration Server for
membership registration
Centralized database for
administrating membership
Configuration requests from
switch based upon new MAC
entries
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bei Registrierung: 1. VLAN-Membership-Request an VCS (Basis MAC-

    Adresse)

2.  

Bandbreitenanforderung und Zuordnung zu einer

Dienstklasse

        [Cis(11)96]

5.5.1.2. Derzeitige VLAN-Implementierung

Catalyst-Produktfamilie (LAN-Switches)

Lightstream-Produktfamilie (ATM-Switches)

Cisco Router

In Produkten d er Catalyst LAN-Switch Familie werden VLAN´s auf Layer 2 und 3

portweise Zuordnung
einfache Konfiguration und
Verwaltung
Verwendung des Packet Tagging
(einem  an  b estimmten
Switchport empfangenen Paket
wird eigener VLAN-ID im
Header  zugef gt,  weitere

bertragung anhand des VLAN-
ID und der MAC-Adresse)

Catalyst 1200 unterst tzt Layer-

Segmentierung basiert auf Sub-
netz-Adreßmapping
Integriertes Routing zwischen IP-
Subnetzen

Abb. 5.20.: Multilayer VLAN´s [Cis(13)95]

[Cis(13)95], [Cis-Cat]

Layer 2

Catalyst
5000

 VLAN 1

 VLAN 1

 VLAN 2

 VLAN 2
 VLAN 2

 VLAN 1

Ports Identify VLAN Membership with Unique
ID

Layer 3

Catalyst
1200

 VLAN 2

VLAN 1

Ports Identify VLAN Membership Based on Network Layer Address

192.132.24.XX

 192.132.24.XX

 192.132.20.XX

192.132.20.XX
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Abb. 5.21.: Cisco-VLAN-Architektur [Cis-Sem]

VLAN´s und ATM: - Implementierung der ATM-Forum LANE Spezifikation

  Media angeschlossenen Stationen im VLAN kommunizieren

Abb. 5.22.: 

 LEC
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 LECS
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LECS

Catalyst 5000

Catalyst 3000

LEC

Cisco 70X0 with AIP
Cisco 4500, 4700, 75XX Series

LS 1010 ATM Switches

LEC (Management)
Server (LES, BUS, LECS)

ATM NIC

LEC
(Server)

ATM
Host
Adapter

ATM Switch
Family

NMS

WAN
100 Base T
ISL Server
Adapter

100 Base T

  100   Base T

FDDI Host
Adapter

FDDI

FDDI

ATM LANE

Inter Switch
            Link

802.10



5. VLAN´s - Virtuelle Netze            Seite
____________________________________________________________________________________

179

Cisco entwickelte e ine Serie von Interswitch Protokollen f r die VLAN-

Kommunikati er LAN-Backbone-Technologien. Diese sind un ter den

Gesichtspunkten einer optimierten Leistung f r das jeweils verwendete Backbone-

• IEEE 802.10:

Cisco modifizierte das IEEE 802.10 Security Protocol f r Interswitch-

Verbindunge er FDDI-Backbones. Ein 32 Bit (4 Byte) VLAN-ID wird jedem

Paket vorangestellt und dient der Weiterleitung des Paketes an Switches, Router,

usw. , d ie dem selben VLAN ange ren. Die Switches en anhand d es

VLAN-ID eine Zuordnung zu den entsprechenden Ports vollziehen.

• ISL (Inter Switch Link)

F r die Unterst tzung der VLAN-Kommunikati er Fast-Ethernet-

Backbones entwickelte Cisco das ISL-Protokoll. Diese verwendet eine 10-Bit-

Adressierungstechnik, welche jedem Paket angef gt wird. Die Weiterleitung des

Paketes erfolgt nur an Switches, d ie die gleiche 10-Bit-Adresse enthalten. ISL

erm glicht ein kontrolliertes Broadcastaufkommen zwischen den Switches und

Routern.

Abb. 5.23.: ISL [Cisco-Sem] [Cis-Sem], [Cis(13)95]

Fast Ethernet
ISL Backbone

 VLAN 1       VLAN 2        VLAN 3
Based on Fast Ethernet
Only Point to Point Links
Frames tagged with their VLAN ID
Provides VLAN´s at very low cost
Multi VLAN server connectivity
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5.5.2.  Vergleich der VLAN-Konzepte von Cisco und 3Com

Cisco 3Com

Komponenten:
ATM-Switches

LAN-Switches
mit ATM-Uplink

Router

Lightstream 1010

Catalyst 5000
Catalyst 3000

Cisco 7000, 4000 Serie

Cellplex 7000HD

LANplex 2500
LinkSwitch 1000, 3000, 2700

Netbuilder II
IP over ATM ja ja
PNNI Phase 1 Phase 0 mit funktionalen Erweiterungen
Basis der VLAN-
Zuordnung

Switchport (1 MAC-Adresse je
Switch Port)

im Catalyst 5000 kann jeder Port einem
VLAN zugeordnet werden, Highspeed-

mehreren VLAN´s sein

Switchport
MAC-Adressen
IP-Adressen, Subnetzadressen
Layer-3-Protokolle

VLAN-
Organisation

Einsatz von ASIC´s

Backbone-
technologien via

802.10, ISL, LANE 1.0 LANE 1.0

LANE-

Server (LECS,
LES, BUS)

LECS

Clients

Verteilung der
LANE-Services

Leistungs-

(siehe auch Bild 5.22)

Cisco Router 70X0, 75XX, 4500,
4700 Serien
Lightstream 1010
Catalyst 5000

redundant

Router, Catalyst 5000/3000, ATM-
Interfacekarten

je ATM-Interface-Processor-Board

maximal 256 ELAN´s

Router (Netbuilder)
ATM-Switch (Cellplex)
LAN-Switches

redundant

Router, ATM-/LAN-Switches und
Interfacekarten

je Cellplex                16 ELAN´s
je LANplex 2500     14 ELAN´s
je Netbuilder maximal 75 VLAN´s

werden 10 empfohlen)
Internetworking
zwischen
VLAN´s

Multiprotokoll im Router lokal im LANplex 2500 (IP, IPX,
Apple Talk) [Reduzierung der
Netzlast]
andere Protokolle im Router, sowie

VLAN´s

Routing-
funktionen

zentral dezentral
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Netzlasten aus
Routing
zwischen
VLAN´s

geringer durch dezentrales
Internetworking

Firewall-
Funktionen
zwischen
VLAN´s

ja ja

Management-
software

Cisco Works Transcend Enterprise Manager

Verwaltung aller ja ja

Tools zur VLAN-
Verwaltung

VLAN Director
grafisches Benutzerinterface
Konfiguration von VLAN´s
VLAN-Monitoring (per Switch/ per
Port)
Topologie-Mapping auf
physikalischer und logischer Ebene
VLAN-Statusinformationen
VLAN-Fehlermanagement

Nutzerzuordnung

Verbindungsmanagement

Integraler Bestandteil des Transcend
NMS (ATM-, LANE-, VLAN-, Device-
Tools)

Konfiguration von VLAN´s
grafisches Benutzerinterface
Darstellung von Strukturen:

physikalisches Netz
VLAN´s
ELAN´s
IP-Gruppen

Management-Informationen zum
Netzstatus

Tab. 5.2.: Vergleich Cisco/3Com hinsichtlich der angewendeten VLAN-Konzepte

Aus dem Vergleich ergibt sich, d aß Cisco eine relativ flache VLAN-Architektur

3Com bietet hinsichtlich d er M glichkeiten d er VLAN-Zuordnung eine ere


