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Kurzreferat

Fur ein im internationalen Wettbewerbtiges Unternehmen ist die Frage nach der Si-
cherheit der Kommunikation von existenzieller Bedeutung. Vielen Unternehmen fehlt
ein Uberblick iber die Sicherheitsrisiken, die in ihren Netzwerken vorhanden sind. Es
entsteht ein Misstrauen gedgérer dem Internet, dass in den meist@tién unbegindet

ist.

In der vorliegenden Arbeit wird am Beispiel der Teilnetze der Univar$tostock ein
Sicherheitskonzept erstellt, dessen Grundlage ein erarbeiteter Fragenkatalog ist. Aus-
gehend von dem Sicherheitskonzept werdésungsvorschige fir die Absicherung
einzelner Teilnetze unterbreitet.

Weitere Schwerpunkte der Arbeit sind die Dokumentation der derzeitigen sicherheitsre-
levanten Standards, die Darstellung démgtichen Firewallarchitekturen und eibder-
sichtliber Firewall-Produkte.
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Kapitel 1
Motivation

Das Internet hat in den letzten Jahren einen Wandel vom reinen Wissenschaftsnetz hin
zu einem, von einem breiten Publikum genutzt#fentlichen Netz vollzogen. Die sich

fur ein Unternehmen ergebenden Anwendungen siagdPtation der eigenen Produkte,
preiswerte Verbindung von Unternehmensstandditmr VPNs aucliber Landergren-

zen hinweg und Verbindung zu Aul3endienstmitarbeitern. Durch die Internetanbindung
ergeben sichiir diese Unternehmen neue Sicherheitsrisiken. Die im Internet verwende-
ten Protokolle wurden urspnglich fur unternehmensinterne Netzwerke entwickelt, wo-
durch sich Schwachstellen ergeben, die potentielle Angreifer ausnutzen, um an sicher-
heitsrelevante Daten zu gelangen. Der Schutz der Daten und des Netzes selbst stellt eine
herausfordernde Aufgabe dar. Wentlichungen zu diesem Thema enden zumeist mit
einer Empfehlung zum Einsatz zumindest eines Application—Level Gateways. Dies ist
in Hinblick auf den Datendurchsatz und Kostenfaktor problematisch. Gegenstand dieser
Arbeit ist die Erarbeitung alternativer Sicherheitskonzepte an augdem Beispielen,

mit deren Hilfe die maximal ragliche Sicherheit bei gleichbleibender Erreichbarkeit,
Flexibilitat, Zukunftssicherheit und Datenrate angestrebt wird.



Kapitel 2

Informations- und
Kommunikationsprozesse in
strukturierten Unternehmen

Die Aufgliederung der IUK—Prozesse erfolgt durch die Trennung in Prozesse, die

a) auf Sende—und Empfangsseite zur gleichen Zeit duridhgeferden riissen (iso-
chrone, bzw. sysnchrone Prozesse)

b) auf der Empfangsseite &er durchgafhrt werden knnen(asynchrone Prozesse)

Die Informations— und Kommunikationsprozesse gliedern sich nach Abbi[duhg 2.1. Es
folgt eine Analyse der IUK—Prozesse einzelner Unternehmen.

2.1 Universitat Rostock—Wissenschaftsnetz

Die derzeitige Struktur der UnivergitRostock besteht aus einem Sprach—Netz, das mit
Komponenten der Firma Siemens aufgebaut ist, und aus einem Datennetz, das mit Kom-
ponenten der Firma CISCO aufgebaut ist. Eine teilweise Verschmelzung wurde mit der
Verbindung einzelner Telefonanlagéber ATM erreicht[[Lan98]. Die Verbindungen
werden direkiiber ATM hergestellt und nichitber ein zuatzliches Netzwerkprotokoll.

Aus der Verschmelzung ergeben sich die in Kapitel 3.2.1 genannten Sicherheitsprobleme
fur ATM. Da die Verbindung nur innerhalb der Uivegierfolgt, und die Zugangskon-
trolle zum ATM—Netz leicht durchgéhrt werden kann, sind die Sicherheitsrisiken als
gering einzustufen. Zentrale Angriffspunkte im Sprachnetz sind die Telefonanlagen und
die Kabelverteiler. Die Konfiguration der Telefonanlagen muss durch eine Zugriffskon-
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IUK-Prozesse
isochron asynchron
Sprache Video Festbild Daten
ISDN
SDN, Internet, ISDN Internet,
analog ISDN Internet, . Internet,
Intranet . (Bildtele- Intranet Modem
(PSTN) (sicher) Intranet Intranet
sicher (VOIP) fon)
. Dienst- ) Dienst-
Dienst- giite Dienst- giite
ut . ut . Di tgut icht int t
gu g nicht gi g nicht ienstglite nicht interessan
garantiert . garantiert )
garantiert garantiert
Videokonferenzen,
Telefon Live- Bildtelefon Dateitbertragung,
. N Email, Text, WWW
Videouibertragung

Abbildung 2.1: Informations— und Kommunikationsprozesse

trolle vor Angreifern gesdhizt sein. Die Rume der Telefonanlagen und der Kabelver-
teiler sind vor unberechtigtem Betreten zu $izen. Werden diese Regeln eingehalten,
so ist das Sprachnetz als sicher zu betrachten.

Das Datennetz besteht aus einem ATM—Backbone, aufgebaut mit ATM—-Switches, und
dem LAN-Bereich, aufgebaut mit den LAN-Switches(Abbildding 7.1). Die Einbin-
dung in den Backbone erfolgber den ATM—Dienst LAN—Emulation, mit dem virtuelle
LANs im gesamten Uni-Bereich verteilt werde@rinen. Uber diese virtuellen LANs
werden Dienste, wie zum Beispiel Voice—Over—IP, Internetanbindung, Dateitransfer,
realisiert. Fir jeden dieser Dienste gelten, da alleer das IP—Protokoll kommunizie-

ren, die Sicherheitsprobleme des IP-Protokolls, zum Beispiel Aélsskiingen (siehe
Kapitel[3.3). Ein Sicherheitskonzept, das auf die IP-Schicht ausgerichtet ist, macht alle
Anwendungen sicherer.

In Forschung und Ausbildung werden in der Univeisdlle Arten der Kommunikati-

on betrieben. So werden zum Beispiel Videokonferenzen soioét ISDN (sicher,

da schwer abbrbar), als aucliiber Internet (unsicher, da prinzipiell ajybar) durch-
gefuhrt. Hinzu kommt die Erprobung neuer Techniken, wie zum Beispiel Voice—Over—
IP, was eine Flexbilét in der Konfiguration und im Sicherheitsmanagement erfordert.
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Durch die unterschiedlichen Bereiche in der Univétsigibt es Konfigurationen, die
den realen Unternehmen gleichzusetzen sind.

2.2 Universitat Rostock—Verwaltungsnetz

Die Verwaltung stellt sich wie ein kleines Unternehmen dar, dass die Dienste des Internet
eingeschiinkt nutzt. Eine beiderseitige Kommunikati@ber das Internet besémkt

sich auf den Email Austausch. Die Nutzung von WWW und FTP bésien sich

auf Client-Dienste, eigene Servénr fdiese Dienste sind nicht vorgesehen. Durch die
festgelegte Nutzer— und Dienststruktur, ist nur eine geringe Flexgibdiforderlich.

isochron asynchron
Sprache Daten
ISDN,
analog Internet, Intranet

(PSTN)

Dienstgute nicht

Dienstglte garantiert ;
9 ¢ interessant

Dateitubertragung,

Telef :
eleton Email, Text, WWW

Abbildung 2.2: Informations— und Kommunikationsprozesse im Verwaltungsnetz

2.3 Allgemeines Unternehmen

Das Netz eines Unternehmens ist an seinerni&adsen und Mglichkeiten ausgerich-

tet. In vielen Unternehmen gab es bereits ein Rechnernetzwerk, bevor eine Verbindung
zum Internet hergestellt wurde. Genutzt wird das Internet zur Verbindung mit anderen
Unternehmensstandorten, zuéBentation des Unternehmens im Internét,kunden-
spezifische Dienstleistungen, zur Kommunikation per Email diind&Rkecherchen durch

die Mitarbeiter. Neue Kommunikationsformen, wie zum Beispiel Internettelefonie und
Videokonferenzeniber Internet, werden bislang selten eingesetzt. Grundr dahd
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Sicherheitsrisiken, nicht garantierbare Diefiiség nicht ausreichende Internetanbindun-
gen und Sicherheitskomponenten, wie zum Beispiel Firewalls, die bestimmte Verbin-
dungstypen nicht passieren lassen. Diese Dienste werden weilbdridaffentliche
Telefonnetz abgewickelt. Abbildurig 2.3 zeigt die IUK—-Prozesse in einem strukturier-
tem Unternehmen.

So grol3 der Nutzen des Internets auch sein mag, der Anschluss birgt auch Gefahren

isochron asynchron
Sprache Video Festbild Daten
ISDN, Intranet
analog (VOIP) ISDN ISDN Internet, Intranet
(PSTN)
. Dienst- . .
Dienst- |e" S Dienstgute nicht . " .
. glte ) . ’ . L Dienstgute nicht
gute R Dienstgute garantiert interessant fir die .
. nicht . interessant
garantiert ) Bildlibertragung
garantiert
. . Dateiubertragung,
Telefon Videokonferenzen Bildtelefon Email, Text, WWW

Abbildung 2.3: Informations— und Kommunikationsprozesse in einem Unternehmen

in sich. Durch die Verbindung von Unternehmensnetz und Internet kann ein Angreifer
im unginstigsten Fall Unternehmens— und Kundendaten ausspionieren. Das Unterneh-
mensnetz muss davor gesitktt werden. Bei der Konzeption des Netzes und seiner
Sicherheitskomponenten muss eine aufimitige Anwendungen ausgerichtete Flexibi-

litat bewahrt bleiben.
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Abbildung 3.1: Das OSI Referenzmodell der ISO / TCP/IP Protokollsuite hach [Mar00]
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3.1 Physical Layer — Schicht 1

Die physikalische Verbindung der Netzwerke untereinander fiadet Funk, Kupfer—
oder Glasfaserkabel statt. Die Schichildernimmt dabei die Anpassung an das physi-
kalischeUbertragungsmedium. Ein Angriff auf dieser Schicht beinhaltet einen direkten
Zugriff auf dasUbertragungsmedium. Diedlichen Szenerieriif die einzelnet)bert-
ragungsmedien werden nachfolgendateért.

o Glasfaserkabel

— Aufteilen einer Verbindung mittels einer LWL-Weiche.
Hierfur muss ein Zugriff auf eine LWL-Steckverbindung bestehen. Die
Steckverbindung wird aufgetrennt und die LWL-Weiche wird eingesetzt.

— Auskoppeln der Daten durcbiberschreitung des Biegeradius der LWL~
Faser
Das LWL—Kabel muss dabei bis auf die Faser entisoliert werden, ohne dabei
die Faser selbst zu besuatigen. Danach wird der maximale Biegeradius der
LWL—Faseruberschritten, und an der Biegestelle kann jetzt das Signal aus-
gekoppelt werden.
Beide Varianteniihren zu einer Efdhung der @mpfung auf dem Kabel,
wodurch der Angriff entdeckt werden kann.

e Kupferkabel

— Zwischenschalten eines Hubs
Fur das Zwischenschalten eines Hubs ist ein Zugriff auf ein Schaltfeld oder
einen Switch idtig. Das Anschlusskabel wird aus dem Anschluss entfernt
und auf einen Hub gesteckt. Anschlie3end wird der Uplink des Hubs auf
den freien Port gesteckt. Durch die Nutzung des Hubs ist eirbAdrhder
Verbindung niglich.

— induktive Auskopplung
Hierzu wird der Mantel eines Kupferkabels entfernt und die einzelnen Adern
mit einem Draht umwickelt. Das ausgekoppelte Signal wird durch das Tief-
passverhalten der Induktigit verfilscht und es kommt Zubertragungsfeh-
lern, die das Abbtiren verhindern &nnen. Die Charakteristik des Kabels
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selbstandert sich ebenfalls durch den Eingriff. Die angeschlossenen Statio-
nen bemerken dies nur an Hand von Paketfehlern, die im allgemeinen nicht
ausgewertet und bemerkt werden.

e Funk
Der Funkkanal ist der am leichtesten abbare Kanal, da das Medium nicht vor
dem physikalischen Zugriff gesitzt werden kann. Es muss daSorge getragen
werden, dass ein Angreifer aus den aligédm Bitmustern nicht die ursingli-
chen Daten zusammensetzen kann. Dies geschieht durch eine ausreichende Ver-
schlisselung auf debertragungsstrecke.

Insgesamt gestaltet sich der Angriff auf ein Kupfer— oder Glasfaserkabel als schwierig,
da ein Zugriff auf die Kabel bzw. die Ansdidse notwendig ist. Netzsé@nke lassen

sich gutUberwachen, und Kabel sind meist so verlegt, dass unentdeckte Manipulatio-
nen nicht ndglich sind. Die @ir den Funkbereich ed#ftlichen Losungen werden heute
bereits mit Versclilsselung angeboten. Wird diese mit ausreichenderiSsélinge
eingesetzt, so ist der Funkkanal als sicher zu betrachten. Im weiteren Verlauf wird auf
die Angriffsmdglichkeiten auf Layerl und deren Vermeidung nicht weiter eingegangen.

3.2 Data Link Layer — Schicht 2

Die heute verwendeten Technologien ziitthertragen von IP—Paketen in LAN— und
WAN-Netzen sind Ethernet, TokenRing, ATM, FDDI, Frame Relay und neuerdings IP
over SONET/SDH.

3.2.1 ATM

Aus Sicht der Anwendungen liegt ATM unterhalb der IP-Schicht. ATM wird als reines
Ubertragungsmedium genutzt und ist Hie IP—Pakete transparent. Daher wird ATM im
TCP/IP-Modell auch als Protokoll der Schicht 2.5 eingeordni@tdie Ubertragung der
IP—Paketaiber ATM wird im allgemeinen der Dienst ATM LAN-Emulation, seltener
Classical IP, genutzt. Dieser setzt im ATM Referenzmodell (Abbildung 3.2) auf die
AAL-Schicht auf. Die Pakete durchlaufen bis uibertragungsschicht alle Schichten
des ATM. Das ATM—Referenzmodell ist ein dreidimensionales Modell und nur schwer
in das ISO/OSI Modell einzuordnen.
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Management Plane

Control User
Plane Plane

Higher Layer/
User Layer
(z. Bsp. LAN-Emulation)

Adaption Layer

Plane
ATM Layer Management
Layer
Physical Layer Management

Abbildung 3.2: Das ATM Referenzmodell [Wun97]

Signalisierung

Der Unterschied zwischen ATM und sogenanniBroadcast LANs" besteht nach

[BE9Y] darin, dass alle an der Kommunikation beteiligten Komponenten beim Verbin-
dungsaufbau dem Datenaustausch zustimmigssen. Jede Netzwerkkomponente kann
somit Kontrolletber die Verbindung aiiben.

Der Verbindungsaufbau (Abbildung 3.3) isirfeine verteilte Zugriffskontrolle konzi-

piert worden. Die beim Verbindungsaufbau versandten Informationen dienen bisher
der Bestimmung, Festlegung und dem Austausch von Verbindungsparanigtdenf

zu etablierenden SVC. Diesen Vorgang bezeichnet man als betriebsmittelbasierte Zu-
griffskontrolle. Signalisierungsnachrichten setzen sich aus Informationselementen zu-
sammen, in denen Reservierungssche, Protokollinformationen und ATM-Adressen
kodiert sind. Alle wesentlichen Informationen sind in der SETUP—Nachricht (Abbil-

dung3.B) kodiert.
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ATM-Terminal ATM-Switch ATM-Switch ATM-Terminal
SETUP |
»
SETUP o
»
SETUP N
>
P Call_Proceding
<
L CONNECT
<
CONNECT
o CONNECT CONNECT_ACK o
<
CONNECT_ACK
I L] I I

Abbildung 3.3: Standardsignalisierung zwischen zwei ATM—Enéiger[BE99]

3.2.2 Andere Netzwerktechnologien
FDDI, Ethernet, Token—Ring

Im Gegensatz zu ATM sind FDDI, Ethernet und Token—Ring sogenannte Broadcast
LANs. Die Switches, an denen die an der Kommunikation beteiligterat@eaange-
schlossen sind, haben als einzige diédlichkeit den Zugriff auf das Netzwerk zu
kontrollieren. Diese Kontrolle kann auf Basis der Switch—Porthummern, der MAC—
Adressen oder, bei neueren Switches, auf Basis der IP-Adressen oder der TCP—Ports
erfolgen (Layer—4 Switching). Um einen lokalen Angriff durch das &iam anderer
Verbindungen durcleniffer  erschweren zudnnen, ist der Aufbau des Netzes mit
Switches dringend notwendig. Durch die physikalische Trennung der Pamnsek

nicht mehr alle an den Switch angeschlossenen Stationen den Datenverkehr einer an-
deren Station mitbren. Einzelne Verbindungen, wie zum Beispiel zum Sendamnkn
weiterhin abgetrt werden. Diese Verbindungenissen besonders gesitrt werden,

da viele Stationen eines Netzwerkes auf diesen Server zugreifen.

Weiterfuhrende Zugriffskontrollen, wie zum Beispiel Authentisierung ddsdhbaren
MAC-Adresse, sind bisher nicht vorgesehen.



KAPITEL 3. Sicherheitsrelevante Normen und Standards nach dem 1SO/OSI Schichtenmodell 11

IP over SONET/SDH

IP over SONET/SDH ist ein neudibertragungsstandardirf Weitverkehrsnetzwerke

und wird alsUbertragungstechnologie im G-WIN, dem Nachfolger des B-WIN, be-
nutzt. In den Achsten Jahren wird sich dieses Verfahren aus Kosiedgn im WAN-
Bereich durchsetzen, da ATM sich im Anwendungsbereich nicht durchsetzen konnte.
Die genutzten ATM-Dienste besé@mken sich im WAN—Bereich haugishlich auf die
Ubertragung von IP—Paketen, und damit auf IP over ATM over SONET/SDH.

Frame Relay

Frame Relay ist wie ATM ein verbindungsorientiertes Protokoll. Es basiert auf dem
X.25 Protokoll [IT93] und enthlt zusatzlich Mechanismen zur Flusssteuerung und Feh-
lersicherung. Frame Relay arbeitet auf der Grundlage von virtuelleral&gar(PVC

und SVC). Frame Relay wird im Backbone—Bereich eingesetzt, da estestiges
Verhaltnis von Nutzdaten/Protokolldaten hahnlich zu ATM wird vor dem Austausch
von Nachrichten eine Verbindung zwischen den Endpunkten initialisiert. Diese Initia-
lisierung ver&uft ohne Autorisierung der Endgee auf Basis der bekannten Adressen.
Die Sicherung der Verbindung wird deidlreren Schichteiiberlassen. [UhI00] DoS—
Angriffe und Adressilschungen sind diglich. Auf Grund derAhnlichkeiten zu ATM
sindahnliche Angtze fir Sicherheitskomponenten wie in Kapjtel 5]2.2 denkbar.

3.3 Network Layer — Schicht 3

3.3.1 IPv4

Das Internet—Protokoll ist ein verbindungsloses Protokoll und erlaubt den Austausch von
Daten ohne vorherigen Verbindungsaufbau. IP macht die niedrigeren Schightdia f
hoheren Protokolle unsichtbar. Dies @ghicht den Anschluss unterschiedlicher Netz-
typen an ein IP Gateway. IP setzt keine Fehlererkennung der unteren Schichten voraus.
Ferner verifigt esiiber keine Vedsslichkeits- und Flusssteuerungsmechanismen. Diese
Probleme werden an diéohstlbhere Schicht, die Transportschicht, abgegeben.
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3.3.1.1 IP-Dienste

IP bietet den ddrerliegenden Schichten folgende Dienste an:

e Check—Routineiir den Internet Header
Check des Datagramms nach folgenden Kriterien:

Ist die Lange des IP-Headers (HLEN) korrekt?

Ist die IP-Versionsnummer (VERS) korrekt?

Ist die IP-Nachrichte@dinge (TOTAL LENGTH) gjltig?
Ist die IP-Header—Rfsumme (HEADER CHECKSUM) igtig?

Ist der Wert im Time—to—Live (TTL) Feld gleich Null?

e IP-Source Routing
Festlegung der Wegewahl durch einghkre Protokollschicht (Pakete mit dieser
Option sollten vom Router aus @rden der Sicherheit nicht beachtet werden)

e |P-Default Routing
Es wird dem Router die WegewaihberlassenStandard

¢ Routing Operations
Es wird eine Routing—Liste aufgebaut, an Hand derer die Wegewahl erfolgt. Es
gibt statische und dynamische Routing—Tabellen.

e Route Recording
Jeder Knotenifgt dem Datagramm seine Adresse hinzu, so dass die Rolitekzur
verfolgt werden kann

e Fragmentation and Reassambly
Wenn ein IP-Packet gRer ist als der MTU—-Eintrag, so wird das Paket fragmen-
tiert und am Zielort wieder zusammengesetzt.

[BWI7]
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3.3.1.2 IP-Adressen

Es werden 32 bit Adressen verwendet, um einen Knoten und das Netz, an dem er
angeschlossen ist, zu identifizieren. Die bei IP gelen Adressen erdglichen ei-

ne strukturierte Adressierung unalrtgig von den Hardware—Adressen und damit auch
unablangig von der zu Grunde liegenden Netztopologie. Es gibt 4 bereits definierte
Adressklassen (Abbildung 3.4), die eine effektive Entscheidunggiiohen, ob ei-

ne Adresse im eigenen oder im fremden Netz liegt [BW97],[Mar00]. Der Mangel an

A | 0 [ Network (7 bits) Local address (24 bits)

B [1]0 Network (14 bits) Local address (16 bits)

c |1f1{0 Network (21 bits) Local address (8 bits)
D |1|1]|1]|0 Multicast Address (28 bits)

E |1]1(1]1]|0 reserved for future use

Abbildung 3.4: Adressklassen in IPv4 [BW97]

IP—Adressen erzwingt eine Abkehr von der Vergabepraxis in Class A-, B— oder C-
Netzwerke. Heutzutage wird die Zug@igkeit zu Subnetzen mit der Subnet—Mask
festgelegt. Diese auf der Subnetz—Maske basierende Wegewahl wird als IP-Classless
Routing bezeichnet. Die Subnetz—Maske ist wie die IP-Adresse 32bit lang und bezeich-
net zusammen mit Grundadresse genau einen bestimmten Adressbereich innerhalb der
IP—Adressen. Die @f3e von Subnetzen wird in Potenzen von 2 festgelegt. Das kleinste
Subnetz besteht aus 4 Adressen, die Host— Gateway— Broadcast— und die Grundadresse.
Die Eintragung in einer Routertabelle

123.456.789.0 // 255.255.255.224

bedeutet:

Alle Pakete mit IP-Adressen von 123.456.789.0 (Grundadresse) bis 123.456.789.31
(Broadcastadresse) werden in dieses Subnetz geleitet.
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3.3.1.3 IP—Primitive

IP kommuniziert mit der Transport— und débertragungsschicht nach dem Prinzip der
Primitive.

IP/ULP Primitive

e SEND
Dasubertragende ULP benutzt SEND, um Daten an IRlzermitteln.

e DELIVER
IP verwendet DELIVER um dem Ziel-ULP Daten ébertragen.

IP/SNP Primitive

e SNP.Send
wird von IP verwendet, um einen Dienst im SNP zu initiieren

e SNP.Deliver
wird von SNP benutzt, um ein Datagramm an IP zu liefern

[BW97]

3.3.1.4 IP—Protokolldatenstruktur

Ein IP-Datagramm ist in den IP-Header und die Nutzdaten aufgeteilt. Die Felder eines
IP-Datagrammes sind in Abbildupg B.5 dargestellt undugelrt.

3.3.2 IPv6

Die Weiterentwicklung der IP Version 4 ist IP Version 6 (IPv6). Mit der neuen Version
sollen Schwachstellen von IPv4 beseitigt werden. Hervorzuheben ist die Implementie-
rung von IPSec, die VergRerung des Adressraumes auf 128 bit und die Einbindung
von Flusssteuerungsmechanismen. An dem grundlegenden Aufbau von IP als paketver-
mittelter Dienst hat sich nichts gadert.



KAPITEL 3. Sicherheitsrelevante Normen und Standards nach dem 1SO/OSI Schichtenmodell 15

4 bit : 4 bit . 4bit : 4 bit : 8 bit : 8 bit
Version [HLEN [ Type of Service TOTAL LENGTH
IDENTIFICATION FLAGS [ FRAGMENT OFFSET
TTL [PROTOCOL HEADER CHECKSUM

Source IP Address
Destination IP Address

IP Options (variable Length) PADDING

Data (variable Length)

Feld Bedeutung

Version IP Protokollversion

HLEN Lange des Datagramm-—Headers

Type Of Service Identifikation von Quality of Service Optionen

TOTAL LENGTH Gesamthnge des IP-Datagramms

IDENTIFICATION identifiziert Fragmente eines des Datagramms eindeutig

FLAGS zeigt an, ob ein Datagramm fragmentiert werden kann

FRAGMENT OFFSET  Angabe der relativen Position des Fragments zum Original-
datagramm

TTL enthalt die Anzahl der Router, die nodiberquert werden
diirfen. Wird bei jedetJberquerung inkrementiert

PROTOCOL identifiziert dagber IP liegende Protokoll

HEADER CHECKSUM Genutzt zur Erkennung einer ¥aderung am Header

Source IP Address IP Adresse des Paketabsenders

Destination IP Address  IP Adresse des Zielsystems

IP Options identifiziert mehrere zazliche Dienste

Data Nutzdaten

PADDING Auffullen eines variablen Feldes auf ein vielfaches von
32bit

Abbildung 3.5: Aufbau des IPv4 Datagramms und Bedeutung der Felder [Mar00]
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3.3.2.1 IPvb-Header

Der Aufbau des IP-Headers wurde in der Version 6 starknaert. Es gibt die Kglich-

keit von hintereinander verschachtelten Headern, wobei jeder einzelne Header eine an-
dere Funktion hat (Tabel@.l). Es wird auf déibertragungsstrecke nur der gerade
berbtigte Header ausgewertet, wodurch eine deutliche Verkleinerung des Verarbeitungs-
aufwandes erreicht wird. Dabei eathder IPv6 Basis—Header nur die notwendigsten
Informationen, die jede zu durchlaufende Station im Internebtigin(Abbildung[3.6).

Im Feld,Next* eines jeden Headers wird die Art (Protokoll-Identifier in Tabglle 3.1)
des darauf folgenden Headers angegeben. So kann sich d#tsb@ezu dem entspre-
chenden Header durcharbeiten. Eine Aizing und eine Reihenfolge der Header ist

4 bit : 4bit . 4bit : 4 bit : 8 bit : 8 bit
x1 [ Version [Class [ Flow-Label
x1 | Payload Length [ Next [ Hop-Limit

x4 | Source Address (128 Bit)

x4 | Destination Address ( 128 Bit)

Abbildung 3.6: Aufbau des IPv6 Basisheadérs [Dit98]

in Tabelle[3.1 dargestellt, die Header des Datenteils in Tapelle 3.2. Die im Datenteil

Tabelle 3.1: Reihenfolge der IPv6 Header mit Protokoll Identifier [Dit98]

Protokoll-Identifier Headertyp
- IPv6 Basis—Header
0 Hop—by—Hop—Optionen
60 Ziel-Optionen {@ir jeden Router
43 Header @ir Routing
44 Header @ir Fragmentierung
55 Header @ir Authentisierung
50 Header @ir Verschiisselung
60 Ziel-Optionen @ir Endgeat

siehe Tabelle 3|2 | TCP /UDP / andere Nutzdaten
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genutzten Protokolle haben unterschiedliche Ident-Nummern.

Tabelle 3.2: Beispielelir Header des Datenteils [Dit98]

Protokoll- | Beispiele fir Header des
Identifier Datenteils

1 ICMP

2 IGMP

4 IPv4—Daten

6 TCP

8 EGP

9 IGP

17 UDP

41 IPv6—Daten in einem Tunnel

Header fiir das Routing

Der Header iir das Routingibernimmt zum grof3en Teil die Funktionen des Source—
Routing der Version 4. Es gilt ebenso wie bei IPv4 die Empfehlung, die Wegewahl
durch den Emg#nger aus sicherheitstechnischeiiggen zu unterbinden.

Header fiir die Fragmentierung

Fragmentierung bedeutet Aufteilung des Paketes in mehrere kleine Pakete. Dies ge-
schieht, da nicht auf allen Strecken im Netzwerk mit der gleichen Pak&tgyearbeitet

wird. Im Unterschied zur Version 4 darf in Version 6 nicht mehr der Router das Paket
aufteilen, sondern nur noch die aussendende Station. Dies bewirkt, dass der Sender Kon-
trolle Uber die Aufteilung des Paketes hat. Bei Benutzung des Authentication—Headers
der Version 6 ist diese Prozedur zwingend erforderlich, da nur der Absender ein entspre-
chend authentisiertes Paket erzeugen kann.

Hop-by-Hop-Optionen

Diese Optionen finden Verwendungrfden Transport von Optionen, die bei jedem
Ubertragungsschritt bétigt werden. Bisher definierte Optionen sindlllBytes zum
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Auffillen des Optionsheaders auf 32bit Grenzen, Jumbo—Payload zum darstellen der
PaketgoRe wenn die 16bit im normalen Header nicht ausreichen und Router Alarm zur
Angabe, wie ein Router mit einem Paket umzugehen hat.

Ziel-Optionen

Zusatzliche Optionen&nnen bei IPv6 entweder als einzelne Header eingeschoben wer-
den, oder zusammengefasst im Head@el-Optionen” transportiert werden. Im Stan-
dard sind bisher nuriiflbytes als Optionen definiert. Der Head&iel-Optionen” stellt

eine Vorbereitungiir zukiinftige Anwendungen (Tunnel, mobile Stationen) dam éen
ErweiterungsheadeZiel-Optionen® gibt es die Besonderheit, dass er mehrfach in der
Kette der Header vorkommen kann. Adrgig von der Position des Headers in der Kette
gelten die Optioneniir das Endgext oder tir die dazwischenliegenden Router.

Verschliisselung und Authentisierung im Header

Fur die Sicherheit der Verbindung wird durch die Verwendung der Heanl&uthenti-
sierung und Versclikselung gesorgt. Mit der Authentisierurdgst sich der Emgahger
eindeutig verifizieren und eine Manipulation auf dem Transportweg erkennen. Durch
die Verschlisselung wird das Mitlesen der im Paket vorhandenen Informationen auf
demUbertragungsweg verhindert. (siehe Kagitel 3.3.3)

Flusssteuerung

Das Feld,Flow-Label* im IPv6—Basis Header (Abbildufg B.6) isir fdie Flusssteue-
rung zusandig. Jedes Paket eines bestimmten Kommunikationstyp¥ ddn gleichen
Wert. Fur die Router ist es nun aglich, je nach Kommunikationstyp eine Entschei-
dung in der Wegewabhl zu treffen. Die Benutzung dieses Feldes ist unter andereisn f
Ubertragung von Video— und Audiodaten in Echtzeit gedacht. Bei welchen Anwendun-
gen Flow—Label in der Praxis genutzt werden, wird sich im Laufe der Jahre zeigen. Es
muss speziell darauf geachtet werden, dass nicht der Nutzer selbst dieaPmodér
Ubertragungandern kann, ansonsten ist der gesamte Mechanismus wirkungslos.
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3.3.3 IPSec

IPSec ist Bestandteil des IPv6—Protokolls und als Erweiterung zu IPv4 vorgesehen. Zu
IPSec gebiren die Bestandteile Authentication Header, Encapsulation Security Payload,
Lokales Security Management und Key—Management.

3.3.3.1 Authentication Header (AH)

Der AH ist entworfen worden, um die Integittund Authentizét eines IP-Paketes ohne
Vertrauen auf die IP-Datagramme zu @éwleisten. Der Mangel an Vertrauen in die IP—
Datagramme wirdir eine weite Verbreitung von Implementationen des AH im Internet
sorgen, gerade indndern wo der Ex— und Import von Versighselungstechnologie
eingeschiinkt ist. Der AH untersttzt Sicherheit zwischen zwei oder mehr Hosts, zwi-
schen 2 oder mehr Security—Gateways, zwischen einem Host und einem Gateway und
zwischen einem Host/Gateway und einer Menge von Hosts/Gateways. Bei allen Teil-
nehmern muss dazu der AH implementiert sein. Ein Security—Gateway ist ein System,
dass als Gateway zwischen externen, nicht vertrau@msgen Systemen und internen
vertrauenswirdigen Systemen fungiert. Falls ein solches Gateway existiert, und alle
Hosts im internen Netz vertrauengrkdig sind, kann das Security—Gateway alle Funk-
tionen im Zusammenhang mit dem Authentication Heddernehmen.[Atk95]

Mit dem AH wird durch Verwendung von Sequenznummern Schutz gegen das Wieder-
einspielen von Datagrammen erreicht. Der Authentication Hea#gtr ¢éinen Integrity
Check Value (ICV), deiiber die zu sciitzenden Felder des IP-Pakets berechnet wird.
Durch den AH werden IP-Spoofing und darauf aufbauende Angriffe vereitelt. IPv6

e 8 bit 5 8 bit : 8 bit : 8 bit
x1 | Next Header | Payload Length | Reserved

xl Security Parameters Index

Authentication Data (variable number of 32 bit words)

Abbildung 3.7: Aufbau des Authentication—Header [Dit98]

schreibt vor, dass alle Implementierungen die Option zur Authentisierung uitzerst
Es ist im Standard nicht festgelegt, welche Verfahren zur Veissklung verwendet
werden, jedoch riissen zumindest die Verfahren HMAC (Keyed Hashing for Message



KAPITEL 3. Sicherheitsrelevante Normen und Standards nach dem 1SO/OSI Schichtenmodell 20

Authentication siehe RFC 2104) mit MD5 (Message Digest Algorithm Nr.5 siehe RFC
1321) und HMAC mit SHA-1( Secure Hash Algorithm Version 1 des amerikanischen
National Institut of Standards and Technology) in jeder Implementierung vorhanden
sein. [Dit98]

Es ist abzusehen, dass sicherheitsrelevante Anwendungen in Zukunft Authentisierung
vorschreiben werden. Als Beispiel sind das DNS—-System und der mobile Einsatz mit
IPv6 zu nennen.

3.3.3.2 Encapsulation Security Payload (ESP)

Der IP-ESP ist entworfen worden, uiir fintegritt, Authentiziit und Vertrauen in die
IP-Datagramme zu sorgen. ESP unig@m®t wie der AH (Kapite[ 3.3.3]1) Sicherheit
zwischen zwei oder mehr Hosts, zwischen zwei oder mehr Security—Gateways, zwi-
schen einem Host und einem Gateway und zwischen einem Host/Gateway und einer
Menge von Hosts/Gateways. Bei allen Teilnehmern muss dazu ESP implementiert sein.
[Atk95] Eine Gateway zu Gateway Vers@kelung eridglicht den einfachen und si-
cheren Aufbau von Virtual Private Networks (VPN).

ESP bietet zum einen die Versidbkelung der Nutzdaten und zum anderen den Aufbau
eines versclilsselten Tunnels, wobei der gesamte Inhalt eines IP—Pakets inklusive der
Header versclilsselt wird. Die Nutzdatenverséisiselung wird haupéshlich bei der
Kommunikation von Host zu Gateway/Host bzw. umgekehrt eingesetzt werden. Die
Tunnelversion wird beim Einsatz von VPNs, also bei der Kommunikation von Gate-
way zu Gateway, Verwendung findenirFdie Verschiisselung sind eine ganze Reihe

8 bit : 8 bit : 8 bit : 8 bit

><1 Verschlisselungsindex (Security Parameters Index)
x1 | Sequenz Nummer (Sequenz Number)

encrypted Payload Data (variable Length)
verschlusselte Daten

| PAD PAD-Length Next Header

Authentication Data (variable Length)
Daten zur Authentisierung

Abbildung 3.8: Aufbau des ESP—Header [Mar00]

von Verfahren v@hlbar. Bei der Definition des Standards fanden nur symmetrische Ver-
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schlisselungsverfahren Beachtung, da die asymmetrischen Verfahren zu lafiggéan f
heutigenUbertragungsverfahren sind. Es muss nur sichergestellt werden, dass sich Sen-
der und Emphnger auf mindestens ein Verfahren einigénien. Darum sieht der Stan-

dard als Mindestanforderung an jede konforme Implementierung das Verfahren DES mit
CBC zur Verschiisselung vor. Bis zum Anfang des Jahres 2000 waren die verwendeten
Schlisselangen dieses Verfahrens durch die Ausfuhrrestriktionen der US—Regierung
beschankt. Diese Einsclankungen wurden teilweise aufgehoben, womit das Standard-
verschlisselungsverfahren sicherer wird. Die Sdselaustauschverfahren sind in Ka-

pitel[3.3.3.5 beschrieben.

Verschliisselung mit DES—-CBC

Bei der Verwendung des DES—CBC Verfahrens wird eine Datentdagk! von 64 bit
verlangt. Zum Aufiillen auf die 64 Bit Grenze werderiifF-Bits (PAD (Abbildung3.8))
eingefigt. Die Anzahl der eingébten Bits wird im FeldPAD—Length eingetragen.
Den verschiisselten Daten wird ein Initialisierungsvektor vorangestellt. Als Initiali-
sierungsvektor kann ein einfachealder verwendet werden, der mit einer Zufallszahl
gestartet wird. Der Versciibselungsindex (Abbildurig 3.8) dient zusammen mit den
IP—Adressen zur Auswahl des Verda$delungsverfahrens und dasgtmen Schiissels.
[Dit9g]

Verschliisselung mit Triple-DES

Der Unterschied von Triple-DES zu DES—CBC besteht darin, dass der Datenblock drei-
mal nacheinander mit jeweils einem anderen Ge$el verscliisselt wird. [Dit98]

3.3.3.3 Security Association

Das IPSec Paketédgt in seinem Header keine direkte Information in sich, welches Ver-
schlisselungsverfahren mit welchem Scddel gerade benutzt wird. Auf diese zwin-
gend notwendige Information zeigt der Security Parameters Index (SPI) im Header (Ab-
bildung[3.8). Die eigentliche Datenstruktur, die lokal die relevanten Parameteiityorh

ist die Security Association (SA). Eine SA beschreibt eine unidirektionale Verbindung.
Sie ist bei IPSec immer auf den Emapiger bezogen, adressiert durch
[Destination-IP-Address, SPI, Protocol]
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»Protocol‘ bezeichnet die IPSec—Protokolle ESP oder AH und den jeweiligen Modus.
Fur eine typische Verbindung sind zwei SAs zu etablierénjdde Verbindungsrichtung

eine. Es gibt zwei prinzipielle Modi, den bereits beschriebenen Tunnel-Modus und den
Transport—Modus. Im Tunnel-Modus wird ein komplettes IP—Paket inklusive der Hea-
der in ein neues Paket verpackt. Im Transport Modus werden didugprhen Header
beibehalten.

Weitere Parameter spezifizieren das zu verwendende kryptografische Verfahren sowie
von diesem beitigte Schilissel und Verfahrensparameter. Diese werden der SA in der
Security Association Database zugeordnet. Es kann eine bestimintigk@itsdauer
basierend auf Zeit oder verarbeiteter Datenmenge festgelegt werden [Mar00].

3.3.3.4 Lokales Security Management
Security Policy Database

Da IPSec Sicherheitsmechanismen auf Paketebene bereitstellt, imyedds dieser
Pakete entschieden werden, ob und, wenn ja, wie dieses #tzenhist. Das admi-
nistrative Interfaceir diese Entscheidung bildet die Security Policy Database (SPD).
Diese Datenbasis stellt in abstrakter Form die Security Policy eines Computersystems
dar. Die SPD mussiit jedes,IPSec—Interface” Regeln definieren, welche Mechanis-
men auf eingehende— und welche auf ausgehende Pakete angewandt werdegirsollen (
bound” rules /,outbound” rules). Br ,normale" Hosts mit einem Interface stellen diese
Regeln die Anforderungen dieses Hosts an den Datenverkehr, der ihn erreicht und der
ihn verlasst, dar. Br Security Gateways, die zwei oder mehr Interfaces hab@amen

aus der Kombination der Regelirfden ankommenden Datenverkehr des einen und den
abgehenden Verkehr des anderen Interfaces die Regetiehiberquerenden Daten-
verkehr gewonnen werden.

Es gibt {ir das IP-Paket folgende Entscheidungghthkeiten:

o Paket verwerfen
e Paket darf ohne IPSec—Funktionen passieren
e Paket muss IPSec—Mechanismen aufweisen

Im letzten Fall muss mit angegeben werden, welche Sicherheitsmechanignuas f
entsprechende Paket eingesetzt werden sollen. Sogenannte Selektoren dienen als Index
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zur SAD und kennzeichnen damit die Granuktrder entsprechenden Policy [Mar00].

Security Association Database

Die Security Association Database (SAD) eiitleine Liste der gltigen SAs. Eine dy-
namische Relation zwischen SPD und SAD bietet digghthkeit, fur eine bestimmte
Policy direkt auf eine aktive SA zuckzugreifen bzw. festzustellen, dass eine SA eta-
bliert werden muss.

Die SPD enthlt Regeln, wie die Selektoredifden neuen SAD abgeleitet werden. Der
Selektor kann dabei

a) direkt aus der SPD kopiert werden oder
b) aus dem auskenden Pakétbernommen werden.

Fur ein Security Gateway kann somit zum Beispiel festgelegt werden, ob die resul-
tierende SA iir den gesamten Datenverkehr gelten soll, oder ob nur die gleichen im
SPD-Eintrag festgelegten Security Services (z.B. ESP mit 3DES) gelten solggéd
Hostverbindung jedoch separate SAs, und damiti&ddl, zu nutzen sind [Mar00].

3.3.3.5 [IPSec-Security Association Management/Key Management

Die in den vorherigen Abschnitten beschriebenen Verfahren bieten einen wirksamen
Schutz fir IP-Pakete. Es stellt sich nun die Frage, wie die einzelnen Hosts, die an der
Kommunikation beteiligt sind, untereinander die Informatioiibar die in einer Securi-

ty Association gehaltenen Parameter (die eine Art Verilitaay die Sicherheitsparameter
darstellen) austauschen. Da in diesem Vertrag geheime symmetrisckiss&tispezi-
fiziert werden, sind digVertragsverhandlungen® sicher und geheim @abrén. Ohne

ein Key Management Protokoll béside fir Hosts, die mittels IPSec miteinander kom-
munizieren wollen, die Mglichkeit, diese Schiksel verltnisnal3ig lange vor der Ver-
bindung zum Beispiel per PGP-versigbelter Email, per Post oder per Smart—Card zu
verbreiten. Dieses Verfahren ist unsicher und unflexibel.

In der IPSec Arbeitsgruppe der IETF ist aus diesem Grund an der Spezifikation geeig-
neter Key Management Protokolle gearbeitet worden. In der Entwicklung gab es zwei
Ansatze [MarQ0]:
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1. Schusselinformationen direkt im IP—Paket durch &zéiche Headerinformatio-
nen mitzuschicken,{n—band*):
Das Key Management bleibt dabei auf derselben Kommunikationsschicht bezo-
gen auf das OSI-Modell.

2. Ein separates und universelles Key Management Protokoll bereitzustellen:
Dieses kann zwangalfig nur auf der Anwendungsebene stattfinden und bricht
damit mit der,reinen Lehre des Schichtenmodells, dass niedrige Schicliten f
hohere Schichten Dienste erbringen.

Im Laufe der Standardisierungsverfahren hat sich mit ISAKMP/Oakley (IKE) ein uni-
verselles Key Management Protokoll durchgesetzt. In jeder standardkonformen Imple-
mentation muss damit mindestens IKE untézt werden. Nachfolgend werden die
wichtigsten Protokolle, die bei der Entwicklung von IKE eine Rolle spielteahen
erlautert [MarQ0].

Simple Key Management Protokoll SKIP

SKIP ist ein,in—band‘—Key Management, bei dem durch &utiche Headerinforma-
tionen (SKIP—Header) im Paketheader die Bereitstellung desiSzmaterials erfolgt.
Grundstzlich basiert SKIP auf dem Diffie—Hellman—Verfahren, wobei im Gegensatz zu
den sgter beschriebenen Photuris, Oakley und IKE@f&antliche DH-Exponent eines
Hosts ein,langlebiger* Schiissel ist, der von einer dritten Instanz zertifiziert oder in
einer Art Pre—Shared Key Verfahren (Sit$delaustausch lange vor der Kommunikati-
on) ausgetauscht wird. Der gemeinsame Ss$el zwischen zwei beliebigen Instanzen

I undJ ergibt sich entsprechend dem DH-Algorithmus aus dem eigenen geheimen Wert
sowie demoffentlichen Exponenten des jeweiligen anderen Kommunikationspartners.
Verwendet eine Station SKIP, so wird in jedem Paket eiratzlisher Header transpor-
tiert [Mar0Q].

Vorteile

e Unabtangigkeit von einemOut—of-Band" Protokoll

e sofortiges Senden geddater Paket ohne durchlaufen eines Key Management
Protokolls

e unkomplizierte Implementierung des Protokolls
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e Einhaltung des OSI-Schichtenmodells
e Grundsutzlich keine Speicherung von Statusinformationétign
Nachteile

e Paketgolie
Der zusitzliche SKIP-Header wird igdem Paket transportiert. Dies bedeutet er-
hebliche Bandbreitenbelastung und Verschlechterung desMaidses von Nutz-
daten/Gesatmtdaten im uingstigsten Fall von 90% auf 84%.

e Austausch/Abgleich von Sicherheitsanforderungen
Ein Sender weil3 im allgemeinen nicht, ob der Eamgfer das von ihm geinlte
Verfahren beherrscht. In einem solchen Falle werdeatzlishe ICMP—Nachrich-
ten rotig. Ein flexibles Sicherheitsmanagement ist nicldgiich.

e Security Gateways
SKIP schégt vor, im Falle des Einsatzes von SGs diesem die geheimen DH-
Parameter mitzuteilen. Daraus ergibt sich das Problem, dass das SG eine even-
tuelle Ende—zu—Ende Versgisiselung mitlesen kann.

[Mar0Q]

Photuris

Photuris ist ein Key Management Protokoll, das zur Bereitstellung kurzlebiger (sym-
metrischer) Session—Keys eingesetzt werden kann und vom Protokolldesign besonders
interessant im Hinblick auf die Verhinderung von DoS—Angriffen ist. Dieser Ansatz ist

in die Entwicklung von IKE eingeflossen. Photuris besteht aus mehreren Protokollpha-
sen:

1. Cookie Exchange

2. Value Exchange

w

. Identification Exchange

IN

. Weitere optionale Nachrichten
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Besonders in der ersten Phase des Protokolls dem Cookie Exchange sind MalRnahmen
gegen einen Denial-of-Service Angriff enthalten. Denial-of—Service Angriffe bestehen

in dieser Protokollphase aus dem Fluten eines Systems mit Authentisierungsanfragen.
Damit einhergehendante je nach Protokolldesign:

e Fluten mit Verbindungsaufbauumschen auf Transportebene und damit Bandbrei-
ten/Systemressourcenverbrauch

¢ Bindung weiterer Systemressourcen und von Recherireii¢ Generierung von
Protokollnachrichten

Ein intelligenter Angreifer wird versuchen, durcllschung seiner IP-Adresse davon
abzulenken, dass das System mit Anfragéerflutet wird. IPSec Mechanismen hel-

fen an dieser Stelle noch nichtalBchungen zu entdecken, da higrérst die Etablie-

rung von SAs notwendig ist, was mit dem Key Management Protokoll stattfindet. Es
mussen andere Wege gefunden werden, das Key Management selber vor einem DoS-
Angriff zu schitzen. Fr ein Protokoll, das resistent gegen DoS—Angriffe sein soll,
ergibt sich die Hauptanforderung in einenagtichst geringen Verbrauch an Systemres-
sourcen vahrend der Authentisierungsphase. Bezogen auf ein Computersystem sind
dies:

e geringer Speicherbedarf: Speicherung nur weniger Statusinformationen

e geringer Rechenzeitbedarf: sparsamer Einsatz kryptografischer Operationen zu
Beginn des Protokolls

e geringer Bandbreitenbedarf.aglichst kurze Nachrichten verwenden

Den geringsten Ressourcenverbrauchiigéizh derUbertragung von Nachrichten hat

ein zustands-/verbindsloses Protokoll, wie zum Beispiel UDP, welches zum Austausch
der Photuris—Nachrichten genutzt wird. In der ersten Phase des Protokolls (Cookie Ex-
change) werden sogenantfeokies als Pre-Authentisierungstoken (Anti—Clogging—

Token) verwendet. Als Cookie wird bei Photuris ein 16 Byte langer Header bezeichnet.
Initiator und Responder generieren ihre Cookies aus verschiedenen Parametern, so dass
die Cookies zusammen genau eine Exchange identifizieren. Der Resfibedeiift an

Hand der IP-Adresse bei der Generierung seines Cookies ob der Initiator bereits zu vie-
le SPIs hat, ob noch nicht abgeschlossene Photuris—Exchanges in Bearbeitung sind und
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ob ein Photuris—SPI mit dem Initiator noch nicht abgelaufen ist. Dieser Mechanismus
verhindert folgende Arten von Angriffen:

1. Angreifer, die ihre IP-Adresse nicléléchen, knnen leicht durch die responder-
seitige Begrenzung voyoffenen* Exchanges erkannt werden.

2. Cookie Requests von ga$chten IP-Adressen werden achst beantwortet, wo-
bei vom Responder kaum Systemressourcen verbraucht werden.

¢ Ohne Routingmanipulation wird die Cookie—Response zum wahren Inhaber
der geéalschten IP-Adresse geleitet, der ein altiges IC erkennt und die
Nachricht verwirft. Der Angreifer kann keine weitereiligen Nachrichten
erzeugen.

e Kann der Angreifer das RC abken (Nachrichtiihrt iber sein Netz), kann
er weitere gjltige Nachrichten erzeugen

3. Ein weiterer Schutzmechanismus ist die Symmetrie der duréheriden Re-
chenoperationen. Beide Parteiefigeen gleichi@f3ig rechenzeitintensive Public—
Key—Operationen durctihren. Fir einen beiaglich Rechenleistung sclagheren
Angreifer, schhgt damit der Angriff fehl.

Dem vorgestellten Cookie Exchange folgen weitere Protokollphasen:

e Value Exchange:
Es werden entsprechend dem im Cookie—Response aabliew Schisselaus-
tausch—Schema betigte Werte sowie unterigize Verfahren zum Schutz des wei-
teren Photuris—Exchange ausgetauscht.

¢ l|dentification Exchange:
Im weiteren Verlauf werden durch eine zaklende Authentisierungsmethode die
Identitaten der Parteien ausgetauscht, diese verifiziert und die zuvor ausgetausch-
ten DH—-Exponenten authentisiert.

Diese Protokollphasen wurden in die Spezifikation von IKE (Abbildunp 3.9) fiicét-
nommen.|[MarQ00]
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Secure Key Exchange Mechanism for the Internet SKEME

SKEME wurde als Erweiterung von Photuris entwickelt. Folgende Punkte standen dabei
im Mittelpunkt:

e Einflhrung neuer Trustmodelle, zum Beispiel Key Distribution Center (KDC) und
manuell verteilte, geheime Scidsel (Pre—Shared Keys)

o flexiblere Anpassungahigkeit zwischen den Sicherheitsanforderungen und dem
notwendigen Overhead des Key Exchanges durdgylMhkeit eines schnellen
Re—Keying ohne aufwendige Public—Key—Operationen

e explizit keine Untergitzung von Signaturen zur Authentisierung der DH—Para-
meter, damit keiner der Kommunikationspartner dem jeweilig anderen das Statt-
finden einer Kommunikatioiiber die signierten Daten nachweisen kann.

SKEME ist in 3 Phasen unterteilt.

1. SHARE
Beide Kommunikationspartner senden einen mit dégfantlichen Schiissel des
anderen versclikselten Zufallswert, wobei keine Empfangshéguingnen ein-
bezogen sind. Aus den beiden Zufallswerten wird mittels einer Hashfunktion ein
gemeinsamer Sciissel generiert.

2. EXCH
Die Kommunikationspartner tauschen iliféentlichen DH-Exponenten aus.

3. AUTH
Diese Phase authentisiert die Parameter und damit die Teilnehmer.

Es gibt die Mdglichkeit, Kombinationsformen der 3 Phasen anzuwenden. Alle Informa-
tionen sind in 3 Nachrichteibertragbar. [MarQ0]

Oakley Key Determination Protokoll

Das Oakley Key Determination Protokoll wurde als ein auf dem Diffie—Hellmann Ver-
fahren beruhendes Scisiselaustauschprotokoll entworfen. Es bietet viele Freiheitsgra-
de zur optimalen Anpassung an die Erfordernisse der involvierten Parteien [Mar00].
Eigenschaften von Oakley:
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¢ Anti—Clogging—Defense (DoS) mit dem Cookie Mechanismus des Photuris Pro-
tokolls

e Etablierung / Abgleich von Versd$selungs-, Authentisierungs-, und Siddel-
generierungsmethode zwischen den beteiligten Parteien

e Authentisierung der DH—Exponenten durch ein separates Verfahren, um keine zy-
klischen Ablangigkeitenahnlich einem selbstsignierten Zertifikat, zu erzeugen

¢ DH-Exponentiation braucht nicht vor der Authentisierung stattfinden

e Der generierte Schiksel angt nicht nur vom DH—Mechanismus, sondernatas
lich vom ausgewhlten Authentisierungsverfahren, zum Beispiel von einer RSA—
Verschlisselung, ab.

e Eigene DH-Gruppendnnen genutzt werden

Die Anzahl der auszutauschenden Nachrichténgh davon ab, wieviele Informatio-
nen der Sender pro Protokollschritt preisgibt. Im effizientesten Fall sind 3 Nachrichten
auszutauschen. Dieser sogenanstggressive Mode* bietet bereits Perfect Forward
Secrecy (PFS)ilr das ausgetauschte Sasdelmaterial und die Geheimhaltung der IDs
der Parteien. Im sogenanntgiain Mode" bietet Oakley zugzlich DoS Abwehr mit
vorgeschalteten Cookie Exchange, PEBSdie Geheimhaltung der Iderdten und Si-
gnaturen fir Nichtabstreitbarkeit der Kommunikationsbeziehuhg. [Mar00]

ISAKMP

ISAKMP wird als ein universelles Key— bzw. Security—Management—ProtololH-

Sec favorisiert. Streng genommen stellt ISAKMP nur einen Protokollrahmen bereit, in

dem mehrere Nachrichtentypen definiert sind. Mit den Protokollnachrichten wird das
eigentliche Key—Management—Protokoll aufgebaut. ISAKMP Nachrichten werden mit-

tels UDP ausgetauscht. Vor jeder Nachricht wird ein ISAKMP—-Header platziert. Dieser
gewahrleistet das Halten eines minimalen Verbindungskontextes. Dem Header folgen
die unterschiedlichen Nachrichten, je nach Protokollschritt (Tapelle 3.3). ISAKMP ist

das erste vorgestellte Protokoll, welches einen 2—Phasen—Ansaihreinin Phase 1

wird ein gesicherter Kanal bereitgesteliber den in Phase 2 Scisisel fir die anfordern-

den Instanzen ohne aufwendige Public—Key Operationen bereitgestellt wénaenk
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Tabelle 3.3: Nachrichtendefinitionen in ISAKMP nach [Mar00]

U
1

Aushandlung der ParameierSicherheitsdienste und Definie
rung der Umgebung, Situation, unter der diese Parameter gelten

Security Association

Proposal - Vorschlag von Sicherheitsmechanismen

Transform - Definition eines bestimmten Sicherheitsmechanismus

Key Exchange - Beliebige Daten, d@bigig vom verwendeten Key—Exchange Al-
gorithmus

Identification - Daten zur Identifizierung der Teilnehmer, Interpretatio@agiy

von der Umgebung

Certificate - Transport von Public—Key—Zertifikaten oder zertifikatsbezogenen
Informationen

Certificate Request - explizite Anforderungen von Zertifikaten

Hash - Ubertragung von Hash-Werten zur Authentisierung und Inte-
gritatssicherung in ISAKMP—-Nachrichten

Signature - Nutzung in einigen Authentisierungs—Schemata zur Nichtab-
streitbarkeit der Verbindung

Nonce - Zufallsdaten, genutdifden Schutz vor einem Wiedereinspielen
von abgebrten Nachrichten

Notification - Informationeriiber Fehlerzuginde

Delete - Loschen von einer Security Association

Phase 1

Es finden starke kryptografische Verfahren zur Authentisierung statt. Die kryptogra-
fischen Verfahren zum Schutz des ISAKMP—-Kanals werden ausgehandelt und die not-
wendigen Sclilssel etabliert. Dadurch werden Hijacking— und DoS Angriffe verhindert.
Phase2

Der gesicherte Kanal kann genutzt werden, um ein effizienteres Protokoll einzusetzen.
Eine Authentisierung und Sdiiseletablierung erfolgt in dieser Phase nun je nach an-
fordernder Instanz.

Vorteile des 2—Phasen Ansatzes:

1. Nutzung des sicheren Kanaig inehrere Key Exchanges

2. Security Services der ersten Phasdiszdm die zweite Phase
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3. Fehlernachrichten der zweiten Phase bedingen kiiigwneues Aufsetzen des
Key Exchanges, da der sichere Kanal weiter besteht. Auchbdakén von SAs
erfolgtiber den gesicherten Kanal.

[MarQQ]
ISAKMP stellt in allen Phasen folgende Exchange Type bereit:

1. Base Exchange

2. ldentity Protection Exchange
3. Authentication Only Exchange
4. Aggressive Exchange

[MarQQ]

ISAKMP/Oakley (IKE) Key Management Protokoll

Mit Hilfe der in ISAKMP definierten Nachrichten und Exchange Types sowie dem
beziglich kryptografischer Verfahren konkretg@akley Key Determination Protocol
kann ein sehr flexibles Key Management Protokoll aufgebaut werden. Weiterhin fanden
noch Verfahren der Protokolle SKEME und Photuris Anwendung. Dieser Zusammen-
hang ist in Abbildung 3]9 zu erkennen.

Kryptografisch wichtige Funktionen in IKE ~ Nachfolgend werden die wichtigsten Kryp-
tografischen Verfahren éulitert.

¢ Diffie—Hellmann—Verfahren
Das DH-Verfahren ist ein Public—Key Verfahren, dessen Sicherheit auf der Schwie-
rigkeit beruht, den diskreten Logarithmug fgrof3e Zahlen zu berechnen. Es ist
jedoch nur ein reines Sddselaustauschprotokoll.

o Asymmetrische Versclibselungs— und Signaturverfahren
RSA oder DSS

e Symmetrische Versciéselung mit HMAC
HMAC ist eine parametrisierbard’seudo Random Function®, eine sogenannte
Keyed—Hash—Funktion.
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SKEME

- 3 Phasen, kombinierbar je nach Sicherheitsanforderung
- Perfect Forward Secrecy (PFS) bei Verwendung von

Diffie-Hellman

- schnelles Re-Keying durch gesicherten Austausch

von Zufallswerten

- Pre-Shared Key- oder Public-Key-basierte

Authentisierung

- (eingeschrankte) Senderanonymitét
- Zusammenfassung von Nachrichten moglich (min. 3

Nachrichten)

Photuris

- Cookie-Exchange zur Abwehr von DoS-Angriffen
- Festgelegt auf 3 aufeinanderfolgende Exchanges (Cookie,

Value, Identity)

- PFS wird nicht unterstitzt

O

akley

Sender und Empféanger kénnen jeweils nur soviel
Informationen preisgeben, wie sie wollen, deshalb nicht
festgelegte Anzahl von Nachrichten

- Eigene DH-Gruppen moglich
- PFS fir Schlissel und Identitdten moglich
- Authentisierung tber Signaturen und Pre-Shared

Keys

ISAKMP

- Protokollrahmen

- keine konkrete Spezifikation des Key-Exchange-Protokolls
- Festgelegte Exchanges (Aggressive- / Base

Exchange)

- 2-Phasen-Ansatz zur schnellen Bereitstellung von

weiteren Schliisseln tber gesicherten Kanal

Abbildung 3.9:Ubernommene Elemente in das IKE—Protokoll [Mar00]

e Symmetrische Versciselung
Einsatz zur Versclilsselung des sicheren Kanals. Mindestanforderung ist Un-

terstitzung

[Mar0Q]

Phasen und Modi in IKE

des DES-CBC

In IKE wird der 2—-Phasen—Ansatz von ISAKMP aufgegrif-

fen. In Phase 1 werden die Exchange Typen von ISAKMP genutzt. Aus dem Oakley—

Protokoll wurden die verschiedenen Maghernommen, die es den Kommunikations-
partnerniiberlassen, das Veitinis von Protokolloverhead zu géwschter Sicherheit

festzulegen. Es wurden zwei Modi und damit die Nachrichtenabfolgen und Exchange—
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Typen festgelegt. Die Bezeichnungen (Aggressive Mode, Main Mode) wurden ebenfalls
aus dem Oakley—Protokalbernommen.[MarQ0]

Tabelle 3.4: Vergleich der Phasen bei IKE [Mar00]

Phase 1 Phase 2
— Authentisierung beider Endpunkte;- Nursymmetrische Authentisierung von

1%

Auswahl unter unterschiedlich starken Nachrichten mit Sclilsseln des siche

Verfahren niaglich ren Kanals
— Relativ ressourcenintensiv durch grof3e Optional ,Perfect Forward Secrecy*

Anzahl an Public Key Operationgn mdoglich, mit dem Nachteil rechenin
(DH, DSS oder RSA) tensiver DH—Operationen
— Keine Moglichkeit des schnellepRe-| — Sehr schneller Austausch neuer
keying" der IKE-SA, stattdessen muss Schiissel und / oder Wechsel d
die SA gebscht und ein #llig neuer Verschlisselungsverfahrensaglich
Exchange eingeleitet werden

D
2}

Mehrere SAs iir einen IKE Clienten
schiedenen Angriffsarten gleichzeitig etablierbar

,
!

— Protokolldesign bietet Schutz vor ve

— Bidirektionale SA mit gleichen Para

metern in beiden Richtungen




KAPITEL 3. Sicherheitsrelevante Normen und Standards nach dem ISO/OSI Schichtenmodell 34

3.4 Transport Layer — Schicht 4

341 TCP

Das Transmission Control Protocol (TCP) wurde zusammen mit IP entwickelt. Es stellt
gesicherte virtuelle Verbindungen bereit. Verlorene oder uersielte Pakete werden
noch einmaliibertragen und die Pakete in der gleichen Folge abgeliefert, wie sie ge-
sendet wurden. TCP ist ein verbindungsorientierter Dienst, der auf |Pmstra-
gungsprotokoll aufsetzt. Es wird ein Port—Mechanismus genutzt, der die gleichzeiti-
ge Aktivitat mehrerer Applikationen zasst. Eine TCP-Verbindung ist gekennzeichnet
durch den Vektoflocalhost, localport, remotehost, remoteport)

Durch diese Kennzeichnung einer Verbindung ist égleh, dass ein einzelner Port
eines Servers mehrere verschiedene Clients bedienen kann.

3.4.1.1 Dienste von TCP

TCP bietet den dheren Schichten folgende Dienste: [Mar00]

e Connection—oriented data management
TCP speichert Status und Zustandsinformationen eines jeden Datenstroms, der
durch das TCP Modul flie3t. Ferner ist TCl tlen Ende-zu-Ende Transfer von
Daten zu einer empfangenden Anwendung durch ein oder mehrere Netze verant-
wortlich.

¢ Reliable data transfer
TCP garantiert einen vér$slichen Datentransfer. Dazu benutzt es Sequenznum-
mern und positive oder negative Basjungsflags. TCP setzt dabei Timer und
sendet die Daten erneut, wenn bei Ablauf des Timers noch keine Empfarégsbest
gung in Form des gesetzten ACK-Bits angekommen ist.

e Stream oriented data transfer
TCP erldlt die Daten eines Upper Layer Protocols (ULP) stromorientiert. Das
heil3t, es werden einzelne Oktets und keinécRé oder Datagramme entgegen-
genommen. Kommen diese Oktets in der Transportschicht an, so werden sie zu
TCP-Segmenten zusammengefasst. Diese werden dann an IP oder ein anderes
darunterliegendes Protokoll weitergeleitet. Dignige der Segmente wird dabei
von TCP bestimmt.
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e Push function
Diese Operation wird benutzt, wenn eine Applikation sicher gehéchte, dass
alle Daten, die sie an TCP weitergeleitet hat, auch sdfoetrtragen werden. Da-
bei wird TCP durch einen Sendebefehl aufgefordert, den gesamten gepufferten
Datenbestand in Form von Segmenten zur Zieladresse zu senden.

e Flow control
Das Empénger—TCP-Modul ist in der Lage, den Datenfluss des Senders zu steu-
ern. Dadurch wird ein Pufféberlauf und eine iiglicheUberlastung der Emph-
germaschine vermieden. Dddbertragenden wird ein Fensterwert mitgeteilt. Er
kann dann eine bestimmte Anzahl von Bytes innerhalb dieses Fensters versen-
den. Danach wird das Fenster geschlossen und der Sender muk=ediagung
beenden.

e Resequencing
TCP verwendet Sequenznummern nicht nur zur &e&ging, sondern auch zum
sogenannten resequencing. Dabei werden diejenigen Segmeint&geschickt,
die am Zielort zersgirt ankommen. Da TCP auf einem verbindungslosen Dienst
aufbaut, ist es iglich, dass im Internet Duplikate der Datagramme erstellt und
weggeschickt werden (der sogenannte Replay-Attack). Solche Datagramme wer-
den von TCP erkannt und verworfen.

e Multiplexing
TCP kann mehrere Benutzersitzungen innerhalb eines einzelnen Hostrechners zu
den einzelnen ULPs schalten.

e Full-duplex transmission
TCP bietet volle Duplexdbertragung zwischen zwei TCP-Instanzen an. Dies er-
laubt eine gleichzeitige Zweiwedbertragung, ohne dass man auf ein Turnaround-
Signal warten muss. Dieses Sign&ne in einer Halb-Duplex Situation notwen-
dig.

e Gracefil close
TCP schliel3t eine logische Verbindung zwischen zwei Diensten erst, wenn der
gesamte Datenverkehr quittiert wurde.
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e Passive and active open
TCP bietet zwei Formen des Verbindungsaufbaus an. Der passiv—open—Modus
ermdglicht den ULPs, TCP mitzuteilen, dass es auf einen Connection Request des
fremden Systems warten soll. Erapfyt TCP ein solches Connection Request, so
wahlt das Betriebssystem des Hosts eine Portnummer aus. Die zweite Form des
Verbindungsaufbaus ist die des active—open—Modus. Dabei bestimmt das ULP ein
socket, durch das die Verbindung aufgebaut werden soll.

e Transmission Control Blocks (TCB)
TCP muss einige Informationen der Verbindung speichern. In den TCBs sind un-
ter anderem die remote socket number, Pointer zu den Sende— undrigraggduf-
fern, Pointer zur Warteschlange der erneufizartragenden Daten, die Sicherheits—
und Prioriitspuffer und das derzeitige Segment gespeichert.

3.4.1.2 Steuerkommandos (Dienste—Primitive) und Protokolldatenstruktur

TCP arbeitet wie IP nach dem Konzept der Dienste—Primitive (Tabelle 3.5), um mit den
oberen Schichten zu kommunizieren. Die Kommunikation mit den unteren Schichten
wird dem IP—Protokolliberlassen.

Der Aufbau eines TCP—Datensegments ist in Abbildung|3.10 dargestellt.
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Tabelle 3.5: TCP-Steuerkommandos

Service Request Primitive (ULP zu TCP)

Befehl

Parameter

UNSPECIFIED-PASSIVE-OPEN

Lokaler Port, ULP time-out, time-out Aktion, preceden
security, Optionen

FULL-PASSIVE-OPEN

Lokaler Port, Zielsocket, ULP—time—out, time—out Aktio
precedence, security, Optionen

ACTIVE-OPEN

Lokaler Port, fremder Host, ULP—time—out, time—out Ak
on, precedence, security, Optionen

ACTIVE-OPEN-WITH-DATA

Quellport, Zieladresse, ULP-time—out, time—out AK
on, precedence, security, Daten, Dafmgle, Push—Flag

Urgent—Flag

re,

ti-

ti-

SEND Lokaler Verbindungsname, Pufferadresse, Byteanzahl,
Push-Flag, Urgent—Flag, ULP time—out, time—out Aktion

RECEIVE Lokaler Verbindungsname, Pufferadresse, Byteanzahl,
Urgent—Flag, Push—Flag

ALLOCATE Lokaler Verbindungsname, Datémige

CLOSE Lokaler Verbindungsname

ABORT Lokaler Verbindungsname

STATUS Lokaler Verbindungsname

Service Response Primitive (TCP zu ULP)

Befehl

Parameter

OPEN-ID

Lokaler Verbindungsname, fremder Socket, Zieladresse

OPEN-FAILURE

Lokaler Verbindungsname

OPEN-SUCCESS

Lokaler Verbindungsname

DELIVER Lokaler Verbindungsname, Pufferadresse, Byteanzahl,
Urgent—flag

CLOSING Lokaler Verbindungsname

TERMINATE Lokaler Verbindungsname, Beschreibung

STATUS RESPONSE

Lokaler Verbindungsname, Quellport und —adresse, fr
der Port, Verbindungszustand, Sende— und Empfangsfer
Urgent— Modus, time—out, time—out Aktion

ERROR

Lokaler Verbindungsname, Fehlerbeschreibung

em-
nster,
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4bit i Abit . 4bit . 4bit 8 bit : 8 bit
x1 Quellport | Zielport
x1 Sequenznummer
xl Bestatigungsnummer
U|A|P|R|S|F
x1 | Datenoffset Reserviert R|IC|S|S|Y]|!I Window

G|I[K|H|[T[N|N

x1 Prafsumme Urgent Pointer
Optionen (variabel) Padding
Nutzdaten
Feld Bedeutung
Quellport Port des Quellsystems
Zielport Port des Zielsystems
Sequenznummer Nummer des aktuellen Oktets
Bestitigungsnummer Sequenznummer déshsten Oktets
Daten—Offset Bestimmung, wo das Datenfeld beginnt
Reserviert br spatere Verwendung reserviert
URG Zeigt an, ob das Feldirgent pointer‘ von Bedeutung ist
ACK Besfttigungsfeld
PSH Austihrung von Pushfunktionen
RST Zuricksetzung der Verbindung
SYN Synchronisierung der Sequenznummern
FIN Sender hat keine Daten mehr
Window Angabe, wieviele Oktets der Endgpiger zu empfangen be-
reit ist
Prufsumme Zur Bestimmung, ob das Oktet fehlerfrei angekommen ist
Urgent Pointer Gibt an, in welchem Oktet sich wichtige Informationen be-
finden
Option Rir Zukuinftige Anwendungen
Padding zum Auffillen des Headers auf ein Vielfaches von 32bit

Abbildung 3.10: Aufbau eines TCP—-Datensegments [CB96]
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3.4.2 UDP

Das User Datagram Protocol ist ein verbindungsloses Protokoll der Transportschicht,
das prinzipiell als Erweiterung von IP anzusehen ist. Es sind keine Transportquittun-
gen oder andere SicherheitsmaRnahnienlie Absicherung debbertragung vorgese-

hen. UDP entélt 16 bit Portnummern, die unabhgig von den bei TCP verwendeten
Portnummern sind. Die Pakete werden im Datenfeld votbBrtragen. UDP findet
Verwendung, wenn nicht alle Dienste von TCP begt werden. Insbesondere bei Da-
tenabfragen, bei denen die Menge der ausgetauschten Informationen klein ist verglichen
mit dem Aufwand eines Verbindungsauf— bzw. —abbaus, wird UDP verwendet. Der
Aufbau einer UDP Nachricht ist in Abbildurg 3]11 dargestellt.

4bit T 4bit . abit i abit . 8 bit : 8 bit
x1 Quellport Zielport

x1 Lange Prifsumme

x1 Nutzdaten

Abbildung 3.11: Aufbau einer UDP Nachricht [CB96]

3.4.3 ICMP

ICMP dient dazu, Fehlermeldungen, Steuerinformationen oder Statusmeldurigssrzu
tragen. ICMP selbst ist kein eigeastigesUbertragungsprotokoll, sondern nutzt das
Datenfeld von IP zutJbertragung. Der Aufbau einer ICMP—Nachricht ist in Abbil-

dung 3.1P dargestellt.
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4bit  :  4bit  :  abit . 4bit 8 bit : 8 bit
IP-Header

xl Typ Code | Prufsumme

x1 nicht genutzte Parameter

Information (variabel)

Feld Bedeutung
Typ Typ der Nachricht
Code Typ der Fehler oder Statusinformation

Abbildung 3.12: Aufbau einer ICMP Nachricht [BW97]

Es gibt die folgenden ICMP-Services:

Echo Reply - Antwort auf einen Echo Request (Ping)

Destination Unreachable - géwschter Host nicht erreichbar

Source quench - Router hat keinen Platz méhPakete (Fluss-
steuerung)

Redirect (change a route) -Andern des Paketweges

Echo Request (Ping) - Anforderung eines Echo Reply, um herauszu-

finden, ob ein Host erreichbar ist
Time Exceed for a Datagram - Zeitspanfie den Empfang abgelaufen
Parameter Problem on a Da- Probleme mit einem Paketheader
tagram

Timestamp Request - Anforderung eines Zeitstempels
Address Mask Request - Anforderung der Adressmaske
Address Mask Reply - Antwort auf die Adressmaskenanforderung

3.4.4 Transport Layer Security

Transport Layer Security basiert auf dem ydietscape Communications” entwickelten
SSL—-Protokoll. SSL bietet einen recht allgemeinen Ansatzie Absicherung von vir-
tuellen Verbindungen auf der Transportebene und kann im OSI-Schichtenmodell ober-
halb der Transportschicht eingeordnet werden. Die meisten Anwendungen nutzen die
Socket—Schnittstelle als Zugang zu einem TCP/IP-Netzwerk. SSL bedient sich eben-
falls dieser Schnittstelle zum Beispiel Zubertragung der versdisselten Daten. SSL
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verhalt sich aus Sicht der Socket—Schnittstelle wie jede andere Anwenduingdid-
Nutzung der Sicherheitsfunktionen muss die Anwendung explizit die SSL-Funktionen
anstatt der Socket—Aufrufe ansprechen. Die SSL—-Schicht baut séftutseine TCP—
Verbindung zur SSL—-Schicht des Servers auf, untdtfzurachst eine Handshake—Pro-
zedur durch (Abbildung 3.13). Anschliel3end steht beiden Kommunikationspartnern ein
gesicherter Kanal zur Veifung, derfir den Datenaustausch genutzt wird.

( Client ) ( Server )

TCP-Verbindungsaufbau —>
CLIENT_HELLO ——— b

[¢——  SERVER_HELLO

< Certificate

[¢——  ServerKeyExchange

[¢— CertificateRequest

[¢——  ServerHelloDone

Certificate »

ClientKkeyExchange ————— b

CertificateVerify —————»

ChangeCipherSpec ~——— P

ab hier

verschliisselte Finished
Kommunikation mit
den gerade
festgelegten
Verfahren und
ausgetauschten < Finished
geheimen Schlisseln

\ 4

[¢——— ChangeCipherSpec

Abbildung 3.13: SSL-Handshakeprozedur [Mar00]

1. Client_Hello: Nach einem erfolgreichen TCP-Verbindungsaufbau werden durch
den Client zuAchst die von ihm unterigtzten kryptografischen Verfahren in einer
geordneten Listébergeben.

2. Server_Hello: Der Server antwortet mit einem von ihm selektierten Verfahren.
Standardral3ig wird das erste Verfahren der Liste genommen, dass der Server
untersiitzt. Sicherheitsbewusste Clients bzw. Server sollten darauf achten, nur
starke Versclilsselungsverfahren zu benutzen.

Certificate: AnschlieRend wird regeléfdig das Serverzertifikat zum Nachweis
der Identiit an den Client gesendet.
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ServerKeyExchange Ist der in diesem Zertifikat enthaltene Sasgel nur zum si-
gnieren vorgesehen,imsen zuitzlich Parametefdif den anschlieRenden Sakse-
laustausch bereitgestellt werden.

CertificateRequest Soll sich der Client an Hand eines Zertifikates identifizieren,
wird dieses hiermit angefordert.

ServerHelloDone AbschlieRend wird dem Client mitgeteilt, dass nunmehr keine
weiteren Nachrichten folgen und der Server auf Nachrichten des Clients wartet.

3. Certificate: Hat der Server das Clientzertifikat angefordert, wird dieses hiermit
bereitgestellt.
ClientKkeyExchange Der Client wahlt die Parameteiif den s@ateren, gemein-
samen Sitzungssdidsel, die mit dendffentlichen Schilissel des Servers kodiert
werden. Mglich ist auch didUbermittlung eineffentlichen DH-Exponenten
und eines Zufallswertes.
ClientVerify : Der Client signiert einen vom Server bereitgestellten Zufallswert
zum Nachweis, dass er im Besitz des zum Zertifikatgglen geheimen Scisels
ist.

4. Es stehen beiden Seiten die tlie Kommunikation étigen Verschilisselungspa-
rameter zur Vekigung.

Der Aufbau eines SSL-Datagramms ist in Abbild{ing B.14 zu sehen.

Header SSLv3.0 record body (encrypted)
SSLV3.0 ggssdgﬁg;zr:h‘;e SSLv3.0 Padding Padding length
record header ) ’ Keyed Hash (if required) (if block cipher)

ChangeCipherSpec or Alert Data

Abbildung 3.14: Aufbau des SSL-Datagramms [Mar00]

3.5 Vergleich der Sicherheitsprotokolle in den TCP/IP—
Schichten

Abbildung[3.6 vergleicht die verschiedenen Sicherheitsprotokoileie Datefibertra-
gung. Es gibt nichtie Losung, die sich gegen alle anderen durchsetzen wird. Wahr-
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Vergleich der Sicherheitsprotokolle [Mar00]

Tabelle 3.6
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scheinlich ist eine Koexistenz und Verbindung der verschiedenen Protokolle. So kann
zum Beispiel SSL (TLS)ir die allgemeine Absicherung des internen Netzes (auch ge-
gen Angriffe von innen) benutzt werden und IPSécdie Verbindung mehrerer Netze
Uber das Internet (VPNS).



Kapitel 4

Erarbeitung eines Sicherheitskonzeptes
fur ein strukturiertes Unternehmen

4.1 Grundhaltung

Das Sicherheitskonzept einer Firma spiegelt die Haltung zur Sicherheit wieder. Grund-
lagen des Konzeptes sind die Befhisse des Unternehmens und die Gédpamstellung

der Kosten iir das Konzept und der Kosteiirfeventuelle Einkirche in das System.
Jedes Unternehmen mit einem Internetanschluss muss ein solches Sicherheitskonzept
erarbeiten. Bei der Erarbeitung eines Sicherheitskonzeptes sollte eine Liste der von au-
3en zu erreichenden Dienste und eine Liste mit verbotenen Diensten erarbeitet werden.
Bei der Auswahl der Dienste ist wieder die Sicherheitsphilosophie von entscheidender
Bedeutung. Kernpunkt ist hier die Frage: Verbiete ich alles, was nicht erlaubt ist, oder
erlaube ich alles, was nicht verboten ist?

Von den erstellten Listen ausgehend, wird dann die Konfiguration aus Technik und Soft-
ware aufgestellt.

4.2 Entwicklung eines Sicherheitskonzeptes

Mit Hilfe des folgenden Fragenkataloges kann die Schutiifggkeit des eigenen Net-
zes festgestellt und ein entsprechendes Sicherheitskonzept entwickelt werden.

1. Von welcher grundlegenden Sicherheitsphilosophie wird ausgegangen?
2. Welche Objekte finssen gesdhizt werden?

3. Wovor nussen die Objekte gedatat werden?
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4. Welche Dienste sollen den Nutzern innerhalb und ausserhalb des Netzes aur Verf
gung stehen?

5. Welche Geschwindigkeitsanforderungen bestehen an den Internet—-Zugang?
6. Wer und wo sind die potentiellen Angreifer?
7. Worin liegt das Interesse der Angreifer?
8. Wie erfolgen die Angriffe?
9. Kann der Angriff entdeckt werden?
10. Wie grol3 ist der Schaden bei einem Einbruch?
11. Wie hoch sind die Kosten einer Schutzmafinahme?
12. Habe ich qualifizierte Mitarbeiteiif die Sicherheitstechnik?

13. Wie hoch sind die Einscnkungeniiir die eigenen Nutzer durch die Sicherheits-
maflnahme?

14. Wie hoch ist das Sicherheitsbewusstsein bei meinen Mitarbeitern?

Ausgehend von diesen Fragen kann das System in eine der ITSEC-Schutzklassen (sie-
he Tabell¢ 4]1) eingeordnet werden. Die Definition der Klassen ist aber viel zu ungenau
und nur in den seltensteraffen passendir die eigene Organisation. Eine Einordnung

in die ITSEC-Schutzklassen ersetzt nicht die Erarbeitung eines eigenen Sicherheitskon-
zeptes!

Nach der Erarbeitung eines Sicherheitskonzeptes folgt die Wahl der notwendigen Hard—
und Software. Hierbei ist je nach Organisation zu entscheiden, ob ein eigenes System
aufgebaut wird, oder ob auf ein kommerzielles Produkiizkigegriffen wird. Die Ent-
scheidung beruht dabei auf den Kauf- bzw. Administrationskosten.

Beispielhafte Sicherheitskonzepte werden in Kapitgl 4.4 beschrieben.

4.3 Sicherheitsanforderungen an Netzwerke

Die allgemeinen Sicherheitsanforderungen richten sich streng nach dem Sicherheitskon-
zept. Ausgehend von der Einordnung in die verschieden ITSEC-Sicherheitsklassen (Ta-
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Tabelle 4.1: Systemanforderungen nach ITSEC—Klassen [BSI192]

ITSEC-
Klasse

wesentliche Forderungen

D

- geringster Sicherheitsstandard
- alle Systeme, die nicht die Anforderungen déhéren Klassen diflen

C1

- alle Benutzergruppen befinden sich auf dem selben Sicherheitsniv
- Trennung zwischen Benutzern und Daten

eau

C2

- Uberwachung und Speicherung der Operationen der einzelnen Nu
- individuelle Identifizierung der einzelnen Benutzer
- Schutz detJberwachungsdaten vor nicht autorisierten Zugriffen

tzer

Bl

- Forderungen von C2

- Beseitigung aller bekannten Einbruchi@giichkeiten in das System

- verbindliche Zugangskontrollen

- formelle Beschreibung des Sicherheitsmodells

- vollstandige Dokumentation der Funktionen des Systemverwalters
- Markierung aller Objekte durch Geheimhaltungsstufen

- Kenntlichmachung von vertraulichen Daten

B2

- Forderungen von B1

- gesicherter Kommunikationspfad zwischen Benutzer und IT-Syste
- elektromagnetische Abschirmung des IT-Systems nach auf3en

- Zugangskontrollen zu allen vom IT-System erreichbaren Komponenten

m

B3

- Forderungen von B2

- detaillierte Beschreibung des Sicherheitsmodells

- automatische Erfassung von sicherheitsrelevanten Ereignissen

- modularer Aufbau des IT-Systems

- Verlagerung bestimmter Funktionen in Hardware des IT-Systems
- gesicherte Wiederherstellung des Systemzustandes nach Fehlern

- Eintragung aller nicht zugriffsberechtigter Benutzer in Zugangslisten

Al

- Forderung von B3

- keinerlei Systemerweiterung gegdaer B3

- formelle Beschreibung des Software—Designs

- mathematische Eindeutigkeit des Sicherheitsmodells

- Nachweis der fehlerfreien Implementierung der Software

- Garantie der spezifischen Auslieferung von Hard— und Software
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belle/4.]), bnnen die Regelriif den Zugang zum Netz und zu den Netzwerkkomponen-
ten festgelegt werden. Anforderungen speziell an Internet—Firewalls sind im Aphang A
dargestellt.

4.4 Beispiele iir Sicherheitskonzepte

Fur die Erstellung eines Sicherheitskonzeptes werden die Fragen unter Kapitel 4.2 durch-
gearbeitet. Beidmtlichen Sicherheitskonzepten wird davon ausgegangen, dass die Be-
drohung aus dem externen Netz ausgeht.

4.4.1 Universitait Rostock—Wissenschaftsnetz

Das Wissenschaftsnetz der UniveiisiRostock ist auf die maximale Védbarkeit aus-
gerichtet. Der Anschluss an das B-Win erfolgt zur Zeit mit 155 Mbit/s auf ATM Basis.
Das nachfolgende Konzept ist speziell auf das Gateway zum B-Win ausgerichtet. Jeder
Fachbereich kann prinzipiell sein eigenes Sicherheitskonzept erarbeiten. Beispiele in
der Vergangenheit zeigen, dass teilweise bei Eioben in Server der Univeréit pani-

sche und uaberlegte Reaktionen der Fachbereiche erfolgten. Wenn zum Beispiel ohne
ein vorher entwickeltes Konzept einfach nur ein Bastion—Host aufgebaut wird, so ist das
Netz hinterher keinesfalls als sicher zu betrachten (siehe Kapitel 5).

1. Von welcher grundlegenden Sicherheitsphilosophie wird ausgegangen?
Maximale Sicherheit ohne Eins@mkung der Veikigbarkeit und der Leistung der
berbtigten Dienste
Es ist alles erlaubt, was nicht verboten ist.

2. Welche Objekte finssen gesdhizt werden?

Dateiserver

Mailserver

Webserver

Router

Workstations

Datenbanken
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3. Wovor nussen die Objekte gedatat werden?

e Denial-Of-Service Angriffe
e unberechtigter Zugriff auf pedsliche Daten

e \erwistung der Server

4. Welche Dienste sollen den Nutzern innerhalb und au3erhalb des Netzes #ur Verf
gung stehen und welchelrssen gesperrt werden?
Die Dienste sind in Tabelle 4.2 dargestellt.
Die Spalte,aul3erhalb” beschreibt dabei die Regeln bei der Verbindung mit dem
B-Win, ,innerhalb” beschreibt hingegen die Regeln bei der Verbindung der VLANSs
der Universiét untereinander. Die Dienste SNMP und TFTP sind teilweise er-
laubt, da ein zeitweiliger Zugriff von auf3en (zum Beispiel zum Einspielen von
Softwareupdates direkt vom Herstelleitig ist. Die beftigte Verbindung wird
exklusiv fur den bentigten Zeitraum in die Filtertabelle eingetragen, und die Ver-
bindung wirdiiberwacht. Die Verbindung zwischen B-Win und Univeitshetz
ist statisch. DidJbertragung von Routinginformationen zwischen B-Win und dem
Uni—Netz ist somit nicht erforderlich.

5. Welche Geschwindigkeitsanforderungen bestehen an den Internet—Zugang?
Die Nutzung von zum Beispiel Videokonferenzair Ringvorlesungen und die
hohe Nutzeranzahl erfordert einen hohen Datendurchsatz beim B-WIN Zugang.

6. Wer und wo sind die potentiellen Angreifer?

e Studenten oder Mitarbeiter innerhalb des Univétsitetzes

e Angreifer aus dem Internet
7. Worin liegt das Interesse der Angreifer?

e Erlangung von Dateiiber das Studium zum Beispiel Klausuraufgaben

e Erlangung von Passworten und damit Zugang zu den Servern um weiterge-
hende Angriffe zu verschleiern und um Speicherplétzilfegale Software
zu bekommen

e Suche nach interessanten Daten
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Tabelle 4.2: Erlaubte Dienste innerhalb und auf3erhalb des Netzes (Wissenschaftsnetz)

Dienst innerhalb erlaubt auf3erhalb erlaubt
DNS
ARP

RIP

BGP
OSPF
EIGRP
SNMP
hline NIS
NIS+

ftp

TFTP
FSP
GOPHER
HTTP
S-HTTP
SSL

IRC

LPR
NFS
NTP
NNTP
POP
SMTP
telnet
WAIS
R-Dienste
RPC
UUCP
X11
MIME
JAVA

ActiveX v
v'— Dienst erlaubt()— Dienst eingesclnkt erlaubt,x— Dienst gesperrt

\

NN N N N N AN N N RN N AN AN N AN AN N AN N P ENENEN ENEN AN EN A RE RN

SIS X [ XXX SNISN[SISSSN] X [ X [N S88 X [OI8 [ x [ x|Ox [ x| x|x|x]|O
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10.

11.

e Angriffe aus Interesse (was istaglich?)

. Wie erfolgen die Angriffe?

e Angriffe aus dem Netz

e Angriff auf der lokalen Maschine

. Wird der Angriff entdeckt?

Diese Frage kann nur von dem Administrator der angegriffenen Maschine beant-
wortet werden. Es gelten die Empfehlungen aus Kapitel]5.1.3.

Wie grol3 ist der Schaden bei einem Einbruch?

o Kosten fir die Wiederherstellung der Ausgangskonfiguration (zeitlicher Auf-
wand)

e Umschreiben von z.B. Klausuraufgaben (zeitlicher Aufwand)

e \ertrauensverlust bei den Nutzern

Wie hoch sind die Kosten einer Schutzmal3inahme?

Die Kosten fir eine SchutzmalRnahme setzen sich zusammen aus den Anschaf-
fungskosteniir die Hard— und Software, den Kosteém flie Installation der Hard—

und Software und den Kosteiirfdie Unterhaltung der Anlage sowohl in techni-
scher als auch in administrativer Hinsicht. Der finanzielle und materielle Scha-
den eines Einbruchs ist gering. Die Kostém flie Losung sollten daher gering
gehalten werden. Die einzelnen Kostenpunkte sind im folgenden genauer aufge-
schlisselt.

e Kosten fir Beschaffung und Installation der Hard— und Software
Bei Neuanschaffung von Hard- und Software treten hohe Kosten auf.

e Kosten fir Administration der Hard— und Software
Die Administrationskosten halten sich bei der Univérsin Grenzen, da
bereits fachkundige Mitarbeiter vorhanden sind, und die Hilfe von Studenten
in Anspruch genommen werden kann.

e Kosten fir die technische Unterhaltung der Anlage
Dieser Punkt ist in einer Univergit besonders kritisch, da es vielfach einfa-
cher ist, aus den Geldmitteln neue Hardware zu finanzieren, als Unterhalts-
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12.

13.

14.

kosten fir altere Hardware aufzubringen. Die Ursache lier$t die Auftei-
lung der Geldmittel auf verschiedene Haushaltskapitel, zwischen denen nur
schwer getauscht werden kann.

Habe ich qualifizierte Mitarbeitedif die Sicherheitstechnik?
In der Universiat sind fachlich qualifizierte Mitarbeiter mehrfach vorhanden.

Wie hoch drfen die Einschainkungen iir die eigenen Nutzer durch die Sicher-
heitsmal3nahme sein?

Die Einschéankungen sollten sich auf ein geringes, nicht bemerkbares Mal3 be-
schianken.

Wie hoch ist das Sicherheitsbewusstsein bei meinen Mitarbeitern?

Das Sicherheitsbewusstsein ist bei Studenten im allgemeinen sehr gering. Falls
eine Beschinkung des Zugriffs eingéhrt wird, muss damit gerechnet werden,
dass einige Studenten versuchen werden, diese Mechanismen zu umgehen.

Bei wissenschaftlichen Mitarbeitern ist das Sicherheitsbewusstsein im allgemei-
nen toher, allerdingsifhrt einetibernéfRige Einsclankung unter Umginden zur
Frustration und damit auch zum Versuch der Unterwanderung der Sicherheitsmal3-
nahmen.

4.4.2 Universitat Rostock—\Verwaltungsnetz

Bei der Erstellung des Sicherheitskonzeptes wird davon ausgegangen, dass die Bedro-

hung von ausserhalb des Netzes tiert. Diese Annahme beruht auf der Tatsache, dass

die Verwaltung bereitsingere Zeit intern vernetzt ist, und bis jetzt kein Angriff bekannt

wurde. Gegen Angriffe von innen helfen nur sichere Passworte und der sorgsame Um-

gang mit den einzelnen Rechnern.

In einem ersten Schritt sollen den Nutzern nur die notwendigsten Internet—-Dienste an-

geboten werden. Daraus ergeben sich die folgenden Punkte.

1.

2.

Von welcher grundlegenden Sicherheitsphilosophie wird ausgegangen?
Maximale Sicherheit mit Einschnkungen in der Dienstevégbarkeit
Es ist alles verboten, was nicht erlaubt ist.

Welche Objekte finssen gesdhizt werden?
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Dateiserver

Mailserver

Router

Workstations

Datenbanken

3. Wovor nussen die Objekte gedatat werden?

e Denial-Of-Service Angriffe
e unberechtigter Zugriff auf petsliche Daten
e unberechtigter Zugriff auf hochschulinterne Daten

e \erwistung der Server

4. Welche Dienste sollen den Nutzern innerhalb und au3erhalb des Netzes @ur Verf
gung stehen und welcheirssen gesperrt werden?
Die Dienste sind in Tabelle 4.3 dargestellt
Die Spalte,aul3erhalb” beschreibt dabei die Regeln bei der Verbindung mit dem
Uni—Netz, ,innerhalb* beschreibt hingegen diedglichen Regeln bei der Ver-
bindung der VLANSs der Verwaltung untereinander. Da die Verwaltung nur ein
VLAN hat, sind die internen Regeln nicht durchsetzbar. Um einen Vergleich mit
anderen Netztopologien zuzulassen, ist die Spalte dennoch allisdie Diens-
te SNMP und TFTP sind teilweise erlaubt, da ein zeitweiliger Zugriff von aul3en
(zum Beispiel zum Einspielen von Softwareupdates direkt vom Herstetii n
ist. Die bermtigte Verbindung wird exklusivifr den beitigten Zeitraum in die
Filtertabelle eingetragen, und die Verbindung willzterwacht.

5. Welche Geschwindigkeitsanforderungen bestehen an den Internet—Zugang?
Die Forderung an die Geschwindigkeit ist durch die geringe Nutzeranzahl und die
benutzten Dienste relativ niedrig.

6. Wer und wo sind die potentiellen Angreifer?

e Studenten oder Mitarbeiter innerhalb des Univatsietzes

e Angreifer aus dem Internet
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Tabelle 4.3: Erlaubte Dienste innerhalb und auf3erhalb des Netzes (Verwaltung)

Dienst innerhalb erlaubt auf3erhalb erlaubt
DNS
ARP

RIP

BGP
OSPF
EIGRP
SNMP
hline NIS
NIS+

ftp

TFTP
FSP
GOPHER
HTTP
S-HTTP
SSL

IRC

LPR
NFS
NTP
NNTP
POP
SMTP
telnet
WAIS
R-Dienste
RPC
UUCP
X11
MIME
JAVA

ActiveX X X
v'— Dienst erlaubt()— Dienst eingesclnkt erlaubt,x— Dienst gesperrt

<
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7. Worin liegt das Interesse der Angreifer?

e Erlangung von hochschulinternen Daten wie zum Beispiel Immatrukulati-
onsdaten, Ausschreibungsdaten

e Angriffe aus Interesse (was istaglich?)
8. Wie erfolgen die Angriffe?
¢ Angriffe aus dem Netz

9. Wird der Angriff entdeckt?
Ein Angriff mussentdeckt werdendnnen. Es sind die in Kapitel 5.1.3 beschrie-
benen Malinahmerif die Firewall zu treffen.

10. Wie gross ist der Schaden bei einem Einbruch?

o Kosten fir die Wiederherstellung der Ausgangskonfiguration (zeitlicher Auf-
wand)

e Benachrichtigung von an Ausschreibungen beteiligten Firmen und damit
verbundener Vertrauensverlust

e \ertrauensverlust bei den Nutzern

11. Wie hoch sind die Kosten einer Schutzmafinahme?
Die Kosten fir eine Schutzmaflinahme setzen sich zusammen aus den Anschaf-
fungskosteniir die Hard— und Software, den Kostém tlie Installation der Hard—
und Software und den Kosteirfdie Unterhaltung der Anlage sowohl in techni-
scher als auch in administrativer Hinsicht. Die Kosténdie Unterhaltung der
Anlage nussen gering gehalten werden. Gelderdine einmalige Anschaffung
sind leichter zu bekommen.

e Kosten fir Beschaffung und Installation der Hard— und Software
Bei Neuanschaffung von Hard— und Software treten hohe Kosten auf. Diese
kdnnen mittels Brderprogrammen abgefangen werden.

e Kosten fir Administration der Hard— und Software
Die Administration der Anlage wird zum grof3en Teil vom Rechenzentrum
ubernommen.
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e Kosten fir die technische Unterhaltung der Anlage
Dieser Punkt ist in einer Univergit besonders kritisch, da es vielfach einfa-
cher ist, aus den Geldmitteln neue Hardware zu finanzieren, als Unterhalts-
kosten fir altere Hardware aufzubringen. Die Ursache lieist die Auftei-
lung der Geldmittel auf verschiedene Haushaltskapitel, zwischen denen nur
schwer getauscht werden kann.

12. Habe ich qualifizierte Mitarbeiteiif die Sicherheitstechnik?
In der Universiat sind fachlich qualifizierte Mitarbeiter vorhanden. Die Adminis-
tration sollte aber nicht viel Zeit verlangern.

13. Wie hoch drfen die Einschinkungen iir die eigenen Nutzer durch die Sicher-
heitsmalinahme sein?
Die Einschankungen sind so hoch, wie es die Sicherheit erfordert.

14. Wie hoch ist das Sicherheitsbewusstsein bei meinen Mitarbeitern?
Das Sicherheitsbewusstsein ist bei den Mitarbeitern der Verwaltung hoch ein-
zustufen. Einsclémkungen im Zugriff auf das Internet werden aus Sicherheits-
grunden akzeptiert werden.

Insgesamt kann das Verwaltungsnetz stark gesichert werden. Einbul3en in der Perfor-
mance stellenifr die Mitarbeiter kein Problem dar. Die starken Sicherheitsmalinahmen
werden allerdings Spezialisten anlocken, die aus Interesse versuchen werden, in das Sys-
tem einzubrechen. Esimsen von vornherein geeignete Mal3hahmen getroffen werden,
diese Angriffe zu erkennen.

4.5 Erganzungen

Bei der Erarbeitung eines Sicherheitskonzeptes wurde davon ausgegangen, dass der An-
griff von einem System auf3erhalb des Netzes kommt. Bei einem Angriff von auf3en sind
die Ziele des Angriffs vorhersagbar und man weil3 genau, wo der Angreifer in das Netz
eindringt. Bei Angriffen von innen ist sowohl das Ziel als auch der Angriffspunkt unbe-
kannt. Gegen diese Angriffe helfen Firewalls wenig. Hier kommt es besonders auf den
sorgsamen Umgang mit den Passworten an. Ein ausreichend langes, sicheres Passwort
nutzt wenig, wenn jeder Mitarbeiter im Unternehmen dieses Passwort kennt. Ein sorgsa-
mer und genau festgelegter Umgang mit den Pag®gnn ist unumgnglich. Passworte
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durfennie an Dritte weitergegeben werden, auch wenn es noch so dringend ist. Die Mit-
arbeiter niissen mit dem Thema Sicherheit vertraut gemacht werden. Die bestehenden
Sicherheitsrisiken und die Folgen eines sorglosen Umgangs mit sicherheitsrelevanten
Information nussen verdeutlicht werden.

Die Benutzung geswitchter Verbindungen innerhalb des Netzwerkes erschwert ein Ab-
horen von bestehenden Verbindungen durch Dritte. Bei den eingesetzten Switches sollte
die Moglichkeit bestehen, eine MAC—-Adressen basierte Zugriffskontrolle durgheri.

Diese Kontrolle verhindert den unberechtigten Zugang von Netzwerkclients.



Kapitel 5

Sicherheitsarchitekturen

5.1 Firewall-Architekturen

Bei den derzeit angewandten Firewalls unterscheidet man zwei prinzipielle Konzepte,
den Paketfilter und der Applikationsfilter (Proxy). Die Abbilddng|5.1 zeigt &lber-
sicht uber die verschiedenen Konzepte. In Abbildiing 5.2 werden die verschiedenen

Applikationsfilter
Paketfilter

generischer Proxy- spezifischer Proxy-
statisch dynamisch Dienst Dienst
(Circuit Level Gateway) (Application Level Gateway)

Uberwachter Bastion Host

(Screened Subnet) S (e

Paketfilter auf einem Router

Abbildung 5.1: Firewallkonzepte und deren Realisierungginchkeiten

Konzepte in das ISO/OSI Referenzmodell eingeordnet. Nachfolgend werden die Kon-
zepte erhutert und bewertet. Eine Zusammenfassung ist abschlieRend in Tabglle 5.1

dargestellt.
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Application Level
I Gateway I

Schicht 7 Schicht 7
Application Layer Application Layer
Circuit Level
Gateway
Schicht 4 Schicht 4
Transport Layer Transport Layer
Schicht 3 ) Schicht 3
Network Layer Pl Network Layer
Schicht 2 Schicht 2
Data Link Layer Data Link Layer
Schicht 1 Schicht 1
Physical Layer Physical Layer

Abbildung 5.2: Einordnung der Firewall-Architekturén [Hab97]

5.1.1 Paketffilter
5.1.1.1 Statische Paketffilter

In der Literatur beschriebene Paketfilter bezeichnen im allgemeinen statische Paketfilter.
Da bereits in Routern Paketfilter implementiert sind, stellt dies die preiswertéstmg

fur einen Schutz des eigenen Netzwerkes dar. Paktefilter identifizieren die erlaubten
Verbindungen an Hand der Quell- oder Zieladressen sowie der -Ports. Bei statischen
Filtern geschieht dies kontextfrei, d.h. nur auf den Inhalt des aktuellen Paketes bezogen.
Je nach Art und Konfiguration des Routers erfolgt die Filterung am Eingang und/oder
am Ausgang des Routers. In der Konfiguration des Paketfilters werden Positivlisten ak-
zeptabler Maschinen und Dienste sowie Negativlisten von verbotenen Maschinen und
Diensten angegeben. Damit sind die Konfiguratiodglchkeiten auf Adressen und
Ports besclémkt. In Abbildung 5.3 ist die Anordnung eines Paketfilters (Router) zu
sehen. Ein Router hat mindestens zwei Netzwerkaiissb| zwischen denen er vermit-

telt. Der Paketfilter kann entweder am Punkt (a), am Punkt (b) oder an beiden Punkten
im Router installiert werden. Wenn am Ausgang des Routers gefiltert wird, lassen sich
Filterentscheidungen mit der Wegewahl koppeln. Problematisch ist in diesem Fall der
Verlust der Informationiiber welchen Port das Paket empfangen wurde. Die Informati-
on ist aber wichtig iir die Abwehr von Adresglschungen. IP-Spoofing kann nur von
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Router
Filter Filter

@) (b)

Internes LAN WAN

Abbildung 5.3: Router mit Paketfilter

einem Paketfilter verhindert werden, der am Eingang des Routers arbeitet. [BW97]

Fur Anwendungen, die auf UDP basieren, sind statische Paketfilter ungeeignet. Da UDP
kein Acknowledge—Bit besitzt, kann ein statischer Paketfilter nicht erkennen, ob es sich
bei einem UDP—Paket um die Antwort eines externen Servers an einen internen Client
handelt, oder ob es eine Anfrage eines externen Clients an einen internen Server ist.

5.1.1.2 Dynamische oder kontextabiingige Paketfilter

Dynamische oder kontextabihgige Paketfilter &tnnen Kontext (Verbindungsparameter

wie Sequenznummern, Ports, Quell-, Zieladresse, ausgesandte UDP—Pakete, fragmen-
tierte IP—-Pakete) auf IP— oder TCP Ebene zwischenspeichern. Dadurch ist es z. Bsp.
moglich, nur Antworten auf ausgesandte UDP—Pakete passieren zulassen. Als Antwort
werden die Pakete definiert, die von der selben Adresse und dem selben Port kommen,
an den das gespeicherte UDP—Paket gesandt wurde. Mittels dieser intelligenten Filter
konnen UDP-Dienste wie zum Beispiel NFS, NIS, RPC granuliert nach Benutzer und
Zeit gefiltert werden. Es ist sinnvoll, die Dauer der Kontextspeicherung zu begrenzen.
Besteht eine Verbindunigper die zeitliche Begrenzung hinaus, so wird sie abgebrochen,
bzw. eventuell ster eintreffende Pakete werden gefiltert. Ein weiterer Vorteil dynami-
scher Paketfilter ist die Bylichkeit, fragmentierte Pakete zu Filtern. Die fragmentierten
Pakete werden im Router zwischengespeichert, zusammengesetzt und anschliel3end ge-
filtert. [BW97]

5.1.2 Applikationsfilter oder Bastion Host

Applikationsfilter erndglichen die Speicherung protokollaigiger Informationen auf
der Anwendungsebene. Dies geschieht durch Proxy—Dienste auf dem Applikationsfil-
ter. Ist ein Applikationsfilter auf einem sogenannjemulti-homed Host*, das heil3t auf
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einem Rechner mit 2 oder mehr Netzwerkkarten installiert, so wird dieser Host auch
als Bastion—Host bezeichnet, da alle Verbindungen in das externdibietzhn fihren
(Abbildung[5.4). Da der Applikationsfilter Angriffen direkt ausgesetzt ist, sollten die

Bastion
Host

Internes LAN WAN

Abbildung 5.4: Bastion—Host

folgenden Sicherheitsvorkehrungen getroffen werden:
e Nach Moglichkeit nur fehlerfreie Software einsetzen
¢ Nur die notwendigste Software installieren und aktivieren
e Keine Benutzer auf dem Applikationsfilter

¢ Nur Konsolen— oder Modemzugang.

5.1.2.1 Spezifische Proxy-Dienste

Im Unterschied zum Paketfilter, warfjedes Paket unahgig vom Protokoll die selben
Filterregeln gelten, istiir jeden angebotenen Dierigber einen Applikationsfilter ein
speziell fir diesen Dienst entwickelter dedizierter Proxy einzusetzen. Waneirien
Dienst kein Proxy vorhanden ist, so kann er in den meistdle auch nicht genutzt
werden. Dieser Mechanismus ist unflexibel und erschwert digikinhg neuer Tech-
nologien.

5.1.2.2 Generische Proxy—Dienste

Wenn fr eine gewinschte Anwendung kein dedizierter Proxy existiert, hat man die
Maoglichkeit, einen generischen Proxy einzusetzen. Dieser arbeitet auf der Transport-
schicht und wird auch als Circuit-Level-Gateway bezeichnet. Mindestanforddiung f
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einen generischen Proxy ist ein Satz von Softwarewerkzeugen zur einfachen Konfigu-
ration eines anwendungsspezifischen Proxies. Ein Circuit—Level-Gateway vermittelt
zwischen dem Client und dem Server, ohne das Anwendungsprotokoll zu interpretieren.
Damit werden dienstespezifische Filterungs— und Protokigliohkeiten, wie zum Bei-

spiel das Filtern aktiver Inhalte bei HTTP, nicht zur \tegting gestellt. Weiterhin sind

die Clients bei dem Einsatz von generischen Proxies zu modifizieren, was den Adminis-
trationsaufwand in einem Netzwerk étit. Der Vorteil eines Circuit—Level Gateways

ist die Bereitstellung eines Proxig& funterschiedliche Protokolle.

5.1.3 Uberwachter Applikationsfilter (Screened Subnet)

Die Kombination aus Paket— und Applikationsfilter ist der sogenailnéewachte Ap-
plikationsfilter (Screened Subnet). Dazu wird einem Applikationsfilter je 1 Paketfilter
vor— und nachgeschaltet (Abbildupg]s.5).

Eigenschaften ddsherwachten Applikationsfilters:

e jeglicher Datenverkehr wirdber den Applikationsfilter geleitet

Paketfilter sctitzen den Applikationsfilter gegen Angriffe aus dem Internet und
dem Intranet

Bei Uberwindung des Applikationsfilters steht dem Angreifer noch der interne

Paketfilter im Weg

Die Paketfilter weisen bereits viele Pakete ab, was die Performance des Applika-
tionsfilters erloht

Implementation von Diensten wie DNS und SMTP getrennt nach innen und auf3en,
und dadurch Verbergung der inneren Struktur des Netzegiom

Die Paketfilter sollten grundészlich auf anderer Hard— und Software basieren als der
Applikationsfilter. Das vermindert das Risiko eines Einbruchs, da anzunehmen ist, dass
bei unterschiedlicher Hard— und Software nicht dieselben Sichekiektsi auftreten.
Zusatzlich muss auf der Firewall eine umfangreiche ProtokollierungUinerwachung
erfolgen, um eventuelle Angriffe sofort entdecken zZmnken. Hierzu gert die Uber-
wachung deAnderung an Systemdateien, die Protokollieruamsicher Verbindungs-
versuche und die Abspeicherur@nstlicher Protokolldateien auf einem externen Rech-
ner, der von auen nicht direkt erreichbar ist. Damit werden riaglitheAnderungen
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Abbildung 5.5:Uberwachter Bastion—Host

an den Protokolldateien unterbunden. Bei einem entdeckten Angriff ist der Administra-
tor sofort auf elektronischem Wege zu benachrichtigen. Dazargere Benachrichti-

gung per Email auf einen externen und einen internen Server und die Benachrichtigung
per SMS auf das Handy.

5.1.4 Vor-und Nachteile der Realisierungsriaglichkeiten

Bei einem Vergleich der Sicherheitskonzepte wird haaghch auf das Vertnis von

Kosten zu Nutzen der Sicherhedsling geachtet. Paketfilter sind preiswert zu reali-
sieren und haben einen hohen Datendurchsatz, bieten aber einen geringen Schutz des
eigenen Netzes vor Angreifern. Applikationsfilter bieten eingif3gren Schutz, haben

aber einen geringeren Datendurchsatz als ein Paketfilter, und sind als zentraler Punkt
selbst angreifbar. Die teuerste, aber auch sichersgeihg ist eine Kombination aus
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Paketfilter und Applikationsfilter. Der Datendurchsatz der Kombination ist der Daten-
durchsatz des langsamsten Teiles, im allgemeinen des Applikationsfilters. Die einzelnen
Vor— und Nachteile der Realisierungsgilichkeiten sind in Tabelle 5.1 dargestellt.

5.2 ATM-Sicherheitskonzepte

ATM ist als Hochgeschwindigkeitsnetz im Backbone weit verbreitet und hat auch im
MAN- und LAN—-Bereich an Bedeutung gewonnen. Durch Protokolle, wie zum Bei-
spiel LAN—-Emulation, entstehen Sicherheitsrisiken, die bisher keine grof3e Beachtung
gefunden haben. ATM bietet andererseits neue Zugriffskontrollmechanismen, die in
neue Firewallarchitekturen eingebunden werdénrien. [BE99]

5.2.1 Angriffsszenarien in ATM—Netzen

Angriffe wenden sich in ATM—Netzen gegen die Vertraulichkeit, Autherétaiind In-
tegritat von Daten sowie gegen die V@gbarkeit des Netzes.

5.2.1.1 Angriffe auf die Vertraulichkeit

Wer die Kontrolletiber einen ATM—-Switch erlangt, kann diesen so umkonfigurieren,
dass der Datenverkehr zu seinem ATM—Anschluss kopiert/'umgeleitet wird. Damit errei-
chen Sniffer—Angriffe eine neue Quadit da der Angreifer nicht mehr direkten Zugriff
auf das physikalische Medium haben muss, um eine Verbindung auszuspionigren. F
den Angrif kann jeder beliebige ATM—-Switch auf dem Weg zwischen den Kommunika-
tionspartnern genutzt werden. [BE99]

5.2.1.2 Angriffe auf Authentizitat und Integrit at

Spoofing—Angriffe Kknnen in ATM—Netzen bereits beim Verbindungsaufbau ansetzen.
Die beim Verbindungsaufbau ausgesandten Daten, wie zum Beispiel die Absenderadres-
se, sind nicht authentisiert undnen vom EmEnger nichtiberpiift werden. Die sich
daraus ergebenden Angrifféiglichkeiten gehen weiiber das IP-Spoofing hinaus.

Eine weitere Mbglichkeit der Spoofing—Angriffe bestetiber das ILMI-Protokoll, wel-

ches ein Client benutzt, um seine ATM—-Adresse beim Switch zu registrieren. Diese
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Tabelle 5.1: Vor— und Nachteile der Firewall-Realisierungghchkeiten [BW97]

Konzept Vorteil Nachteil
Paketfiler Einfache Handhabung. - Einschénkung bei Filterregeln auf
Schutz vor IP-Spoofing. verbindungsorientierte Verbindungen vo
Keine zu&tzlichen Anschaffungskosten, innen nach auf3en mit festen Porthumme
da Router paketfiltedhig sind. - Keine Einschankung auf einzelne
Benutzer.
- Keine Protokollierungsfunktionaéit auf
Anwendungsebene
Dynamische Granulierte Filterungir verbindungs— | - Erhdhter finanzieller Aufwand sowie
Paketfilter lose Protokolle und Dienste in zeitlicher Aufwand bei der Administration.

Abhangigkeit von z. B. Zeit und
Benutzer

Keine Protokollierungsfunktion
auf Anwendungsebene

Bastion Host

Einsatz von Proxies dglich.
Kontextspeicherung irglich.
Benutzerselektion dglich

Zusatzliche Sicherheitsmalinahmen w
Authentisierung, interaktive Benutzer—
nachfrage und Versdibselung
realisierbar

Protokollierung und Netiberwachung
mdglich

Direkt angreifbar von auf3en und innen.
Verbergen des inneren Netzes ohne
Aufwand nicht nidglich

Pro Dienst eigener Proxy notwendig
Geringer Datendurchsatz.

Langere Antwortzeiten

Extra Hardware notwendig (Workstation).

Durch
statische
Paketfilter
Uberwachter
Bastion Host

Sehr sicher.

Verbergen des inneren Netze$gtich
Bastion Host nicht mehr angreifbar
Internes Netz vor kompromittiertem
Bastion Host gesdlizt

Erhdhter Ressourcen—Aufwandrf
Anschaffung, Installation und Wartung
Geringer Datendurchsatz.

Durch
dynamische
Paketfilter
tberwachter
Bastion Host

Sehr sicher

Granuliertes Filterniir verbindungslose
Protokolle und Dienste in At#ngigkeit
von z. B. Zeit und Benutzer schon

auf Vermittlungsschicht

Nutzlich fur kaskadierte Intranets und
VPNs mit IPSec

Erhdhter Ressourcen—Aufwanirf
Anschaffung, Installation und Wartung.
Geringer Datendurchsatz.

N
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Nachrichten sind ebenfalls nicht authentisiert. Ein Angreiterrketber ILMI zusatzli-
che oder fremde Adressen im Switch registrieren, um somit zum Beispiel Filteroptionen
zu umgehen[[BE99]

5.2.1.3 Angriffe auf die Verfugbarkeit

Es gibt vielfaltige Moglichkeiten von,Denial-of—Service* Angriffen in ATM—Netzwer-
ken. Zentraler Punkt sind wiederum die ATM—-Switche, deren Ausfall die schwer wie-
gendsten Folgen hat. Die Angriffedknen auf folgende Art und Weise stattfinden
[BE9Q]:

e Exzessives Signalisieren
Die Signalisierung ist in ATM—-Switcherdufig ohne spezielle Hardware realisiert
und bedeutet somit einen hohen Verarbeitungsaufwand im Switch. Wenn ein An-
greifer einen Switch mit Signalisierungen flutet, werden damit andere Teilnehmer
im ATM—-Netz massiv behindert.

e Aufbrauchen der maximalen Anzahl der virtuellen Verbindungen
Typische Geitetreiber fir ATM—Schnittstellen eriglichen nur eine begrenzte
Anzahl von virtuellen Verbindungen (z. Bsp. 1024 oder 2048). Durch exzessive
Signalisierung kann ein Angreifer diese Anzahl schnell aufbrauchen.

e Reservieren von Betriebsmitteln
e Fremdnutzung der von Dritten reservierten Betriebsmittel
e Manipulation an Zellen
¢ PNNI-Angriffe
Die aufgetihrten Probleme lassen sictogtenteils durch Zugriffskontrollmechanismen

(Kapitel[5.2.2) bsen. [BE99]

5.2.2 Zugriffskontrolle in ATM—Netzen

Die nachfolgenden &sungsvorscliige stammen vom DFN—-Firewall-Lab [BE99] und
sind keine Standards. Bis jetzt sind keine konkreten Anwendahgsiokumentiert
oder bekannt geworden.
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5.2.2.1 Zugreifbare Informationen bei der Signalisierung

Die SETUP—Nachricht (Kapitél 3.2.1) erdhdie meisten Informationen, die eine Fire-
wall-Komponenteiir die Zugriffskontrolle auswerten kann. Beim Verbindungsaufbau
mussen in der SETUP—Nachricht bestimmte IEs angegeben werden. Mit diesen ob-
ligatorischen Informationen spezifiziert das ATM-Endgedie Betriebsmittelanforde-
rungen an das Netz und legt die Erapferadresse fest. Die an der Signalisierung be-
teiligten Switches ef@nzen gegebenenfalls Information@per den Weg der virtuellen
Verbindung durch das ATM—Netz. AulRerdem sind Informationen zur Verarbeitung der
Dateneinheiten, die nach dem Verbindungsaufidaer die virtuelle Verbindungiber-
tragen werden sollen, bereits im SETUP vorhanden. Beim Verbindungsaufbau kann an-
gegeben werden, welche Protokolle auf der neuen Verbindung eingesetzt werden sollen.
Neben diesen obligatorischen Informationégmken weitere Informationen, beispiels-
weise die Absenderadresse, in der SETUP-Nachricht kodiert werden.

Auf Grundlage der SETUP—Nachricht kann eine Firewall bereits folgende Altvit
veranlassen [BE99]:

o UbermaRige Betriebsmittelanforderung erkennen.
Die Firewall-Kkomponente erkennt anhand ¢a$M Traffic Descriptor‘ IEs, ob
fur eine Verbindung zu viele Betriebsmittel reserviert werden. AnhangBtead-
band Bearer Capability* kann zazlich zwischen den Betriebsmittelanforderun-
gen in Ablangigkeit von einer bestimmten Verkehrsklasse unterschieden werden.
Beispielsweise ist edif das ATM—-Netz weniger kritisch, eine bestimmte Band-
breite an,Unspecified Bit Rate* (UBR) anzufordern, als durch die Angabe von
»Cconstant Bit Rate" die gleiche Bandbreite exklusiv zu reservieren.

e Unerwiinschte Zieladressen erkennen.
Die ,Called Party Number‘ (Em@ahgeradresse) muss beim SETUP angegeben
werden, um die Signalisierung durch ein ATM—Netz zu vermitteln. Die Firewall-
Komponente kann hierauf Adressfilter anwenden, die bestimmte ATM-Adressen
erkennen. Neben dieser Selektion kann bei erkannten Diensten eine Lastvertei-
lung durch Manipulation der Empfangsadresse durditgéfverden.

e Kontextinformationen sammeln.
Bei einem SETUPIir eine Punkt—zu—Mehrpunktverbindung muss die Firewall—
Komponente alle baitigten Informationen aus dem SETUBR patere Auswer-
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tungen VonPADDPARTY- undDROPPART ¥-Nachrichten speichern. Bei dieser
initialen Signalisierung ifr eine Punkt—zu—Mehrpunkt—\Verbindung werden alle
Dienstgiteparameter ungBearer Capabilities{ir die nachfolgenden
ADDPART-Signalisierungen festgelegt.

e Erzwingen optionaler Informationen.
Einige optionale Informationendkinen unter Sicherheitsgesichtspunkten durch-
aus erforderlich sein. Eine Firewall-Komponente kariifgm, ob diese Informa-
tionen vom ATM—Endgeit angegeben werden. So ist es beispielsweise denkbar,
die Angabe der optionalen Absenderadresse durch den Firewall zu erzwingen.

5.2.2.2 Signalisierungskontroller @ir richtlinienbasierte Zugriffskontrolle

Die im vorigen Abschnitt beschriebenen Zugriffskontrollen gehen e die bisher

in ATM—Switchen implementierten hinaus. Auf Basis einer Zugriffskontrolle bei der
Etablierung einer Verbindung wird eine neue Firewallkomponente dihggfder Si-
gnalisierungskontroller.[ [BE99] Nachfolgend werden die wichtigsten Szenerien einer
Kontrolle der ATM-Signalisierung vorgestellt.

Ablehnung des Verbindungsaufbaus

Die SETUR-Nachricht wird vom Signalisierungskontroller abgefangen und nach Aus-
wertung nicht weitergeleitet. Statt dessen wirdRELEASECOMPLETEN den Initia-
tor der Verbindung ziirckgesandt.

Selektive Ablehnung bestimmter Empfinger

Bei einer Punkt—zu—Mehrpunkt—Verbindung gibt es einazzighes Szenariolf die
Ablehnung einer Verbindung.

In der ersten Phase (Herstellung einer virtuellen Verbindung zum ersten Teilnehmer)
verlauft die Signalisierung wie im vorher genannten Beispiel.aZzlgh kann in der 2.
Phase (Ansprechen weiterer Erapfier) verhindert werden, dass bestimmte Teilnehmer
mit der ADDPARTY¥-Nachricht an der Kommunikation teilnehmeiren.

Durch eine Ablehnung einer Verbindungsetablierung in der zweiten Phase wird die
Punkt—zu—Mehrpunkt—Verbindung nicht abgebrochen.
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Verdringen von Verbindungen bei priorisierter Signalisierung

In typischen ATM—Netzen ist die Vergabe der Ressourcen nach dem Pyixigp

Come — First Serve" geregelt. Im einfachsten Fall kann eine einzige Verbin@umty s

liche Ressourcen belegen. Diese Strategie ist in vielen Produktionsnetzen inakzeptabel.
Ahnlich den hochpriorisierten Prozessen bei Betriebssystemen kann ein Signalisierungs-
kontroller fur die Priorisierung wichtiger Verbindungen eingesetzt werden. Etablierte
Verbindungen mit niedriger Prioét werden dabei zugunsten von Verbindungen mit
hoher Prioriit abgebaut. Denkbar ist zum Beispiel die Bevorzugung von Telofonge-
sprachen gegdiber Videalbertragungen und die Priorisierung interner Dabartra-

gung gegeiiber der externen Dat&hertragung. Zur Durckihrung der Priorisierung ist

es notwendig, auf Basis der Informationselemente inStEEFUR-Nachricht Priorifts-
klassen zu definieren. Diese bilden die Basisdie Entscheidungen des Signalisie-
rungskontrollers.

[BE9Q]

5.2.2.3 Weitergehende Zugriffskontrollkonzepte auf Basis des Signalisierungskon-
trollers

Im vorhergehenden Abschnitt agierte der Signalisierungskontroller im wesentlichen als
Filter, der auf Grund der in der Signalisierungsnachricht vorhandenen Information die

Nachricht entweder abhgt oder weiterleitet. Daber hinaus gibt es erweiterte Arize,

in denen der Signalisierungskontroller gezielt Informationselemente der Signalisierungs-
nachrichten veéindert, um Sicherheitsrichtlinien durchzusetzen. [BE99]

Einschleifen von Sicherheitskomponenten

Das Einschleifen von Sicherheitskomponenten (Abbild 5.6) kann Ahderung

der PNNI-Nachricht erfolgen, wenn vom Signalisierungskontroller der Aufbau einer
virtuellen Verbindung zur Sicherheitskomponente und wieddiduveranlasst werden
kann. Da der Signalisierungskontroller am Anfang und am Ende des Weges steht, kann
der Umweg vor anderen Switches verborgen werden. [BE99]
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Abbildung 5.6:,Einschleifen einer Sicherheitskompnente durch den
Signalisierungskontroller [BE99]

Einfiigen von Sicherheitskomponenten durch Ersetzen der Empfingeradresse

Ein Signalisierungskontroller kann durénderung der Emginger—Adresse, Called
Party Number*) in eineBETUR-Nachricht erreichen, dass eine Sicherheitskomponen-
te direkt angesprochen wird. Das die Verbindung initierende ATMaGeemerkt die
Veranderung nicht, da bei d@ONNECINachricht keine Adressen der beteiligten Sys-
teme mehr verwendet werden. Ohfiederungen in der Signalisierungivde hierbei
allerdings die Adresse des urapglichen Empdingers verloren gehen. Zur Vermeidung
dieses Umstandes hat der Signalisierungskontroller digjlighkeiten [BE99]:

e Transport der Information in zaszlichen Informationselementen dSETUR-
Nachricht an die Sicherheitskomponente

e Benutzung des bereits spezifizierten Informationselementg€d#éed Party Sub-
address®, in dem normalerweise die Eipderadressébertragen wird, wenn
beim Verbindungsaufbauber einofentliches Netz E.164—Adressen verwendet
werden und die Adresse des gevechten Emgngers nach einem anderen Sche-
ma vergeben wurde. Die Benutzung dieses Feldes ist aghoh, wenn dieses IE
nicht bereits @ir die Adressierung der Sicherheitskomponenteshghwird

e Senden der Informationédiber eine eigene Verbindung vom Signalisierungskon-
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troller zur Sicherheitskomponente. Dies ist sinnvoll, ideer diese Verbindung
andere notwendige Informationen (Lastinformationen, Anweisungen) mit ausge-
tauscht werdendnnen.

Einfiigen von Sicherheitskomponenten durch Erginzung der DTL

PNNI legt mit einer,Designated Transit List’ (DTL) den Pfad zum Erapfer fest.

Eine DTL wird bereits von dem Switch erzeugt, an den das die Verbindwimende

Gerat angeschlossen ist. Der Signalsierungskontrolleanart die PNNI-Nachrichten
dahingehend, dass die DTL die Sicherheitskomponentéknfbie normale Verarbei-

tung der DTL resultiert dann in einem Pfad, deéxer die Sicherheitskomponentinft.

Dabei ist es nicht mehr zwingend notwendig, dass der Pfad von der Sicherheitskompo-
nente wieder zum Signalisierungskontrolleriakfuhrt. [BE99]

5.2.2.4 \Virtuelle Netze

Der Einsatz von Signalisierungskontrollern églicht das Einrichten mehrerer virtuel-

ler Netze auf demselben ATM—Netz. Durch den Einsatz von Signalisierungskontrollern
auf jedem Switch des internen Netzémken Systeme nach Sicherheitsanforderungen
gruppiert und in jeweils eigenen virtuellen Netzen zusammengeschlossen werden. Die
Konfigurierung der virtuellen Netze ist unaligig von der physischen Verkabelung in
einem Netzwerk. Uber einen Signalisierungskontroller kann festgelegt werden, zwi-
schen welchen ATM-Adressen virtuelle Verbindungen aufgebaut werdigdand Da

die Filterregeln auf ATM—Adressen basieren, besteht gramatish die Gefahr durch
»Spoofing"—Angriffe. Wenn die Kontrolle des Signalisierungskontrollers jedoch in-
nerhalb eines jeden Switches erfolgt, kann der Versuch eines Etdgeeine ATM—
Adresse zudlschen, bereits von dem Switch erkannt werden, an dem der Angreifer
angeschlossen ist.

Das Konzept der virtuellen Netze igirfalle ATM—basierten Protokolle einsetzbar.

Die Konfiguration der Filterregeln ist sehr aufwendig und fehleihigt Die Untersiit-

zung durch automatisierte Verfahren zur Verteilung der Filterregeln auf verschiedene
Switche eines Netzes ist daher zwingend notwendig. [BE99]



KAPITEL 5. Sicherheitsarchitekturen

72

5.2.2.5 \Verbinden virtueller Netzelber Firewalls

Die Verbindung mehrerer virtueller Netze mit unterschiedlichen Sicherheitsanforderun-

gen erfolgt, wie bei heriammlichen Netzeniiber eine Firewall. Der Vorteil bei der

Konzeption virtueller Netze besteht darin, dadsden Einsatz mehrerer Firewalls im

internen Netz die bestehende Verkabelung nicl@ingert werden muss. Die Firewall

befindet sich nicht mehr afdbergang vondffentlichen zum internen Netz, sondern am

Ubergang von einem virtuellen Netz zum anderen. Eine solche Konfiguration sichert

das Netzwerk nicht nur gegen Angriffe aus déffentlichen Netz, sondern auch gegen
Angriffe aus anderen internen Teilnetzen. [BE99]

Dezentrale Firewalls

Vorteile
— Schutz vor kompromittierter Firewall

Zentrale Firewalls

Vorteile
— Konfiguration nur an zentraler Stelle-
erforderlich

— Es muss maximal eine Firewalber- —
quert werden

Nachteile

— schlechte Performance dusbier-

gueren mehrerer Firewalls

keine nennenswerte Erhung der Si-
cherheit

mehrfache Konfiguration unterschied-
licher Firewalls

Nachteile

Darstellung einesSingle Point Of Fai-
lure“— eines zentralen Fehler— und An-
griffspunktes

Aufteilung in virtuelle Netze bringt bei
einem erfolgreichen Angriff keine Vor-
teile mehr
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Virtuell zentraler Firewall

Vorteile Nachteile
— Lastverteilung auf mehrere replizier— wie beim Zentralen Firewall
te Komponenten, die nicht an zen-
traler Stelle plaziert sein assen und
die durch die Signalisierungskontroller
eingebunden werden
— Vermeidung unatiger Umwege, da
die Kommunikation zwischenaum-
lich benachbarten Systemen nicht
zwangshufig uber die zentrale Fire-
wall fihren muss

[BE9]



Kapitel 6
Sicherheitsprodukte

Es gibt inzwischen eine Vielzahl von Firewall-Produkten auf dem Markt. Diese werden
in reine Softwareprodukte und in kombinierte Soft—/Hardware Produkte unterschieden.
Speziell fir kleinere Unternehmen sind freie Softwareprodukte, die zum Beispiklf

nux angeboten werden, in Zusammenhang mit den preiswerten PC—Kosten eine Alter-
native {ur den Kauf einer Komplettkonfiguration. Nachteilig ist die anspruchsvolle Kon-
figuration der Software, die von Fachunkundigen nur schwierig durdheen ist. Eine
Alternative sind die angebotenen Komplettprodukte, die sowohl Hard— als auch Softwa-
re beinhalten. Diese sind meist einfacher zu konfigurieren, bzw. werden mit Hersteller—
bzw. Konfigurationssupport angeboten. Nachfolgend werden einige Produkte genauer
betrachtet. Ein Test ausgailter Firewall-Produkte ist in [BW97] durchggfrt wor-

den. EineUbersichtiiber die vorgestellten Firewall Produkte gibt TabEllg 6.1

6.1 Software—Produkte

6.1.1 Checkpoint FireWall-1

Checkpoint ist Markifihrer im Bereich der Firewallprodukte. FireWall-1 ist ein Soft-
wareprodukt, dasufr unterschiedliche Plattformen (x86, SPARC, PowerPC) und un-
terschiedliche Betriebssysteme (HP-UX, IBM-AIX, Solaris, WindowsNT) angeboten
wird. Die Checkpoint Firwall-1 Software staffelt sich in verschiedene Produkte und
Zusatzmodule, wodurch einéthstndgliche Flexibiliét auch in wachsenden Umge-
bungen erreicht wird! [Che00]

Komponenten der FireWall-1:
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Internet Gateway

Fur Netzwerke bis zu 25, 50, 100, 250 IP-Adressen.

Es entlalt das FireWall-1 Modul und die Management—Konsole, die auf dem Gateway
selbst installiert werden iissen. Der Remote—Zugriff auf die Management—Konsole per
mitgelieferten GUI ist mglich. FireWall-1 ist ein Applikationsfilter mit zentralem Ma-
nagement, Zugriffskontrolle, Client/Session/User authentication, NAT, Auditing, und
Content—Security Unteligtzung. In Zusammenarbeit mit einem VPN—-Produkt der Fir-
ma Checkpoint &nnen sichere VPNs aufgebaut werden. Diese sind mit DES, Triple-
DES oder IPSec/IKE abgesichert.

Zu einem FireWall-1 Modul gdiren ein,Inspection Modul* genannter dynamischer
Paketfilter, sogenannte Security—SenierHITTP, FTP, TELNET, RLOGIN und SMTP,

ein Graphical User Interface und ein Management Server.

FireWall-1 Inspection Modul

Jedes einkommende Paket wird auf Einhaltung der Security—Policies kontrolliert, bevor
es weiter verarbeitet wird. (F den Fall, dass eine Kontrolle des Datenteils des Pake-
tes befbtigt wird, kann das Inspection Modul dieses Paket an einen der Security—Server
weiterleiten.

Security—Server

Der Security—Server gliedert sich in Authentifizierung und Content—Security. Authen-
tifizierung gibt es @ir Verbindungeniber HTTP, FTP, TELNET, und RLOGIN. Das
Inspection—Modul gibt déir das Paket an den Security—Server weiter. Diddent die
Authentifizierung durch und gibt, falls die Authentifizierung erfolgreich war, die Ver-
bindung frei. Der Inhalt einer Verbindung kann mit Content—Seciuitigrpiift werden.

Zu dieserUberpiiifung geldbren Adressfilterung, Befehilberpiifung, Anit-Virus In-
spektion und Java/ActiveX Filterung. Das Firewall-Modul beinhaltet Content—Security
fur HTTP, FTP und SMTP. Der Security—Server arbeitet prinzipiell als Prarylie
angebotenen Dienste. Im Unterschied zu anderen Proxies muss der Client allerdings
keine extra Verbindung zum Proxy aufbauen. Die Umleitung des Datenstroms wird
vom Inspection Modul der FireWall-Ilbernommen. Die Verbindung wird dabei aufge-
trennt und ein Umwegiber den Security—Server eingeschleust. Diese Umleitung wird
von keinem der beiden Kommunikationspartner bemerkt. Im Verlauf€terpiifung

kann der Security Server einen extenen Proxy—Seiwedi€ Filterung der Pakete ein-
binden. Die URL-Filterung und das Viren—Scanning werden durch Produkte anderer
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Herrstelleribernommen. Hieifr stehen definierte Schnittstellen und Funktionsaufrufe
zur Verfugung, mit den der jeweilige Security Server den externen Server (Proxy) kon-
taktieren kann. Diese Schnittstellen (APIg)nken dazu benutzt werden, atdiche
Applikationen in die Benutzung der Content—Security einzubinden (zum Beispiel X11).
Mit Benutzung der APIs wird sichergestellt, dass sich alle Komponenten der Firewall
zentral konfigurieren lassen.

Enterprise Center

Zentrales Management beliebig vieler FireWall-1 Module mittels der Enterprise Secu-
rity Console und Unterétzung einer unbegrenzten Anzahl interner IP-Adressen mit
dem FireWall-1 Modul unlimited. Die Konsole kann auf einem separatem Rechner
installiert werden und als zentrale Management—Statiodie FireWall-1 Module fun-
gieren. Das Enterprise Center edithein FireWall-1 Modul unlimited mit den unter
Internet Gateway genannten Funktionen.

Networking Security Center

Das Networking Security Center ist ein um dieunlimited Open Se-

curity Section erweitertesEnterprise Center unlimited . Die Open
Security Extension ermbglicht das Managen von Drittprodukten (Paketfilter und
Access Listen), wie Cisco—, Bay— und 3Com Router Access Listen, Cisco PIX Firewall
und Microsoft Steelhead Router Firewall, von der Management—Konsole der FireWall—
1 aus. Durch das zentrale Management erfolgt eine Aufwands— und Fehlerreduktion in
der Konfiguration der Komponenten eines Firewall Systems.

Enterprise Security Console

Die bereits unteEnterprise Center genannt&nterprise Security Con-
sole ist nur die zentrale Management Konsole und wird hier ohne FireWall-1 Module
ausgeliefert.

FireWall Encryption Modul

Die Checkpoint Encryption Services ermodglichen eine sichere Datenkom-
munikationuber das Internet, garantieren Datenschutz undglichen Echtheitszerti-
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fikate und Vollséndigkeit.

6.1.2 Raptor Firewall

Die Raptor Firewall von Axent Technologies ist aus dem Produkt Eagle—Firewall der
Firma Raptor Systems hervorgegangen. Mit Raptor erwirbt man ein Software-
produkt, das auf den Betriebssystemen WindowsNT oder Solaris basiert. Es beinhaltet
einen Applikationsfilter, der sich guiif den Einsatz in einem Screened Subnet eignet,
und eine komfortable Management—Konsole. Auf dem Applikationsfiib@nkn meh-

rere dedizierte Proxiesif die unterschiedlichsten Dienste eingesetzt werden. Wann f
einen Dienst kein spezifischer Proxy existiert, so kann ein generischer Proxy die Filte-
rung und Weiterleitung dieses Dienstdésernehmen. Die folgenden Dienste werden von
der Firewall untersittzt [Axe00]:

e Support for Microsoft LAN Manager file and printer sharing services
e SQL*Net

e Telnet

e FTP

e SMTP - Secure e-mail

e HTTP-Enhanced with support for ratings, and HTTP v1.1 features including connec-
tion persistency and request pipelining.

e HTTP-FTP

e HTTP-Gopher

e HTTP-HTTPs

e H.323-\oice—Over—IP

e Ping (ICMP)

¢ NNTP-News service with ratings support

e Java filtering-Using optional third-party application
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e Gopher+ - with URL ratings support

e RealAudi® and RealVide®

e DNS - graphically configurable name server with built-in support for split-DNS
e NTP (Network Time Protocol)

Weiterhin erlaubt die Firewall Authentifizierung, NAT, Nutzung von IPSec/IKE und den
Aufbau von VPNSs.

6.1.3 Gauntlet Internet Firewall

Die Gauntlet Internet Firewall ist ein urspiingliches Produkt der Firma
Trusted Information Systems, die auch das unter Kgpitel|6.1.5 vorgestellte PFadukt
rewall Toolkit entwickelt hat. Nach dedbernahme des Produktes von Network
Associates wird es dort weiterentwickelt und vertrieb&auntlet st eine Erwei-
terung ded~irewall Toolkit . Das Produkt beinhaltet eine komplette Firewall—
Losung mit integrierter VPN Funktionait und integriertem McAffee Virenscanning.
Es ist verfigbar fir die Betriebssysteme Solaris, HP-UX, und WindowsNT. Die nach-
folgenden Dienste werden auf der Firewall angebaten [Net00]:

e TELNET-, Rlogin—, FTP—, HTTP—, GOPHER—-, SMTP—, NNTP-, RSH-, SQL
Proxy

e Generischer Proxy

e X11 Gateway

e JAVA Guard

e Secure Server(FTP, HTTP), SHTTP, SSL
e E-mail Gateway

e URL-Screening (URL-Filter)

e DNS-Server

e RealAudi® Support
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e integrierte McAffee Virus—Scanning Maschine
e VPNs mit IPSec/IKE

e Multiprozessor Support

Ahnlich der Checkpoint FireWall-1 gibt es eine zentrale Managementkonsole, die Kom-
ponenten anderer Hersteller in die zentrale Sicherheitskonfiguration einbeziehen kann.

6.1.4 Linux-Firewall

Linux ist ein im Quellcode veifgbares Betriebssystem, an dem Entwickler aus der gan-
zen Welt arbeiten. Es ist das am besten dokumentierte und getestete Betriebssystem,
das auf dem Markt editlich ist. Damit erfillt sich eine Anforderung an eine Fire-

wall, die von keiner anderen kommerzielleddung erreicht wird, die Forderung nach
umfangreicher Dokumentation des Quellcodes jedes auf der Firewall eingesetzten Pro-
grammes. Die Programmteile der Firewall selbst sind ebenfalls im Quellcodeyiarf

Der Aufbau einer Firewall ist unter Nutzung eines PC und Linux als Betriebssystems
mit geringen finanziellen Mitteln dyglich.

Verfugbare Dienste sind:

o Paketfilter
Im Kernel enthalten, Konfiguration mipchains

e generische Proxies
socks

e spezifische Proxies
— TIS FWTK

Das leistungsthigste frei verfigbare Firewallpaket (Kapitel 6.1.5)

— Apache HTTP
Ein HTTP Server und Proxy

— SQUID Proxy
Ein Proxy ur HTTP, FTP, GOPHER, SSL und WAIS

o NAT
Network Address Translation, IP-Masquerading
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6.1.5 TIS-Firewall Toolkit

Das Firewall Toolkit der Firma Trusted Information Systems (TIS) ist eine im Quellco-
de frei erlaltiche Sammlung von Dienstprogrammen zum Aufbau einer eigenen Fi-
rewall. Das Toolkit ist @ir Unix—Betriebssysteme, die TCP/IP mit Berkeley Socket
unterstitzen, erfltlich. Der Einsatz mit dem freien Betriebssystem Linux ist dabei
besonders hervorzuheben. Das Toolkit geht dabei g die mit Linux erAltli-

chen Firewall-Komponenten hinaus. Das Paketa@htroxies @ir Telnet, FTP,

Rlogin, SMTP-Mail, HTTP, Gopher, X11 und einplug-gw , das als trans-
parenter Proxyiir viele TCP-Dienste einsetzbar ist. Atdich enthalten sind die Pro-
grammenetacl fur die Zugriffskontrolle auf Layer 3 unauthsrv  zur Netzwerkau-
thentisierung. [TruQ0]

6.2 Hard— und Software—Produkte

6.2.1 Cisco Secure PIX Firewall Series

Cisco bietet mit seiner PIX—Firewall Serie eine Kompligtting an. Diese besteht aus
einem Rechner im 19 Zoll Géluse und der dazugétigen Firewall Software, die von
Cisco entwickelt wurde. Im Gegensatz zu den meisten anderen Fire@sllrben, die

Unix als Betriebssystem nutzen, setzt die Cisco Software auf ein eigenes ruaiesent
Betriebssystem auf. Dieses ist mit nur minimalen Funktionen ausgestattet und damit
sicherer als ein aus vielen Zeilen Quellcode bestehendes Betriebssystem. Das Betriebs-
system istifir den Einsatz als Firewall optimiert, was die Performancétzlish ertoht.
Kernsticke der PIX Firewall sind eipCut—Through Proxy*, der die Authentifizierung

und Autorisierung der Benutzer im laufenden Betrieb vornimmt, und der Adaptive Secu-
rity Algorithm, der einen dynamischen Paketfilter darstellt. Die Management Konsole
ist JAVA—basiert und untergtzt das zentrale Management aller Cisco PIX in einem
Netzwerk. [Cis00]

Adaptive Security Algorithm (ASA)

ASA basiert auf der IP-Quell- und —Zieladresse, deraligén TCP Sequenz Num-
mern, TCP Port Nummern und ziglichen TCP Flags in jedem Paket. Alle ankom-
menden und ausgehenden Pakete werden mit deragentrin der Verbindungstabelle
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verglichen.

Cut-Through Proxy

Anders als ein Proxy Server, der jedes Datenpaket einer Verbindung auf Anwendungs-
ebene analysiert, sendet die PIX Firewall adinst eine Anfrage an eine TACACS+ oder
RADIUS Datenbank. Wenn die Verbindung authorisiert und mit der Sicherheitspolitik
vereinbar ist, werden die jetzigen und nachfolgenden Datenpakete dieser Verbindung
ohne weiterdJberpiifung iibertragen. Diese Prozedur éht den Datendurchsatz er-
heblich, da nicht jedes Paki@erpiift werden muss. Die Daten der Verbindung werden,
wie bei dynamischen Paketfilte@iblich, zwischengespeichert, und nachfolgende Pakete
daran identifiziert.

6.2.2 Kryptokom: KryptoWall

Die KryptoWall  der Firma Kryptokom besteht aus den Komponenten Bastion—Host,
zwei KryptoGuard LAN-Boxen(Beinhalten die Paketfilter), Information Server und Se-
curity Management. Die Komponenten realisieren das Konzept eines Screened Subnet.
[Kry0Q]

Bastion—Host

Der Bastion Host besteht aus einer Unix basierten Workstation mit zwei Netzwerkan-
schlissen. Auf dem Bastion—Host ist ein Applikationsfilter installiert, der wiedetum f
jeden bentigten Dienst einen Proxy bereitstellt. Angebotene Proxies sind zum Beispiel
fur Telnet, FTP, SMTP-Mail, HTTP, WAIS verfugbar. Zuatzlich gibt es
einen generischen Proxy, der an anokige Anwendungen angepasst werden kann.

KryptoGuard LAN-Boxen

Mit den LAN-Boxen kann eine Versdmselung mit dem DES—Algorithmus mit ma-
ximal 112 Bit in Hardware realisiert werden. Zislich ist in den LAN—-Boxen ein
Paketfilter implementiert. Die Filterregeln werden so definiert, dass jede IP-Verbindung
von innen und aul3diber den Bastion—Hosiihrt. Einzige Ausnahme bilden DNS— und
Informationsanfragen aus dem unsichesefieren Netz. Diese Anfragen werden direkt
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zum Informationsserver geroutet. Der Paketfilter kontrolliert die Pakete nach Diens-
ten/Portnummern (TCP und UDP) und ob der Zugriff in einem definierten Zeitraum

durchgeiihrt wird. Dafiberhinaus wird der Bastion—Host vor fragmentierten Paketen

gescliitzt. Ein Versto3 gegen die in der Access Liste definierten Regeln wird protokol-
liert und, wenn definiert, eine sofortige Meldung an das Management gesendet.

Information Server

Informationen, diéffentlich zuganglich sein sollen,dénnen auf einem (oder mehreren)
Information Server dem Nutzer aus dem INTERNET zur Mguing gestellt werden.
Dieser Information Server befindet sich in der DMZ zwischen Bastion—Host und dem
aul3eren Paketfilter.Uff Teilnehmer aus dem unsicheren Netnken auf FTP—, WWW-

, NNTP(News)—, Mail- und Nameservern Daten zur Ugting gestellt werden. Die
Zugange zu den Diensten des Information Servers werden durchufiaren Paketfilter
kontrolliert.

Security Management Station

Mit Hilfe des Security Managements werden die Zugangskontroll-Tabellen verwaltet
und in die LAN-Boxen sowie den Bastion—Host geladen. Die linfjer der Paketfilter

und des Bastion—Host®knen gelesen und ausgewertet werden. Das Security Manage-
ment versorgt die Komponenten mit sicherheitsrelevanten Informationen wie zum Bei-
spiel Schiisseln. Die Kommunikation erfolgt dabiéber einen kryptografisch sicheren
Kanal.

6.3 Uberblick

Tabelle[ 6.1 gibt einetberblick Uber die vorgestellten Firewall-Produkte. Die Infor-
mationen hierzu wurden aus Testszenarien und Interrigteatlichungen gewonnen.
Technisch relevante Informationen sind auf den Internetseiten der Firmen schaler erh
lich.

Fur das in Kapite 5J5 vorgestellte Konzept des Screened Subnet eignet sich aus Sicher-
heits— und Performance @&rden die Kombination von der Checkpoint FireWall-1 mit
mehreren externen Proxies (z. Bsp. auf der Gauntlet—Firewall) als Applikationsfilter,
und die vorhandenen Router als Paketfilter. Diegsung hat den Vorteil, dass siérf
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Tabelle 6.1:Ubersichtiiber die Firewall Produkte
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die Kommunikationspartner transparent ist, und émelerung in den Anwendungs-
programmmen nicht notwendig ist. In der Konfiguration der Adressumsetzung kann
ausgevihlt werden, ob der externe Kommunikationspartner die IP—-Adresse des Appli-
kationsfilters, die originale IP-Adresse des Absenders oder eine IP-Adresse aus dem
Adressenpool der NAT alsiRksendeadresse aih

Fur eine Losung, die ausschliel3lich aus einem Paketfilter besteht, ist die Cisco Secure
PIX Firewall wegen der hohen Anzahlaglicher Verbindungen und des Datendurchsat-
zes die optimale Wahl.



Kapitel 7

L 0sungskonzept am Beispiel der
Universitat Rostock

7.1 Stand des Auf-— und Ausbaus des Universitsnetzes

Das RUN wurde in den Jahren 1996/1997 auf ggiinen Wiese" errichtet. Die Ba-

sis bildet ein ATM—Backbone, der mit jeweils 155 Mbit/s zwischen den Standorten
ausgebaut ist. Diértlichen Ethernet—Switche sinigber einen ATM-Uplink an die-

sen Backbone angeschlosseiir Bie Ubertragung der Ethernet—Pakétser ATM wird

der ATM-Dienst LAN—Emulation benutzt. Dieser Aufbau émgficht eine flexible Ge-
staltung der einzelnen Subnetze, da jedem Port auf einem Switch ein anderes Subnetz
zugeordnet werden kann. Der Aufbau verteilter Arbeitsgruppen ist somit ohne Proble-
me noglich. Der Anschluss an das B-WIN erfolgt derzeit mit 65 Mbitger einen 155
Mbit/s Link. Geplant ist, im Jahr 2000 den Anschluss zum neuen G-WIN herzustel-
len. Dieser erraiglicht Ubertragungsraten bis 2,5 Gbit/s auf Basis der IP over SONET
Technologie. ATM-Dienste werden in Zukunft vom DFN nur auf Anforderung zur
Verfilgung gestellt. Mit dieser Entwicklungimsen alldJberlegungen, die in fher-

en Arbeiten, zum Beispiel zudbertragung von Ferngesimhenuiber das ATM—Netz,

neu gedtigt werden. Insgesamt wird ATM auch im Backbone—Bereich durch Gigabit—
Ethernet aus Kostenignden verdingt. Nachteil dieser Entwicklung ist die Verringe-
rung der Flexibiliit in dem Aufbau der Subnetze. Das Univeértshetz teilt sich in

3 Bereiche, das Hochschul-(Wissenschafts—) Netz, das Verwaltungsnetz und das Me-
dizinnetz. Der derzeitige logische Aufbau des Univétsitetzes ist in Abbildurg 7.1
dargestellt.
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zentrale Uni-Router
e
-

zentrale ATM--Switche
Rechenzentrum

Medizin-Verwaltung

edizin-Wissenschaft

Verbindung
physikalisch, aber

nicht logisch
vorhanden

Abbildung 7.1: Logischer Aufbau des RUN

7.2 Losungskonzepte

7.2.1 Das Wissenschaftsnetz

Der Aufbau des RUN wurde in Kapitel 7.1 adtert. Ausgangspunktif die Erstel-

lung des lbsungskonzeptes ist das in Kapjtel 4/4.1 erarbeitete Sicherheitskonzept im
Zusammenhang mit den in Kapifél 5 vorgestellten Sicherheitsarchitekturen. Als Grund-
voraussetzunglf die einzusetzende Hardware wurden FlexihijiZzukunftssicherheit,
Performance und niedrige Kosten herausgestellt. Zusammen mit den geringen Sicher-
heitsanforderungen ergab sich der Paketfilter als optimales Sicherheitskonzept. In den
Routern werden bereits Paketfilter zur Filterung bestimmter Dienste eingesetzt, so dass
nur die Konfiguration der Paketfilter gedert werden muss. Mit Hilfe der Tabefle}4.2

und [CB96] wurden die zu sperrenden Dienste definiert (Tapelle 7.1). Das interne Netz
steht hierbeiiir die Routerkonfiguration zwischen den einzelnen LAN-Segmenten des
RUN. Als externe Verbindung wird alles definiert, was aus dem RUN in das B-WIN
gesendet bzw. aus dem B-Win empfangen wird.
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Tabelle 7.1: Paketfilterkonfiguration im Wissenschaftsnetz

Zugang Quelle Port Ziel Port Attribute  Kommentar

blockiert intern * intern * Verhinderung von IP—
Spoofing am Router-
eingang

blockiert extern * Router * Verhinderung des Zu-
gangs zum Router

erlaubt RESERVE * UNSER-DNS 53 Zugandir f Reserve—
Name—-Server

blockiert * * * 53 sonst keine DNS-
Zonentransfers

erlaubt * * * 53 UDP UDP-DNS-Anfragen
zugelassen

erlaubt NTP.ext. 123 NTP.int. 123 UDP externe NTP—
Anfragen

blockiert * * * 67 UDP bootp gesperrt

blockiert * * * 69 UDP kein Zugriff auf den
tftpd

blockiert * * * 87 link—Dienst wird
haufig missbraucht

blockiert * * * 111 weder TCP-RPC

blockiert * * * 111 UDP noch UDP-RPC

blockiert * * * 161,162 UDP SNMP gesperrt

blockiert * * * 177 UDP xdmcp, keine X11-
Logins

blockiert * * * 2049 UDP noch UDP-NFS

blockiert * * * 2049 und TCP-NFS erlaubt

blockiert * * * 512 ~I—Befehle"

blockiert * * * 513 dito

blockiert * * * 514 dito

blockiert * * * 515 kein externer Ipr

blockiert * * * 512 UDP biff-Dienst

blockiert * * * 513 UDP who—-Dienst

blockiert * * * 514 UDP syslog



KAPITEL 7. Losungskonzept am Beispiel der Universitt Rostock 88

Zugang Quelle Port Ziel Port Attribute Kommentar

blockiert * * * 520 UDP route—Keine Manipu-
lation an den Routing—
Tabellen

blockiert * * * 540 kein uucp

blockiert * * * 2000 openwin—analog X11

blockiert * * *  6000-6100 keine ausgehende
X11-Verbindungen

erlaubt * * * 6667 IRC erlaubt

erlaubt * * * * sonstiger TCP ist ok

erlaubt * * * * UDP sonstiger UDP ist er-
laubt

7.2.2 \Verwaltung

Die Verwaltung hat nach dem Sicherheitskonzept in Kapitel 4.4.2 einen dredrn
Schutzbedarf als das Wissenschaftsnetz. Die Benutzung eines reinen Paketfilters schei-
det damit von vornherein aus. Applikationsfilter alleine sind direkt von aussen und in-
nen angreifbar unddnnen die innere Struktur eines Netzes nicht ohne Sicherheitsrisiko
verbergen. Als bsung ergibt sich eine aus einem Applikationsfilter mit jeweils einem
vor— und nachgeschalteten Paketfilter, auch Screened Subnet genannt (Abildlung 5.5),
bestehende Konfiguration. Die Paketfilter fungieren als Sichefindgih Applikations-

filter, und sie entlasten den Applikationsfilter durch eine Vorfilterung der ankommenden
Pakete.

7.2.2.1 Angepasster Firewall-Aufbau

Trotz derUbereinstimmungen mit dem Konzef@creened Subnet* itlssen einigdnde-
rungen und Definitionen vorgenommen werden. Der genaue Aufbaudsesmgskon-
zeptes ist in Abbildungy 7|2 dargestellt. Der innere DNS— und der innere Mail-Server
sind bereits vorhanden und werden weiter benutzt.
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Router

DMZ

extern erreichbare Server

Router )

(intern) (intern)

Abbildung 7.2: losung fir die Verwaltung

7.2.2.2 Paketfilterkonfiguration

Wie in Abbildung 7.2 erkennbar ist, satzen die Paketfilter den Bastion—Host vor An-
griffen und das innere Netz vor einem kompromittierten Bastion—Host.aDBere Pa-
ketfilter kann nicht eniinschte Pakete abwehren, so dass der Bastion—Host entlastet
wird. Der innere Paketfilter wird so konfiguriert, dass Hosts aus dem internen LAN
nur Verbindung mit dem Bastion—Host erlangémken. Uneniinschte Protokolle wer-

den abgewiesen. Zu empfehlen ist der Einsatz von dynamischen Paketfiltern, die einen
Bastion—Host zu#zlich vor fragmentierten Paketen sithen. Die Paketfilter sind be-
sonderer Angriffspunkt und éiissen daher besonders geégehwerden. Dazu géint:

¢ Nur Konsolen— oder Modemzugang zulassen
e Keine Nutzer auf dem Paketfilter

e Managementport deaktivieren

Interner Paketfilter

Der interne Paketfilter s¢iizt das interne Netz vor einem kompromittierten Applika-
tionsfilter und diesen wiederum vor Angriffen aus dem internen Netz. Auf Grund der
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beschankten Routenauswahl kann ARP eingeaokt werden. Er statische Konfigu-
rationen, dass heil3t bei nicht @éaderlichen IP-Adressen, ist egghich, statische Rou-
tingtabellen aufzubauen, und das ARP im Router komplett zu deaktiviegantli€he
Gateway Protokolle (IGP, EGP, BGP) sind zu deaktivieren, da der gesamte ausgehende
Verkehruber das Gateway geleitet wird. In Tabélle]7.2 ist die Konfiguration des inter-
nen Paketfilters, so weit das ohne genaue Kenntnis dgerspingesetzten Hardware
moglich ist, dargestellt. Es ist aglich, den internen Paketfilter mit einem Telnet—
Zugang auszlirsten. Aus dem externen Bereich muss ein Angreiferadderen Router

und das Gatewayberwinden, um an den Router heranzukommen. Um einen Angriff
von innen abzuwehren sollte der Router so konfiguriert werden, dass Verbindungen zum
Telnet—Port nur vom Administrator oder vom Administratornetz zugelassen werden. F
eine Fern—Administration ist der Router mit einem Modemzugang ausauszustatten, da
eine Telnetverbindung zu unsicher ist.

Der Aufbau des internen Netzes sollte mittels statisch vergebenen IP-Adressen vor-
genommen werden. Uf diesen Fall knnen die Tabellenik das Routing im Router

fest vorgegeben werden. Bei jedenderung in der Adressvergabe bzw. Beiderun-

gen der Rechnerkonfiguration (wechseln der IP-Adresse, Austausch der Netzwerkkarte,
Austausch des kompletten Rechnersjssen diese Tabellen@esdert werden.

externer Paketfilter

Der externe Paketfilter hat die Aufgabe, die eintreffenden IP—Pakete vorzufiltern und
bestimmten Diensten den Aus— bzw. Zugang zu erlauben oder zu verwehren. Eine
grundliche Konfiguration erspart den folgenden &en Arbeit und der Datendurchsatz
steigt. Der externe Router, auf dem der externe Paketfilter installiefibstnimmt
Aufgaben wie zum Beispiel Adresszuordnungen und Routenwahl. Pakete mit Source—
Routing Option sollten vom Router bereits am Eingang abgewiesen werden, ebenso
wie Pakete mit internen IP—Adressen, die am externen Port ankommen. Als Ziele sind
einzig Geate in der DMZ zu definieren. Andere IP-Adressen sollten gesperrt werden.
Die Konfiguration eines Beispiel-Paketfilters ist in Tabglle 7.3 dargestellt.

7.2.2.3 Konfiguration des Bastion—Host

Auf dem Bastion—Host sindif die wichtigsten Dienste die Application—Proxies in-
stalliert. Zugtzlich kann ein generischer Proxy installiert werden, der weiteren TCP—
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Tabelle 7.2: Konfiguration des internen Paketfilters

Zugang Quelle Port Ziel Port  Attribute Kommentar

erlaubt intern * Gateway 80 Kontakt vom Client zum
Gateway—HTTP—Proxy

erlaubt  Gateway 80 intern * Verbindungen vom
Gateway—-HTTP Proxy
zum Client

erlaubt  int. DNS * ext. DNS 53 UDP DNS-Anfragen an externen
DNS

erlaubt  ext. DNS * int. DNS 53 UDP Anfragen an internen DNS

erlaubt intern * Gateway 21 Anfrage zum Verbindungs-

aufbau an Gateway-FTP-

Proxy

erlaubt  Gateway 21 intern * Antwort des Gateway—FTP-
Proxies auf Verbindungsan-
frage

erlaubt  Gateway 20 intern * Einrichten des Datenkanals
fur interne FTP—Anfrage

erlaubt intern * Gateway 20 Antworten auf dem FTP-
Datenkanal

erlaubt  Gateway * intern >1024 ACK Antworten iir die Clients

erlaubt intern  >1024 Gateway > 1024 a Verbindungen z.Bsp. FTP
Passive—Transfer—Modus

erlaubt Admin * Gateway 23 Telnet—Verbindung zum Ga-
teway nur vom Admin bzw.
Admin—Netz

erlaubt  Gateway 23 Admin * ACK und ziick

erlaubt Admin * Router int. 23 Telnet—Verbindung zum in-

ternen Router nur vom Ad-
min bzw. Admin—Netz
erlaubt Router int. 23 Admin * ACK und zick

a — aul3er im ersten Paket Acknowledge (ACK) Bit gesetzt
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Zugang Quelle  Port Ziel Port Attribute Kommentar

erlaubt  Mailint.  *  Mail.ext. 25 Zugang zum externen
Mailserver

erlaubt  Mail.ext. * Mail.int. 25 und zum internen Mail-
server

erlaubt  Mail.ext. * Mail.int. * ACK Rickantworten iir Mail-
server

erlaubt  Mail.int. *  Mail.ext. * ACK dito

erlaubt intern 123 Gateway 123 UDP NTP-Zeitabfrage

erlaubt Gateway 123 intern 123 UDP dito

blockiert * * * 6000-6100 X11-Verbindungen zum
Server

blockiert * * * * Sonst kein TCP erlaubt

blockiert * * * * UDP Sonst kein UDP erlaubt

Datenverkehiiber das Gateway schleust. Der generische Proxy muss nicht allzu um-
fangreich konfiguriert sein, da die beiden Paketfilter den Zugang regaimek. Im Ap-
plikationsfilter wird weiterhin die Adressumsetzurig flie Network—Address—Translat-

ion vorgenommen. Hierzu tauscht der Applikationsfilter geehte” IP—Adresse gegen
eine IP-Adresse aus dem Pool der NAT aus. Somit weil3 nur der Applikationsfilter, von
welchem Rechner das Paket stammt. Die Topologie des inneren Netzes kann dadurch
verborgen werden. Zur Entlastung des Gatewaysnkn einige Dienste und Proxies
ausgelagert werden. So wird in_[Fir99] vorgeschlagen, den HTTP— und FTP—Proxy
mit Virus—Filterung auf eine externe Machine auszulagern, die in der DMZ beheima-
tet ist. Da der Proxy nicht auf einem Bastion—Host installiert ist, muss sichergestellt
werden, dassantlicher entsprechender Datenverkéber den Proxy geleitet wird. Die
Zugangslisten zum Gateway und die Paketfilter werden dahingehend umkonfiguriert.
Auf dem Gateway selbst wird dann entweder ein generischer Proxy oder ein in seinen
Filterfunktionen besclamkten HTTP— bzw. FTP—Proxy eingesetzt. Eine komplette De-
aktivierung der Proxies auf dem Gatewaynde das Gateway—Konzept unterwandern
und ist nicht empfehlenswert.
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Tabelle 7.3: Konfiguration des externen Paketfilters

Zugang  Quelle Port Ziel Port  Attribute Kommentar

blockiert  intern * intern * IP-Spoofing verhindern

blockiert  intern * intern * UDP dito

erlaubt Proxy >1024 * 80 Kontakt vom Proxy zu
einem externen HTTP-
Server

erlaubt * 80 Proxy >1024 ACK Antworten auf HTTP-
Anfragen

erlaubt  Reserve * ext.DNS 53 Zugang urf Reserve—
Name—Server

erlaubt * * ext.DNS 53 UDP ankommende DNS-
Anfragen

erlaubt  ext.DNS 53 * * UDP und Antworten

erlaubt  ext.DNS * * 53 UDP ausgehende DNS-
Anfragen

erlaubt * 53 ext.DNS * UDP und Antworten

erlaubt Proxy * * 21 Anfrage zum Verbin-
dungsaufbau FTP-Server

erlaubt * 21 Proxy * ACK Antwort des FTP-Servers
auf Verbindungsanfrage

erlaubt * 20 Proxy * Einrichten des Datenka-
nals fir FTP—-Anfrage

erlaubt Proxy * * 20 Antworten auf dem FTP—
Datenkanal

erlaubt Proxy > 1024 * > 1024 a Einrichten eines Datenka-
nals FTP—passiver Modus

erlaubt * > 1024 Proxy > 1024 ACK Antworten bei FTP-

passiver Modus

* —auller im ersten Paket Acknowledge (ACK) Bit gesetzt
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Zugang Quelle Port Ziel Port Attribute Kommentar
blockiert * * * * Sonst kein TCP erlaubt
blockiert * * * * UDP Sonst kein UDP erlaubt

7.2.3 Zentrales Firewall-System

In der Universiéit gibt es Bereiche, die einen Schutz ihres Netzes beim Zugang zum
Internet bentigen. Einige dieser Bereiche (Medizin, Verwaltung) Gigen einen dau-
erhaften Schutz. Andere brauchen Schitzfine bestimmte Zeit, so zum Beispiel wis-
senschaftliche Projekte und Forschungen, die in Zusammenarbeit mit Firmen bearbeitet
werden. Die Anforderungen der zu $sithenden Bereiche unterscheiden sich teilweise
stark. So ist zum Beispiel bei der Verwaltung nur der Schutz vor dem Internet als Forde-
rung anzusehen. Wissenschaftliche Projekte in Zusammenarbeit mit Firmen erfordern
eventuell die Einrichtung eines VPN. Um alle diese Forderungen abdeckemnerk

ist der Einsatz eines zentralen Firewall-Systems aus Kostedgn sinnvoll. Derzeit
befindet sich ein solches System in der Projektierungsphasel[Fir99]. Unmittelbare Vor-
aussetzungiir ein zentrales System ist das Vorhandensein eines ATM-Backbones, da
nur damit eine dynamische Zuordnung von Netzwerkarissi@n an LAN-Segmente er-
folgen kann und keine direkte physikalische Verbindung zwischen den LAN-Segmenten
und der Firewall vorhanden sein muss. Es ergeben sich folgende Forderungen (mit
[Fir99)):

e Flexible Konfigurationsraglichkeiten des Applikationsfilters und der Paketfilter
in Hinblick auf Zugeldrigkeit und Schutzbestimmungen

¢ Keine Beeintachtigung der Sicherheit der dauerhaft gégzten Bereiche durch
die tempoar geschitzten Bereiche

e Bestehende Adressen in den geschlossenen Teilnetzen sollen weiterhin verwend-
bar sein. Bei der Nutzung der Dienste soll das Zentrale Firewall-Sysiedeh
Anwender transparent sein.

e Ein grol3er Funktionsumfang bei der Zugriffskontrolle und eine umfangreiche Pro-
tokollierung muss geahrleistet sein. Die Zugriffskontrolle soll anwendungs-,
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richtungs-, nutzer- und zeitbezogene Zugriffskontrollisten enthalten. Unragelm
sigkeiten sollen schnell und sicher erkannt werden und durch ein Alarmierungs-
system sofort weitergeleitet werdedarknen.

¢ Die Administration des Zentralen Firewall-Systems sbkr eine GUI (Graphical
User Interface) erfolgen, wobei auch eine remote Administration mit gesicherter
Daterubertragung raglich sein soll. Prinzipiell soll eine Delegierung von ad-
ministrativen Aufgaben, angepasst an die Sicherheitskonzepte der Teilbereiche,
moglich sein.

Die Forderung eines GUI zur Administration direkt auf dem Applikationsfilteéxugerst
problematisch, da dieses mit Sicherheitsproblemen ausgestattet sein wird. Jedes heute
benutzte GUI hat seine Schwachstellen. Einzigsung dieses Problems ist die Benut-
zung eines GUI auf einem Internen Rechner und der Zugriff auf die Firéival eine
authentifizierte und gesdtete Verbindung. Generell sollte der Zugriff auf die Admi-
nistrationsports der Firewall nur von einer begrenzten Anzahl von Cliedggich sein.

Diese niissen explizit in Zugangslisten festgelegt sein.

7.2.3.1 Firewall-Aufbau

Die Auswahl des Firewall-Aufbaus richtet sich nach dem Bereich, der den meisten
Schutz beitigt. Diese Bereiche sind in der Univegdidie Verwaltung und die Medizin.

Als Konzept kommt nur dagScreened Subnet’ in Frage. Es gibt einigedimungen

zu dem unter Kapitél 7.2.2 vorgestellten Konzept. Dies betrifft in erster Linie einen in
der DMZ zur Verfigung gestellten WWW- und FTP-Server.

7.2.3.2 Konfiguration

Die Firewallkonfiguration und —administration kann an zentraler Stelle erfolgen. Eine
zentrale Firewall bedeutet nicht, dass alle angeschlossenen Netze den gleichen Sicher-
heitsbesctiankungen unterliegenimssen. Br jedes angeschlossene Netz sind separate
Konfigurationen mglich. Weiterhin stellt die Firewall sicher, dass die unterschiedlichen
Netze auch voreinander gesitit sind. Dabei ist sicherzustellen, dass das Application
Gateway besonders gesitit ist, da ein Einbruch in dieses System den Zugang zu allen
gesicherten Netzen@glich macht. Zur Verringerung des Risikos eines Einbruchs soll-
ten die einzelnen Komponenten der Firewall von unterschiedlichen Softwareherstellern
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stammen. Das bezieht sich sowohl auf die Programmteile der Fireviallig als auch
auf das zugrundeliegende Betriebssystem.



Kapitel 8
Fazit

Als Ergebnis der Arbeit ist ein Katalog zur Erarbeitung eines Sicherheitskonzeptes ent-
standen (Kapitgl|4). Dieser Katalog umfasst die wichtigsten Fragen{idaid Sicher-
heitskonzeption gekit werden riissen. Er Teilnetze der Universit Rostock ist mit

Hilfe des Kataloges ein Sicherheitskonzept erarbeitet worden. Es wurden verschiedene
Firewallarchitekturen in ihren Vor— und Nachteilen beleuchtet (K&pjitel 5). Abschliel3end
wurden Losungsvorschiige fir Teilnetze der Universit auf Basis der Sicherheitskon-
zeption und der vorgestellten Firewall-Architekturen erarbeitet (K&pjitel 7). Es bleibt
festzustellen, dass der Einsatz einer Firewall den Administrator nicht von seiner Sorg-
faltspflicht in der Administration der einzelnen Rechner im Netzwerk entbindet. Zur
Vorbeugung eines Angriffes ist es sinnvoll, sich in Security—Mail-Listen, wie zum Bei-
spiel CERT eintragen zu lassen. Die Angrifidglichkeiten, die auf die eigenen Ma-
schinen zutreffen, sind in den meisteallEn bereits dort dokumentiert und Updates
sind verfigbar. Fir die Akzeptanz einer Sicherheitsmalinahme ist der Grad der Ein-
schiankung im Vergleich mit dem Nutzefirfjeden einzelnen Nutzer entscheidend. So
ist zum Beispiel ein PC, der nichtsstdig am Netz ist, und der eventuell eineaeder-

liche IP-Adresse hat, nicht das normale Ziel eines Angriffes. Bei Servern und Work-
stations, die s$indig erreichbar sind, und die Nutzerdaten enthalten, stellt sich die Sache
anders dar. Diese sind durch die gleichbleibende uaddsg erreichbare IP-Adresse
einer toheren Geihrdung ausgesetzt. Diese @afdung kann durch einiBidel an
Maflnahmen stark verringert werden. Dazudeh:

e Benutzung sicherer Passworte
Die Passworte fissen sorgltig ausgewhlt werden. Das Passwort sollte ausrei-
chend lang sein, und nicht aus einendiérbuch stammen, bzw. keine Kombi-
nation verschiedener Worte sein. Am besten sind Péagsvy die durch ein Pro-
gramm zuéllig zusammengestellt wurden.
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e Umfangreiche Protokollierung uridberwachung aller Prozesse und Login— Ver-
suche
Durch die Protokollierung untlberwachung wird ein Einbruch in das System
frihzeitig erkannt, was gRere Scden verhindert. Weiterhin kann dadurch der
Ursprung des Angriffs ermittelt werden.

e Benachrichtigung des Administrators
Bei der Entdeckung eines Einbruchs ist der Administrator sofort per Email und
zusatzlich, wenn mglich, per SMS zu informieren. Als Indikator kann dabei die
unerlaubte Vainderung von Systemdateien, wie zum Beispiel Nutzerdatenbank,
Protokolldatei, etc., dienen.

¢ Regelnalige Sicherung der lokalen Daten
Durch eine regeli@iige Datensicherung wird der Schaden eines Einbruchs mini-
miert. Durch eine zu#zliche Sicherung des kompletten Grundsystems vor dem
Anschalten an das Netz kann jederzeit die Grundkonfiguration wiederhergestellt
werden. DiesgErstsicherung” sollteifr immer aufgehoben und nictiberspielt
werden.

¢ Informationen und Sicherheitsupdates beziehen
Durch die Mitgliedschaft in Mailinglisten, zum Beispiel DFN—CERT, wird man
rechtzeitigiiber Sicherheitsicher in seinem System informiert. Die von den Her-
stellern bereitgestellten Updates sollten umgehend eingespielt werden.

Viel schwieriger zu erkennen und aberwachen sind Angriffe, die innerhalb des Netzes
stattfinden. Gegen diese Art des Angriffes helfen sichere Passworte, é&igésicher-
heitsupdates und eine Zugangskontrolle zu Workstatioris. elhe Zugangskontrolle
sollten Bios— und Bildschirmschonerpassworte, sowie Betriebssysteme mit einer siche-
ren Anmeldeprozedur verwendet werden. Die Vergabepraxis der Passworte ist ebenfalls
zu Uberdenken. Ein X—Stellen langes sicheres Passwort nutzt wenig, wenn jeder Mit-
arbeiter im Unternehmen dieses Passwort kennt. Ein sorgsamer und genau festgeleg-
ter Umgang mit den Pas@wntern ist unumgnglich. Die Mitarbeiter raissen mit dem
Thema Sicherheit vertraut gemacht werden. Die bestehenden Sicherheitsrisiken und
die Folgen eines sorglosen Umgangs mit sicherheitsrelevanten Informaissemver-
deutlicht werden. &r den Administrator gilt, dass er die Mitarbeiter ermutigt, sich bei
Unregelnaligkeiten sofort bei ihm zu melden. Wachsame Mitarbeitemien helfen,
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die Verbreitung von Viren zu verhindern oder aber einen Einbruch zu erkennen.

Die Benutzung geswitchter Verbindungen innerhalb des Netzwerkes erschwert én Abh
ren von bestehenden Verbindungen durch Dritte. Bei den eingesetzten Switches sollte
die Moglichkeit bestehen, eine MAC—-Adressen basierte Zugriffskontrolle duréheii.

Diese Kontrolle verhindert den unberechtigten Zugang von Netzwerkclients.



Anhang A

Sicherheitsanforderungen an Internet—
Firewalls [BW97]

Die nachfolgenden Forderungen wurden durch das BundesarStdherheit in der In-
formationstechnik BSI aufgestellt und in dieses Dokunigmeérnommen. Diese For-
derungen sind &wfig bereits Bestandteil des eigenen Sicherheitskonzeptes, so dass die
nachfolgenden Kapitel nicht von diesem losigtlbetrachtet werderdknen.

A.1 Bisherige Sicherheitsanforderungen an Internet— Fi-

rewalls des BSI

A.1.1 Forderungen zur Abwehr von Angriffen auf die Firewall-

Anordnung

1. Identifikation und Authentisierungif Administrator und Revisor nuiber einen
vertrauenswirdigen Pfad.

2. Die Defaulteinstellung der Rechte muss sicherstellen, dass die Rollen Adminis-
trator und Revisor realisiert sind.

3. Bei einem Ausfall der Protokollierungskomponente muss eine Warnung ausge-
geben werden, die ein unvégliches Eingreifen des Administrators @ghicht.
Es muss raglich sein, die Firewall so zu konfigurieren, dass bei einem Ausfall
der Protokollierungskomponenten jegliche nicht administrative Nutzung (im Sin-
ne von 1) der Firewall unterbunden wird.

4. Integrifaitstests der eingesetzten Programme und Dateien mindestens amgimohl t
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Es muss raglich sein, die Firewall so zu konfigurieren, dass bei einer Integrit
verletzung jegliche nicht administrative Nutzung der Firewall (im Sinne von 1)
unterbunden wird. Dielir den Integri&tstest notwendigen Programme und Da-
teien nussen auf einem Medium speicherbar sein, welches hardwigrgegen
Schreibzugriffe gesichert werden kann. Es muss protokolliert werden, welche
Anderungen (mit Datum und Uhrzeit) an der Konfiguration der Firewall vorge-
nommen wurden.

5. Es muss raglich sein, die Firewall so zu konfigurieren, dass bei einem Systemab-
sturz jegliche nicht administrative Nutzung der Firewall (im Sinne von 1) unter-
bunden wird.

6. Auf den eingesetzten Komponenten darf nur Software vorhanden seirjrdie f
die Funktionshhigkeit der Firewall iitig ist. Die benutzte Software (inkl. aller
Konfigurationsdateien) muss aukflich dokumentiert und begndet werden.

A.1.2 Forderungen zur Abwehr von Angriffen auf das zu sichernde
Netz

A.1.2.1 Obligatorische Forderungen

7. Die Firewall-Anordnung mussif den Fall des hohen und sehr hohen Schutzbe-
darfs aus mindestens zwei getrennten Filtern bestehen. Die Filtssen hin-
tereinander angeordnet sein, so dassefine Verbindung zwischen den beiden
beteiligten Netzen beide Filter passiert werdeissen. Die Filter riassen mit
unterschiedlicher Hard— und Software (Betriebssystem) arbeiten und unterschied-
liche Formatefifir die Beschreibung der Filterregeln benutzen.

8. Die Einstellung der Filterregeln bei einer Erstinstallation und die Anordnung der
Komponenten muss sicherstellen, dass alle Verbindungen, die nicht explizit er-
laubt sind, abgewiesen werden. Auch bei eingitligen Ausfall der Firewall—
Komponenten drfen nur Verbindungen durchgelassen werden, die explizit er-
laubt worden sind.

9. Die Struktur des zu s¢itzenden Netzes muss verdeckt werdénrien, d.h. dass
keine internen Informationen wie Benutzernamen, Rechnernummern, —namen und
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Mailadressen nach auf3en gelangénrien.
Die Verwaltung der Komponenten mugzersichtlich sein (grafisches Interface).

Die Verwaltung der Komponenten muss zentriaér einen vertrauensidigen
Pfad (z.B. ein separates Netz odéer eine verschisselte Verbindung) erfolgen.

Der Aufbau von Verbindungen auf der Anwendungsschicht durch die Firewall
muss benutzeralingig und zeitakdingig erlaubt oder verboten werdeirken.

Zur Benutzer—Identifikation issen starke Authentisierungsmethoden benutzt wer-
den.

Es muss i@glich sein, mehrere Benutzer zu einer Gruppe zusammenzufassen.
Die Filterregeln rassen auf ihre Widerspruchsfreihalierpiift werden.

Es niissen die Protokolle Telnet, FTP, SMTP, DNS, NNTP und HTTP uiiteitst
werden.

Hir Telnet-Verbindungen vom Internet zur Firewall (kommende Verbindungen)
muss durch zugzliche Prozesse eine Versiggselung detibertragenen Nutzin-
formationen durchgéhrt werden.

Fir Verbindungen auf der Anwendungsschichigsen zuitzlich alle Befehle,

die den Import von Daten in das zu $ithende Netz (z.B. ein retr bei FTP) oder
den Export von lokalen Daten ins Internet (z.B. ein post bei HTTP) bewirken,
benutzerabingig und zeitaldingig erlaubt oder verboten werdeinken.

Hir jede aufgebaute— und abgewiesene Verbindung auf der Anwendungsschicht
muss eine Protokollierung von Benutzer—Identifikation, IP-Adresse des Quell—
und Zielrechners, Porthummer, Zeit und Datum durchiggfwerden, wobei auch
Einschéankungen auf bestimmte Verbindungeigtich sind.

Spezielle, einstellbare Protokollmeldungeinssen zu einer unveiglichen War-
nung fuhren.

Die Protokollinformationen iisseniber einen vertrauensindigen Pfad an eine
zentrale Stelle geschickt werdearinen.
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22.

23.

24,

25.

26.

27.

28.

29.

Bei der Benutzung von FTP muss eégiich sein, den Verbindungsaufbaiir f
die Datenverbindung (FTP—DATA) von der Firewall ins Internet duiibinén zu
lassen (Benutzung des PASV-Kommandos).

A.1.2.2 Zusatzliche Forderung bei Verwendung von Filtern auf Layer drei
(IP) und vier (TCP, UDP)

Die Weiterleitung von Paketen muss abgig von

(@) IP—Quell- und IP-Zieladresse einzelner Rechner oder kompletter Teilnetze
und

(b) Quell-und Zielportiir TCP und UDP

erlaubt oder verboten werdefdtnen. Dies wird in Filterregeln festgelegt. (Der
Quell-Port ist z.B. iir einen Zone-Transfer zwischen den UDP-Ports 53 zweier
DNS-Server wichtig.

Die Filterung geral3 voriger Forderung muss getrenint fedes Interface oglich
sein.

Die Reihenfolge der Filterregeln darf nicht automatisch von der Firewalhdeirt
werden.

Wenn mehr als zwei Interfaces vorhanden sind, muss eine Filterung getrennt f
kommende und gehende Paketégtich sein.

Bei TCP-Paketen muss eine Unterscheidung, ob ein Verbindungsaufbau stattfin-
det oder eine bestehende Verbindung benutzt wird, d.h. eine Unterscheidung zwi-
schen ACK und ACK-losen Paketenpglich sein.

Protokollierung von IP-Nummer, Dienst, Zeit und Datuimjedes Paket, wobei
auch Einschinkungen auf bestimmte Pakete (z.B. nur Pakete mit einer speziellen
Quell-Adresse) raglich sind.

Im Falle der Kombination der Firewall mit einem Router darf die Sicherheit der
Firewall nicht durch eine V@nderung der Routing-Eirétge gehrdet werden. Es
muss statisches Routing benutzt werden.
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30.

Source-Routing Informationenissen standardiiig abgewiesen werden.

A.2 Zusatzliche Sicherheitsanforderungen an Internet—

Firewalls

A.2.1 Paket-Filterung / Reglementierung

31

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

Firewalls sollten eine Mindestifse an Fragmerithge verlangen.

Firewalls sollten ein Minimum an Fragment-Offset vorschreiben.
Firewalls sollten die ICMP-Meldung Destination Unreachable filtémnien.
Firewalls sollten die ICMP-Meldung Redirect filterarinen.
DNS-Spoofing sollte abgewiesen werdénten.

Zonen-Transfer-Requests von einem unbekannten Host sollten mit Refused beant-
wortet werden &nnen.

ARP-Tabellen sollten fixiert werdemknen.
Das automatische Ablaufen von ARP sollte unterbunden wei@amesk.

Die FTP-Befehle CWD, CDUP, RETR, STOR, LIST, NLIST, SYST sollten an
eine Rechteverwaltung gekoppelt werdégmken. Der FTP-Befehl SITE sollte
abgewiesen werderdoknen.

Eingehende Telnet-Daten sollten auf Port 23 gefiltert werdandn.
S-HTTP-Daten sollten vom HTTP-Proxy abgewiesen werdemé&n.
Paket-Filter sollten Kontext speicherdrinen

Die folgenden Netzobjekte solltairfdie Filterung definiert werderokinen: Host,
Domain, Subnet, Group, IP-Range, VPN-Objekte
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A.2.2 Abwendung von Standardangriffen

44. Ein Spoof-Checking sollte durchgsifrt werden.

45. Ping-to-Death sollte abgefangen werden.

46. TCP-SYN-Flooding sollte verhindert werdedrken.

47. Anti-Virus Checking sollte unter@izt werden Bnnen.

48. Paket-Reassemblierung sollte durckipefwerden.

49. Session Hijacking sollte verhindert werdegmken.

50. TCP-Sequence-Number-Guessing sollte verhindert weatemek.

51. Es sollte mglich sein, im internen Netz die gleichen IP-Adressen zu verwenden,
wie im externen Netz.

A.2.3 Administration

52. Die Administration der Firewall sollte durch starke Authentisierungsmechanis-
men gesciitzt sein. (z.B. durch Chipkarte)

53. IP-Forwarding sollte auch nach einem Neustart noch abgeschaltet sein.

54. Eine Remote—Administration sollte mittels starker Authentisierung und Vésszhl
lung gesciitzt sein.

A.2.4 Verschlisselung/Authentisierung

55. Die Schiisselénge bei Versclilsselungsalgorithmen sollte unbesutkt sein. (Z.B.
durch Exportbescknkungen.)

56. Das Sclilsselmanagement sollte ausreichend sicher sein.

57. Remote und Mobile Access Control sollten mittels starker Authentisierung und
Verschlisselung geschzt sein.

58. Hir Telnet, FTP und HTTP sollte eine erweiterte Login—Prozedur zuiigerfg
stehen.



ANHANG A. Sicherheitsanforderungen an Internet— Firewalls [BW97] 106

59.

60.

61.

62.

63.

Eine Client Authentication zur Authentisierung von Benutzern beliebiger Anwen-
dungen sollte riaglich sein. (Sowohl TCP, UDP, als auch RPC-basiert)

Die Authentisierung bei kritischen Protokollen sollte transparent sein.
Eine Authentisierung sollte pro Sitzungagtich sein.
Es sollten die wesentlichen kryptographischen Algorithmen implementiert sein.

Sitzungsschiksel sollten je nach Sdidselange mit ausreichenderddfigkeit ge-
wechselt werdendnnen.

A.2.5 sonstige Anforderungen

64.

65.

66.

67.

68.

69.

70.

71.

12.

73.

74.

Folgende Dienste sollten angeboten werdamlen und nicht schlicht abgewiesen
werden: NFS, NIS, RPC, RIP, OSPF, —Kommandos, DNS, WAIS.

Die BGP-Meldung Notification sollte abgewiesen werd@mrien.

Die RIP-Meldung Loose-Source-Routing sollte abgewiesen werden.

Die Firewall sollte transparent betrieben werdénren.

Eine On-line Hilfe sollte vorhanden sein.

Fir den Betrieb der Firewall sollte keine propést Hardware notwendig sein.
Der Aufwand @ir die Installation sollte nicht zu hoch sein.

Der Aufwand iir die Anschaffung sollte niclitbernaflig sein.

Der Aufwand @ir das Betreiben der Firewall sollte angemessen niedrig sein.
Support in Installation und Training sollte angeboten werden.

Versionspflege sollte angeboten werden
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A.3 Zusatzliche Funktionen der Produkte

A.3.1 Filterung und Proxyauswabhl
75. Folgende Regelarten sollten angeboten werden: allow, deny, drop.

76. Mindestens eines der folgenden Protokolle sollte durch dedizierte Proxies behan-

delt werden. : Oracle SQL*Net, Netscape CoolTalk, Microsoft NetMeeting, Ci-
trix, IntelPhone, RealAudio, X11, Sybase, Finger, whois, syslog,

A.3.2 Protokollierung/Alarmierung

77. Die Alarmierung des Administrators sollte mindestéiber Email und Audio
maoglich sein.

78. Protokollinformationen sollten an einen externen Host gesendet webdeerk
(z.B. automatisch per Email)

A.3.3 Plattform

79. Mindestens eine der folgenden Plattformen sollte unitetserden: Windows95,

Windows NT, SINIX, SunOS und Solaris, HP-UX, BSD, AlX, DEC-UNIX, OSF1,
LINUX

80. Router sollten unteiigtzt werden.

81. Hir folgende Netze sollten Interfaces vorgesehen sein: SLIP, PPP, Ethernet, Fast
Ethernet, Token Ring, X.25, FDDI, ATM

A.3.4 Authentisierung

82. Mindestens eines der folgenden Verfahren sollte bei der Authentisierung itaterst
werden: Access Key, APOP, Defender Security System, Digipass, Safeword Au-
thentication Server, SecureNet, SecurlD, S/Key, Digital Pathways SNK, Crypto-

card, Reusable Passwords, Kerberos, Racal WatchWord Keys, TACACs+, RADI-
us
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A.3.5 sonstige Merkmale

83. Modem-\Verbindungen sollten gesichert werdénrien.
84. Andere Protokolle wie IPX oder DECNET sollten untétst werden.

85. Network Address Translation (NAT) sollte untérzt werden.

A.4  Zukunftige Anforderungen an Internet— Firewalls

A.4.1 Ausfiuhrbarer Code

86. An ausiihrbarem Code sollte mindestens JAVA, JAVAScript, MIME und ActiveX
gefiltert werden &nnen.

87. Austihrbarer Code sollte auch in FTP erkannt und gefiltert werden.

88. Es sollte ein Protokoll unteigizt werden, das es erlaubt, externe und third—party
Inhaltsuntersuchungsprogramme (wie z.B. automatische Audit-Tools) zu integrie-
ren.

89. Lodfiles sollten automatisch ausgewertet werdiamien.

A.4.2 VPN / Sicherungsdienste / Key Management

90. VPNSs sollten durch IPSec, TLS/SSL oder prognigekripft werden kbnnen.

91. Falls eine Firewall eines VPNs adbhf, sollte deren Aufgabe durch eine andere
ubernommen werderdkinen.

92. Mehrere Firewalls sollten von einer zentralen Stelle aus verwaltet webtter k.
93. Die Kommunikation mit einer Zertifizierungsstelle sollte unigttwerden.

94. Mindestens die aktuellen Standards IPSec, ISAKMP/Oakley, TLS/SSL, RADIUS,
TACACS+ sollten untersitzt werden.



ANHANG A. Sicherheitsanforderungen an Internet— Firewalls [BW97] 109

A.4.3 Sonstige Anforderungen

95. Neue Protokolle sollten hinzuggft werden knnen. (z.B. durch generische Pro-
xies)

96. Die eingesetzten Programme sollten gut dokumentiert sein.

97. EineAnderung der Software im zu sétzenden Netz oder im unsicheren Netz
durch die Installation oder den Betrieb der Firewall sollte nicht notwendig sein.

98. Multicast—Pakete sollten untarstt werden.

A.5 Produkttests

In [BW97] wurden Firewallprodukte verschiedener Hersteller nach den aufgestellten
Kriterien getestet und bewertet.



Anhang B

Feste TCP— und UDP Port—=Nummern
In den IP—Paketen

Die nachfolgende Tabelle gibt einen auszugswelsbarblick iber TCP— und UDP-
Portnummern in IP—Paketen.

Tabelle B.1: TCP— und UDP—Ports

Port| Protokoll Name Beschreibung
1 TCP tcpmux Der TCP-Port—Multiplexer. Wenig verbreitet.
7 | UDP,TCP echo Ein Echo-Server; imzlich um zu sehen, ob
eine Masching,lebt*; eine bhere Art ICMP
Echo(ping).
9 | UDP,TCP discard Das/dev/null des Internet. Harmlos.
11 TCP systat Gelegentlich (aber selten) nmetstat, woderps
vebunden

13 | UDP,TCP daytime Uhrzeit, Formatiir menschliche Augen. Harm-
los.

15 netstat | siehesystat
19 | UDP,TCP chargen Ein Zeichenstromgenerator. Manche lesen so
etwas gerne. Harmlos.

20 TCP ftp—data FTP-Datenkanal. Schwierig zu filtern.
21 TCP ftp FTP—Kontrollkanal

23 TCP telnet TelnetZugang

25 TCP SMTP sendmailZugang

37 UDP time Uhrzeit in maschinenlesbarer Form
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Port| Protokoll | Name | Beschreibung

43 TCP whois | liefert Kontaktinformationen, befragte whois—
Server sind meist NIC.DDN.MIL und
RS.INTERNIC.NET, selten gibt es einen
eigenen whois—Server

53 | UDP,TCP| domain | DNS-Port

67 UDP bootp

69 UDP tftp TFTP Zugang. Géfhrlich!

70 TCP gopher | Informationsprotokoll GOPHER. Gafrlich,
aber riitzlich.

79 TCP finger | Auskunftsserver ifir Computer— bzw. Nutze-
rinformationen. Kann leicht zum ausspionie-
ren von Nutzerverhalten oder zum Erraten von
Passwvirtern genutzt werden

80 TCP http Port zum HTTP-Server, auch als WWW be-
kannt. Geéhrlich, aber iitzlich

87 TCP link Aul3er durch Hacker kaum genutzt. Guter Port
fur einen Alarm.

88 UDP kerberos| Der offizielle Kerberos—Port dient dem
Schlisselaustausch und der Authentifikation
bei authentifizierten Logins

95 TCP supdup | Aul3er durch Hacker kaum genutzt, noch ein
Port fur einen Alarm.

109 TCP pop—2 | Zugang zum POP-2 Mailserver.

110 TCP pop—-3 | Zugang zum POP-3 Mailserver.

111 | UDP,TCP| sunrpc | portmapper Einzig fester Port des RPC-
Dienstes, merkt sich die RPC-Service Num-
mern der von dem Servéiber RPC angebote-
nen Dienste.

113 TCP auth | Genutzt zur Authentisierung des Sendesystems,

und damit zur Erkennung von gdéchten IP—
Adressen. Nicht sehr aussaggitig.
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Port Protokoll Name | Beschreibung

119 TCP nntp Zugang zum NNTP-Serverahnlich SMTP,
Dient zurUbertragung von Newsartikeln

123 UDP ntp Zugang zum NTP-Protokoll, sicher falls NTPs
eigene Zugangskontrollen genutzt werden

144 TCP NeWS | Ein Window—System — wie X11 behandeln

161 UDP snmp | Zugang zum SNMP. Gahrlich da keine Au-
thentisierung

162 UDP snmp-trap dito

177 UDP xdmcp | X11-Remote Logins. Gahrlich.

512 TCP exec

513 TCP login rlogin Zugang. Sehr géhrlich, da Zugang oh-
ne Authentisierung faglich

514 TCP shell rsh, rcpZugang. Geidhrlich wie 513

515 TCP printer | Ipr Zugang. Es gibt kaum einen Grund diesen
Zuganguber eine Firewall zu lassen

512 UDP biff

513 UDP who

514 UDP syslog | Protokollierung

517 UDP talk Talk—Protokoll, das eigentliche Protoko#uft
zwischen zudlligen TCP—Ports ab

518 UDP n—talk | dito

520 UDP route RIP—Port fir Broadcasts und Anfragen

540 TCP uucp UUCP-Port, Geihrlich da ohne Authentisie-
rung. Funktionalét wird durch andere Proto-
kolle tlbernommen

1025 TCP listener | Ublicher Port @ir den Listener—Dienst

2000 TCP openwin | Analog X11

2049 TCP,UDP nfs NFS—Port, problematisch durch Sicher-
heitsticken

2766 TCP listen Der Listener, wie tcpmux, aber mit mehr Diens-
ten

6000-6xxx| TCP X11 X11 (X—Windows) Ports, Géihrlich
6667 TCP irc IRC—Port
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