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1. Einleitung

1.1 Aufgabenstellung

Analyse von IP Datenverkehr im Transport Layer

Die Analyse realer Kommunikationsaufkommen dient unter anderem der Optimie-
rung von Kommunikationsnetzwerken und Datenstromen. Herr Groth soll im Rah-
men der Diplomarbeit - aufbauend auf vorangegangene Arbeiten - die Aufzeichnung
von Daten im Netz des Institutes fiir Nachrichtentechnik und Informationselektro-
nik sowie im ComLab unter spezieller Beriicksichtigung von Zeitpunkt und Dauer
der Messungen optimieren und Aufzeichnungen durchfithren. Um zu aussagefihigen
Ergebnissen zu gelangen, sind folgende Teilaufgaben zu 16sen:

e Vergleich, Bewertung und Auswahl von Methoden fiir die Bestimmung des
Anwendungsschichtprotokolls anhand der Nutzdaten (Payload) der Layer 4
PDUs.

e Umsetzung/Anpassung ausgewéhlter Methoden in einer Messanwendung bzw.
in einem Messsystem.

e Planung und Durchfithrung von Messungen in den IP Netzen des ComLab und
des Institutes fiir Nachrichtentechnik und Informationselektronik.

e Auswertung der Messwerte beziiglich der Zusammensetzung von IP Datenver-
kehr auf Anwendungsebene.

e Vergleich, Auswahl und Bewertung geeigneter Methoden.
Die Analyseergebnisse sind in Hinblick auf die Nutzung zur Signalsynthese z.B. fiir

die Generierung von Testfolgen zwecks Netzwerksimulation zu untersuchen und un-
ter OPNET zu testen.
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1.2 Zielsetzung der Arbeit

Mit der rasanten Zunahme des iiber das Internet transportierten Datenvolumens
sind ebenfalls die Anforderungen an die Netzinfrastruktur gewachsen. Neue Kom-
munikationsdienste wie Audio- und Videoiibertragung in Echtzeit sind gegeniiber
Verzogerungen und Jitter weitaus empfindlicher als ,traditionelle“ Applikationen
wie Dateitransfer oder interaktive Textbotschaften. Zusatzlich ist eine zunehmen-
de Nutzung bandbreitenintensiver Peer-to-Peer-Dienste zu beobachten, wodurch die
Netzlast weiter ansteigt. Die grole Anzahl an netzwerkfahigen Applikationen erfor-
dert eine genaue Auswertung des Nutzerverhaltens. Beim Auftreten nennenwerter
Verkehrsvolumina mit zeitkritischen Inhalten ist u.U. eine Anpassung des Netzes er-
forderlich. Mafinahmen kénnen beispielsweise aus Bandbreitenerhohungen oder ge-
zielten Eingriffen in den Durchsatz einzelner Protokolle, wie positive oder negative
Priorisierung, bestehen. Derartige Handlungen erfordern im Vorfeld zwingend ge-
naue Kenntnisse iiber die Zusammensetzung der transportierten Protokolle in der
Applikationsschicht, wobei sich traditionelle, auf Portnummern zuriickgreifende Me-
thoden als zunehmend ungeeignet erweisen. Ziel der vorliegenden Arbeit ist es, eine
skalierbare und wiederverwendbare Umgebung zum Zweck der Applikationsschicht-
analyse des Kommunikationsaufkommens in modernen paketvermittelten Netzen zu
entwickeln und anhand von in Netzwerken mit verschiedenen Dienstnutzungsprofilen
aufgenommen Meproben deren Leistungsfihigkeit zu beurteilen. Schwerpunkt wird
auf die Heranziehung der Nutzdaten der Applikationsschicht zur Identifizierung der
in Anspruch genommenen Dienste gelegt; es wird zusétzlich ein auf neuen Erkennt-
nissen beruhender Ansatz zur Identifikation von Applikationsschichtprotokollen an-
hand von Verbindungsmustern auf der Transportschicht verfolgt. Die vorliegende
Arbei bettet sich in das Forschungsprojekt OPMAN (Open IP-based Multiservice
Acess Network) des Instituts fiir Nachrichtentechnik und Informationselektronik an
der Universitdt Rostock ein.

1.3 Gliederung der Arbeit

Vorliegende Arbeit ist in sechs Kapitel untergliedert. Es folgt eine Kurzbeschreibung
der Inhalte der Kapitel.

e Kapitel 2| befa3t sich mit dem Begriff des Traffic Engineering und stellt seine
Anwendungsgebiete sowie Hilfsmittel vor.

e Kapitel 3] stellt die Client-Server-Architektur und das Peer-to-Peer-Konzept
anhand von ausgewéhlten Protokollen der Applikationsschicht im Kontext des
TCP /IP-Schichtenmodells vor.

e Kapitel |4/ geht auf die Durchfithrung von Datenverkehrsmessungen in Netzwer-
ken ein und beschreibt die zur Anwendung gelangte Meflumgebung.

e Kapitel |5 umfafit die Beurteilung, Auswahl und Anpassung von Analysewerk-
zeugen zur Bstimmung von Applikationsschichtprotokollen in Mef3proben. Fer-
ner wird ein Ansatz, der ohne Daten der Applikationsschicht auskommt, vorge-
stellt. Es sind ebenfalls Betrachtungen zur Leistungsfiahigkeit der entwickelten
Analyseumgebung enthalten.

e Kapitel [6] beurteilt die erzielten Ergebnisse und stellt weiterfithrende Aufga-
benfelder vor.



2. Traffic Engineering

Die Disziplin des Traffic Engineering befafit sich mit Methoden, die dem besseren
Verstandnis der Charakteristika des Verkehrsverhaltens von Netzwerken dienen. Das
Ziel besteht in einer optimalen Lastverteilung mit minimalen Latenzzeiten, Jitter
und Paketverlusten sowie maximalem Durchsatz fiir alle Anwendungen und maxi-
maler Zuverldssigkeit des Netzes unter Beriicksichtigung von vorgegebenen Rand-
bedingungen [RFC3272]. Die Einhaltung dieser als Verkehrsvertrag!| bezeichneten
Bedingungen ist fiir eine zunehmende Zahl neuerer Applikationen wie Voice Over IP
oder Video On Demand von essentieller Wichtigkeit. Traffic Engineering stellt ge-
rade in Umgebungen mit hoher Bandbreiteniiberbuchung eine nichttriviale Aufgabe
dar.

Auf oberster Abstraktionsebene besteht ein IP-Netzwerk aus

e verteilten Ressourcen, die Transportdienste anbieten (Router, Switches, Uber-
tragungswege),

e cinem Anforderungssystem, das die offerierten Transportdienste in Anspruch
nimmt (Endknoten) sowie

e Mafinahmen, die den Transport des Netzwerkverkehrs iiber die Ressourcen
abwickeln (Protokolle)

[RFC3272]. Aktionen zur Verkehrsregulierung kann der Netzbetreiber lediglich an
den in seinem Eigentum befindlichen Ressourcen vornehmen. Regulierungsmafinah-
men erfolgen im Kontext von drei allgemein akzeptierten Fakten:

o [P-Netze offerieren zunehmend Echtzeitdienste.
e Sie sind in der heutigen Geschiftswelt unverzichtbai?|

e Sie operieren in sich schnell verdndernden Umgebungen, vor allem beziiglich
der Netzlast.

lengl. Service Level Agreements, SLA
2In der englischsprachigen Literatur wird die Vokabel mission critical verwendet.



Insbesondere kann eine Erhohung der Netzlast zu einer Uberlastung der Ressourcen
fithren, was erhohte Antwortzeiten, Jitter und im Extremfall Paketverluste nach sich
zieht. Die Hauptaufgabe des Traffic Engineering ist es, allgemein Uberlastsituatio-
nen zu vermeiden bzw. ihnen entgegenzuwirken®,

Das wichtigste Kriterium bei der Beurteilung der Qualitit eines Netzes ist dessen
Leistungsfihigkeit aus Sicht des Benutzers. Die von dem Benutzer verwendete Ap-
plikation legt fest, welche Anforderungen die Netzinfrastruktur zu erfiillen hat. Es
ist die Aufgabe des Traffic Engineering, alle Schichten des verwendeten Netzwerkmo-
dells zu nutzen, um den Anforderungen der Applikation und damit letztlich denen des
Nutzers zu geniigen. Der erste Schritt besteht darin, Qualitdtsmerkmale zu definie-
ren, nach denen das vorhandene Netz zu optimieren ist. Diese miissen prézise genug
sein, um daraus Kriterien zur Gewinnung von Parametern durch Beobachtung zu ge-
winnen und schliellich eine Strategie zu Art, Dauer und Ort von Verkehrsmessungen
zu formulieren. Im zweiten Schritt ist die Ist-Situation durch Verkehrsmessungen an
geeigneten Orten wie Uplinks zu ISPs und ,Flaschenhélsen“ in Erfahrung zu brin-
gen. Abhéngig von den definierten Giitekriterien sind entsprechend umfangreiche
Analysen erforderlich. Mit den in der Analysephase gewonnenen Parametern kann
ein Modell dimensioniert und einer Simulation unterzogen werden. Die gewonnenen
Ergebnisse sind durch weitere Messungen zu verifizieren und auf das Netz anzu-
wenden. Die Analyse weiterer Mefldaten dokumentiert den Erfolg der Mainahmen.
Durch Parameterfeinabstimmung kann sukzessive die Leistungsoptimierung vor dem
Hintergrund der Aufgabenstellung erfolgen. Bild ist der iterative Charakter des
Traffic Engineering zu entnehmen. Die angewandten Modelle konnen aufgrund der
hohen Komplexitdt und Vielfalt der Protokolle und Netztopologien niemals exakt
sein; vielmehr gehen durch den fiir die Modellbildung notwendigen Abstraktionspro-
ze3 u. U. auch wichtige Details verloren.

Traffic Engineering 1a8t sich grob in vier Schritte unterteilen [Gall02], [REC3272] :

e Messung (Measure)
e Analyse (Characterize)
e Simulation (Model)

e Planung/Umsetzung (Control).

Messung und Analyse sind dem Bereich des Traffic Monitoring zuzuordnen, wéih-
rend die Performance Prediction Simulation und Planung {ibernimmt. Sie héngt
offensichtlich von der Verfiigharkeit aktueller Mefldaten ab. Der Meflvorgang umfaflt
die Aufzeichnung des Verkehrs. Hier konnen schon erste Aussagen zu (zeitabhéngi-
ger) Netzlast, Trends, Zusammensetzung und Leistungsfihigkeit getroffen werden.
Analog kann schon wéhrend der Aufzeichnung ,,uninteressanter” Verkehr ausgefiltert
werden.

Die Analyse nimmt in dieser Arbeit den grofiten Raum ein. Eine Unterteilung kann je
nach untersuchter Protokollschicht u.a. nach IP-Adressen, AS-Pfaden, Port-Nummern
der Transportschicht oder Art der transportierten Anwendungsprotokolle bzw. Kom-
binationen daraus erfolgen. Die Bestimmung von Applikationsschichtprotokollen von
in unterschiedlichen Umgebungen aufgenommenen Mefiproben steht im Fokus dieser

3Man spricht auch von proaktivem bzw. reaktivem Traffic Engineering.
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Abbildung 2.1: Schritte des Traffic Engineering. Eine Verbesserung der Antwortzei-
ten laBt sich z.B. durch die Erhohung der Peerings und die Einfithrung von redun-
danten Topologien erreichen.

Arbeit. Der Uberblick iiber den Protokollmix der Applikationsschicht kann fiir Netz-
werkadministratoren ein wertvolles Hilfsmittel zur Feststellung von dominierenden
Applikationsklassen und deren zeitlicher Entwicklung sein. Das Ziel ist die Aufberei-
tung der Daten fiir die Simulation der Charakteristika von durch von verschiedenen
Applikationen gepriagten Netzwerken. Die Simulation selbst findet im Rahmen dieser
Arbeit keine Beriicksichtigung.

2.1 Terminologie

Dieser Unterabschnitt erldutert die wichtigsten Begriffe der Disziplin des Traffic
Enginering in dem Zusammenhang, in dem sie in dieser Arbeit gebraucht werden.
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e Applikationsklasse
Der Begriff Applikationsklasse umfafit im Kontext dieser Arbeit die Zusam-
menfassung von Applikationsschichtprotokollen mit fiir den Nutzer vergleich-
baren Eigenschaften. Die Applikationsklasse , Peer-to-Peer umfafit u.a. die
Protokolle eDonkey, Fasttrack, DirectConnect und Bittorrent.

e Flow

Ein Flow (FluB}) ist die Zusammenfassung von Paketen eines Protokolls der
Netzwerkschicht mit gleichen Eigenschaften. Im Rahmen dieser Arbeit besteht
ein Flufl aus Paketen mit iibereinstimmenden IP-Quell- und -Zieladressen,
demselben Protokoll der Transportschicht und gleichen Quell- und Zielports.
Es ist damit per Definition unidirektional. Fliisse werden von Flow Timeouts
voneinander abgetrennt, d.h. ist die Kommunikation eines Flusses fiir mehr als
ein festgelegtes Zeitlimit unterbrochen und findet danach Kommunikation in
derselben Kombination aus IP-Quell- und -Zieladresse, Transportschichtpro-
tokoll und Quell- und Zielports statt, wird dies als neuer Flufl betrachtet. Ein
weithin akzeptierter Wert fiir das Flow Timeout ist 64s.

e Conversation
Eine Konversation ist ein bidirektionaler Fluf3.

e Backbone
Der Backbone eines Netzwerks ist eine breitbandige Verbindung von Teilnet-
zen.

2.2 Traffic Monitoring

Traffic Monitoring hat als Disziplin des Traffic Engineering die Aufgabe, relevante
Verkehrsparameter zu isolieren. Fiir die Kapazitiatsplanung ist die Identifikation der
lastverursachenden Protokolle der Applikationsschicht von Interesse. Der traditionel-
le Ansatz besteht in der Auswertung von Port-Informationen der Transportschicht.
Als anerkannte Referenz dienen die TCP and UDP Port Numbers der [[ANA]. Die
immer schnellere Entwicklung von neuen Protokollen sowie die groflie Verbreitung
von Peer-to-Peer-Applikationen mit frei wihlbarer Portnummer fithrt diese Heran-
gehensweise an ihre Grenzen. Seit einerseits einige Internet Service Provider die
Bandbreite bekannter Peer-to-Peer-Portbereiche drosseln und andererseits die Peer-
to-Peer-Clientsoftware den Wechsel sogar zum TCP-Port 80 (HTTP) erméglicht, ist
eine korrekte Identifizierung der Verkehsfliisse allein auf Transportschichtebene mit
gedichtnisloser Analysd?|als unzuverlissig zu betrachten. Des weiteren ist eine immer
groflere Anzahl von Verkehrsfliisssen, welche nicht von der IANA zugeordnete Port-
kombinationen nutzen, zu beobachten. Eine mogliche Ursache ist bei Online-Spielen
und neuen Peer-to-Peer-Protokollen zu suchen. Quellen, die das Verkehrsaufkommen
eines USA-weiten IP-Transfernetzes seit 2002 wochentlich auswerten, dokumentie-
ren einen Anstieg des Anteils von unidentifiziertem Verkehr von 20% im Februar
2002 auf bis zu 33% im Dezember 2004 [ST04]. Zu berticksichtigen ist weiterhin der
Umstand, dafl die Messungen mit Cisco Netflow [Cis05] durchgefiihrt wurden, wobei
fiir die Auswertung keine Daten der Applikationsschicht zur Verfiigung standen. Die
Zuordnung der Fliisse zu den Applikationsprotokollen ist dementsprechend kritisch

4Die gediichtnisbehaftete Analyse wird in Kap.|5.3.2.4 vorgestellt.
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zu betrachten.

Um zu aussagekriftigen Ergebnissen beziiglich einer Zuordnung von Verkehrsfliissen
zu denen sie hervorrufenden Applikationen zu gelangen, ist zumindest ein Teil der
Nutzlast des Transportschichtprotokolls notwendig. Als de-facto-Standardwerkzeug
zur Aufzeichnung von Netzwerkverkehr bis zum einzelnen Paket hinunter hat sich
das frei verfiigbare Programm [TCPdump| erwiesen, welches den Verkehr im loka-
len Netz an der Netzwerkschnittstelle jedes handelsiiblichen PCs aufzeichnen kann.
Fiir hochgenaue professionelle Messungen an Backbones existieren verschiedene Spe-
zialmefBlkarten mit entsprechender Software, z.B. von Endace Measurement Systems
[End05]. Kap. |4 geht ndher auf die Durchfithrung von Messungen ein.

Diese ,traditionelle* Herangehensweise wird im professionellen Umfeld von automa-
tisierten Umgebungen, welche dezentrale Aufzeichnung, zentrale Speicherung und
Auswertung sowie Présentation iibernehmen, verdringt. Dabei fungieren zentrale
Netzelemente wie Router und Switches selbst als Mefigerdte, ohne dafl dedizierte
Hardware zur Aufzeichnung benotigt wird. Als zukiinftiger Standard ist IPFIX
in Entwicklung. Als Grundlage dient das NetFlow-9-Format von Cisco Systems. Da
NetFlow der Version 9 bereits verfiigbar ist, wird es in Kap. vorgestellt.

2.3 Cisco NetFlow v9

NetFlow ist wegen der weiten Verbreitung von Netzwerkkomponenten der Firma
Cisco die derzeit wichtigste Technologie auf dem Gebiet der systematischen profes-
sionellen Netzwerkiiberwachung. Viele seiner Merkmale werden in den kommenden
IETF-Standard IPFIX einflieen. NetFlow ist eine speziell auf Service Provider und
GroBunternehmen zugeschnittene Technologie. Als Einsatzgebiete werden

e Uberwachung von Peerings

Netzplanung

Abrechnung bei Volumentarifmodellen

Verfolgung von Angriffen

Verkehrsfluanalysen

Analyse der Protokoll- und Applikationszusammensetzung

Uberwachung des Datenverkehrs einzelner Nutzer

genannt [Cis04]. Entsprechend der Vielseitigkeit der Einsatzgebiete sind die verschie-
densten Paket- und Flucharakteristika von Interesse. In Version 5 sind u.a. Eintriage
iiber

e [P-Quell- und Zieladresse

e TCP- und UDP-Portnummern, Flags

e Paket- und Bytezahl je Fluf3

SInternet Protocol Flow Information eXport
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e [P-Type of Service
e cin- und ausgehende Subinterfaces
e Next Hop

o Quell- und Ziel-AS

verfiighbar. Daneben sammelt die Meflinstanz Statistiken z.B. zur Paketgroflenvertei-
lung, Anzahl der aktiven und abgelaufenen Fliisse sowie Durchsatz. Version 9 fiihrt
erstmalig das Konzept der erweiterbaren Templates (Schablonen) ein, mit denen
der Administrator flexibel die Kriterien seiner Messungen bestimmen kann. Tem-
plates ermoglichen das Hinzufiigen von neuen Eintrdgen auch nach Fertigstellung
der Implementation. NetFlow selbst beschreibt Kommunikationsform und -Inhalt
sowie die kommunizierenden Komponenten und deren Aufgaben im Netzwerk und
ist in [RFC3954] dokumentiert. Durch diese Herangehensweise konnen Drittanbieter
ebenfalls Software zur Speicherung, Analyse und Présentation von NetFlow-Daten
entwickeln.

Eine NetFlow-Umgebung besteht aus den Komponenten Exporter und Collector.
Der Exporter lauft als eigenstédndiger Prozefl auf einem Router oder Switch. Seine
Aufgaben umfassen

Beobachtung aller passierenden Pakete

Zusammenfassung dieser Pakete zu Fliissen

Bildung von Flow Records aus den Fliissen entsprechend den Vorgaben des
gewéhlten Flow Template

periodisches Senden der Flow Records zum Collector

Der Collector ist die zentrale Sammelinstanz der Flow Records aller Exporter. Thm
obliegen

e Demultiplexen der Data Flow Sets nach Templates und Exporter
e Decodierung der Flow Records

e zentrale Speicherung der Flow-Informationen

Abb. zeigt die Infrastruktur einer einfachen NetFlow-Umgebung. Die unidirek-
tionalen Pfeile von den Routern zum Collector deuten an, dafl NetFlow ein Push-
Protokoll ist. Es setzt auf der Transportschicht auf, wobei frithere Versionen aus-
schlieflich UDP verwendeten. Seit Version 9 besteht Transportschichtprotokollun-
abhéngigkeit, so dafl auch Protokolle wie das Stream Control Transmision Protocol
(SCTP) verwendet werden kénnen, welche die Vorteile von TCP und UDP vereinen.

In der NetFlow-Terminologie gibt es drei verschiedene Nachrichtentypen, die alle als
Flow Sets bezeichnet und in Export Packets verschickt werden.
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Cisco-Router mit

aktiviertem
Cisco-Router mit NetFlow-Service
aktiviertem (Exporter)
NetFlow-Service
(Exporter)

— 7L —

Export
Packets

() D

Export
Packets

Abbildung 2.2: Beispiel einer einfachen NetFlow-Infrastruktur

e Das Template Flow Set enthélt ein oder mehrere Template Records, die die
Struktur der exportierten Fliisse beschreiben.

e Options Template Flow Set

e Das Data Flow Set besteht aus identisch strukturierten Datensétzen, deren
Form durch das Template Flow Set definiert ist. Es kann sich sowohl um Flow
Data Records als auch um Options Data Records handeln.

Zum niheren Versténdnis sei das Format des Export Packets kurz vorgestellt. Jedes
Paket besitzt einen 20 Oktetts langen Header, gefolgt von einer beliebigen Kombi-
nation aus Template Flow Sets, Options Template Flow Sets und Data Flow Sets,

vgl. Bild 2.3]

To Support Technologies Such As
MPLS or Multicast, This Export Format Can  Flows from Flows from
Be Leveraged to Easily Insert New Fields Interface A Interface B

A A
r A ]
Header = Template FlowSet Data FlowSet Data FlowSet || Option Option Data
FlowSet ID #1 Flowset D#2 | Template | FlowSet

Template Template FlowSet | FlowSet ID
(Version, Record Data Data Template »/Dption Option
# Packets, | 1emplate at Record Record ecord 1D Data Data
Sequence #, m?;;::;; A (Field (Field (Specific Ret.:ord Ret.:ord
Source ID) Lengths) Lengths) Values) Field Types (Field (Field

and Lengths) Values} Values)

Abbildung 2.3: allgemeiner Aufbau eines Export Packet

Der Header ist wie in Abb. [2.4] aufgebaut.
Flow Templates haben die in Bild 2.5 gezeigte Form.
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WVersion (9) Count (Anzahl aller Records)

sysUpTime [ms]

UNIX seconds

Sequence Number

Source ID

Abbildung 2.4: Aufbau des Export Packet Header

0 16 31
Flow Set ID (0} Flow Set Length
Template ID Field Count
Field Type 1 Field Length 1
Field Type N Field Length N

Abbildung 2.5: Aufbau des Template Flow Set

Data Flow Sets (vgl. sind der am héaufigsten auftretende FlowSet-Typ. Sie be-
stehen hauptséchlich aus einer Aneinanderreihung von Werten, die dem zugehérigen
Feld im Template entsprechen.

0 16 31

Flow Set ID = Template ID Flow Set Length

Record 1 - Field Value 1 Record 1 — Field Value 2

Record 2 - Field Value 1

Record N - Field Type M-1 Record N - Field Type M

Abbildung 2.6: Data Flow Set

Auf den dritten Nachrichtentyp, das Options Template Flow Set, wird nicht ein-
gegangen. Aus Abb. und ist ersichtlich, wie die Flexibilisierung durch das
Template-Konzept umgesetzt ist. Ein Exporter kann Data FlowSets unter Verwen-
dung verschiedener Templates an unterschiedliche Collectors senden. Die Assoziation
zwischen Template Flow Set und Data Flow Set erfolgt am Collector lokal anhand
Template ID des Template Flow Set und Flow Set ID des Data Flow Set.



3. Protokolle der
Anwendungsschicht in Kontext
des TCP /TP-Modells

Obwohl sich in der Literatur das 7-Schichten-OSI (Open Systems Interconnect)-
Modell durchgesetzt hat, wird die Praxis weiterhin vom pragmatischeren TCP /IP-
Schichtenmodell dominiert, welches zunéchst betrachtet wird. Es folgt die Vorstel-
lung der Client-Server- sowie der Peer-to-Peer-Architektur, ergédnzt durch die Be-
trachtung typischer Vertreter beider Konzepte.

3.1 Das TCP/IP-Schichtenmodell

In Abb. sind ISO-OSI-Modell und das TCP/IP-Modell vergleichend dargestellt.
Das in den 1980er Jahren standardisierte OSI-Referenzmodell zielt auf gréBtmaogli-
che Abstraktion von der Technik, die in den jeweiligen Schichten eingesetzt wird,
ab. Nachteil der hoheren Abstraktion ist eine stark zunehmende Komplexitét, wel-
che in der praktischen Umsetzung mit langen Entwicklungszeiten und hohen Kosten
verbunden ist, ohne einen unmittelbar mefibaren , Return Of Investment* zu bieten.
Demgegeniiber befand sich mit der TCP /IP-Protokollfamilie eine erprobte Techno-
logie im praktischen Einsatz, die dariiberhinaus durch die weite Verbreitung des
UNIX-Betriebsystems im akademischen Umfeld stdndig erweitert, verbessert und
schliefllich massenmarktkompatibel wurde, bevor OSI-konforme Referenzimplemen-
tierungen marktreif verfiigbar waren. Alle mafigeblichen in der Informationstechnik
verwendeten Protokolle setzen auf das TCP/IP-Modell auf oder bieten zumindest
eine Schnittstelle. Die in dieser Arbeit betrachteten Applikationsschichtprotokolle
basieren allesamt auf TCP/IP, weshalb ihm im Kontext der Aufgabenstellung der
Vorzug gegeben wird.

Obwohl die hardwareabhéngige Schicht nicht explizit zur TCP /IP-Protokollsuite
gehort, wird sie, um bei der Mumerierung der Schichten Konsistenz mit dem OSI-
Modell zu ereichen, in die meisten Betrachtungen mit einbezogen. Sie umfafit die
Bitiibertragungsschicht sowie die MAC-Subschicht des OSI-Modells.
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OsSl - TCP/P- TCP/IP- Protokollfamilie
Schichtenmodell Schichtenmodell

Anwendungs-

schicht - a "
Darstellungs- Anwendungs- ellefE 2 (=
schicht schicht sle |z ol|lE |3
Sitzungs-

schicht

Transport- Transport-

schicht schicht LS ubP
Netzwerk- Netzwerk- P [IGMP JICMP
schicht schicht

LLC Netzzugangs- RARP/ARP, BOOTP, DHCP

schicht
- ©

e " hangioe. 5| E |58 2
Bitubertrag- Schicht = < ||t || =
ungsschicht

Abbildung 3.1: Gegeniiberstellung der TCP/IP- und der OSI-Protokollsuite

3.1.1 Schicht 2 - Netzzugangsschicht (Host am Netz)

Die Host-am-Netz-Schicht setzt direkt auf den Treiber der Netzwerkhardware bzw.
auf ein Subsystem mit eigenem Media Access Control (MAC)-Layer auf. Die MAC-
Schicht ist nicht Teil der TCP /IP-Suite. Dadurch wird eine Unabhéngigkeit vom
Netzzugangsprotokoll erreicht, so dal TCP/IP-Verbindungen iiber eine Grofizahl
von Zugangstechnologien hergestellt werden konnen. Als Beispiele seinen

e die IEEE 802.3 Ethernet-Familie (z.B. 10base-T, 100base-T, 1000base-FX)
e PPP, PPPoE, SLIP, IEEE 802.14 (Internet over HFC)

e ISDN, HDLC, ATM

o IEEE 802.11 (WLAN), IEEE 802.16 (WIMAX)

genannt. Die Netzzugangsschicht hat ihr Aquivalent in der Logical-Link-Control
(LLC)-Schicht des ISO-OSI-Modells. Ihr werden die auf der Netzwerk- und Netz-
zugangsschicht operierenden Protokolle ARP und RARP, deren Aufgaben in der
Zuordnung von Hardware- zu IP-Adressen bestehen, zugeordnet. Da die Netzzu-
gangsschicht konzeptuell der LLC-Schicht enspricht, ergeben sich kongruente Zu-

standigkeiten:

e flaches Adressierungsschema mit fiir jedes Gerét eindeutiger Kennung
e Definition einer Rahmenstruktur fiir die iibertragenen Daten

e Segmentierung und Zusammensetzung der Rahmen
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o Uberpriifung der Rahmen auf Ubertragungsfehler

e Versenden von Bestéitigungsmeldungen, Anforderungen von Wiederholungs-
sendungen (Hardware-Flufisteuerung).

Die Protokolle dieser Schicht sehen jede direkte physikalische Verbindung iiber ein
Ubertragungsmedium zu einer Netzwerkschnittstelle auf einer benachbarten Netz-
komponente als eigenstindiges Netzwerk an. Aufgrund dieser ,lokalen“ Aufgaben
kommt den Parametern dieser Schicht im Kontext dieser Arbeit keine Bedeutung
zu.

3.1.2 Schicht 3 - Internet-Schicht

Die Internet-Schicht ist als eine Implementation der in der Netzwerkschicht des OSI-
Modells geforderten Funktionalitéit anzusehen. Die konkreten Anforderungen beste-
hen in

e cinem hierarchischen Adressierungsschema mit einer fiir jedes Gerét eindeuti-
gen Kennung

e Definition einer Paketstruktur fiir die zu iibertragenden Daten

e Bereitstellung eines unzuverlissigen, verbindungslosen (redundanten) Wegs
von der Quelle zum Ziel

e Bestimmung des nach vorgebbaren Kriterien billigsten Weges von der Quelle
zum Ziel anhand von im Paket enthaltenen Informationen!

e Feststellung von Ubertragungsfehlern; FluBsteuerung in hoheren Protokoll-
schichten.

Ein IP-Paket besitzt die Maximalgrofle von 1500 Bytes. Der kommende Standard
IPv6 erweitert die obige Auflistung durch bessere Unterstiitzung von Quality of
Service (QoS), Sicherheit (Authentifikation und Datenschutz) sowie Multicasting.
Da in dieser Arbeit nur Traces aus IPv4-Netzwerken untersucht wurden, sei fiir eine
ausfiihrliche Beschreibung auf [RFC2460] verwiesen. Der Protokollkopf des Internet-
Protokolls der Version 4 ist in Bild dargestellt.

Die grau eingefiarbten Felder sind fiir die Arbeit unbedeutend, die fiir Fliisse relevan-
ten Parameter IP- Quell- und Zieladresse, sowie Transportschichtprotokolltyp weif3
hervorgehoben. Neben IP existieren auf dieser Schicht das Internet Control Messa-
ge Protocol sowie das Internet Group Management Protocol. Da diese jedoch keine
Schnittstelle zur Transportschicht aufweisen, werden sie im weiteren vernachlassigt.
Eine komplette Beschreibung des Internet Protocol der Version 4 ist in [REC791] zu
finden.

'Routing
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0 4 8 16 19 24 31
Protocol | Header ’
Version | Length Type of Service Total Length
Packet ID ?: rl\:d Fragment Offset
Time to Live Protacol Header Checksum

Source Address

Destination Address

IP Options (if any) Padding

Abbildung 3.2: Aufbau des IPv4-Headers

3.1.3 Schicht 4 - Transportschicht

In der Hauptverantwortung der Transportschicht liegt es, eine gesicherte Ende-zu-
Ende-Verbindung zwischen auf zwei miteinander kommunizierenden Geréten aktiven
Applikationen bereitzustellen. Die daraus resultierenden Unteraufgaben bestehen
aus

e Einfiihrung des Begriffs des Transportstroms und Abstraktion der Strome als
logische Verbindungen

e Definition eines Datagramm- bzw. Segmentformats

e Bereitstellung des Konzepts der Portnummern zum Multiplexen von mehreren
Transportstromen zwischen gleichen Netzwerkknoten

e Quittierung bzw. Neuanfoderung von Segmenten und Steuerung der Senderate
des Kommunikationspartners

e Entdeckung von Fehlern und Neuanforderung von Segmenten

e Sortierung von Segmenten, die nicht in der Sendereihenfolge eintreffen.

TCP/IP stellt zwei Transportschichtprotokolle unterschiedlicher Komplexitét zur
Verfiigung. Das User Datagram Protocol erfiillt lediglich die Bedingungen (1), (2)
und (3) des Anforderungsprofils und wird verwendet, wenn geringe Datenmengen,
die in wenigen Datagrammen Platz finden, oder zeitkritische Inhalte wie Voice-over-
IP-Daten zu senden sind.

Das Transmission Control Protocol bietet den vollen Funktionsumfang einer ge-
sicherten Datenferniibertragung und wird vor allem fiir Dateiiibertragungen aller
Art eingesetzt. Es weist gegeniiber UDP eine deutlich hohere Komplexitiat auf. Bei-
de Protokolle existieren unabhéngig voneinander. Dies bedeutet insbesondere, dafl
identische TCP- und UDP-Portnummern keinesfalls bedeuten, daf§ dasselbe Pro-
gramm der Applikationsschicht sie verwendet. Zur Erstellung von Flufitabellen sind
auf dieser Schicht lediglich Quell- und Zielportnummern von Wichtigkeit, vgl. Abb.

Fiir eine vollsténdige Beschreibung von TCP sei auf [RFCT793], von UDP auf [RFC768]
verwiesen.
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0 4 10 16 24 31

Source Port Destination Port

Sequence Number

Acknowledgement Number

ODf?stgt Reserved g é E E E % Window
Checksum Urgent Pointer
Options (if any) Padding
0 16 31
Source Port Destination Port
Message Length Checksum

Abbildung 3.3: Aufbau von TCP-Header und UDP-Header

3.1.4 Schicht 5 - Anwendungsschicht

Die Aufgabe der Anwendungsschicht besteht darin, Anwendungsprogramme von der
Komplexitét der unteren Schichten des TCP/IP-Modells abzuschirmen und ihnen
eine einheitliche Programmierschnittstelle zu bieten. Die Anwendungsschicht kom-
muniziert mit dem Application Program Interface (API) des jeweiligen Betriebs-
systems, um die Kommunikationsfiahigkeit eines Programms mit Netzwerkfunktio-
nalitit herzustellen. Die API ist generell betriebssystemabhingig?l Den Applikati-
onsprogrammen werden Systemaufrufe zum Erzeugen und Zerstéren von Sockets’)
deren Binden an eine Netzwerkadresse, dem Aufbau einer verbindungsorientierten
oder verbindungslosen Kommunikation, dem Senden und Empfangen von Daten,
dem Setzen von IP-Adressen uvm. zur Verfiigung gestellt.

3.2 Client-Server - Protokolle

Das Client-Server-Prinzip fufit auf der Verfiigbarkeit einer hochleistungsfihigen,
breitbandangebundenen zentralen Instanz, die Dienste anbietet (Server). Program-
me auf Stationen mit geringer Rechenleistung und Bandbreite (Clients) stellen Ver-
bindungen zu den Servern her und nehmen die offerierten Dienste in Anspruch,
typischerweise Berechnungen oder Download von Dateien. Server warten auf reser-
vierten Ports der Transportschicht auf Anfragen von Clients. Dieses Konzept hat
sich als skalierbar erwiesen. In erster Ausbaustufe existierten hauptséchlich Archi-
tekturen aus zwei Schichten: Benutzerschnittstelle (Client) sowie Datenzugriff und
-Speicherung (Server). Mit dem zunehmenden Datenvolumen greifen immer mehr

2UNIX-Derivate kommunizieren iiber die Socket-Schnittstelle, Microsoft Windows verwendet
Winsocks.

3Ein Socket ist ein ganzzahliger Platzhalter, der aus der Angabe von Netzwerkschichtprotokollfa-
milie (TP im TCP/IP-Modell), Verbindungsart (SOCK_STREAM, SOCK_DGRAM, SOCK_RAW)
und Transportschichtprotokoll berechnet wird.
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Applikationsserver ihrerseits auf Datenbankserver zuriick. Die resultierende Archi-
tektur besteht somit aus drei Schichten: Client (Nutzerschnittstelle), Applikations-
server (Zugriff) und Datenbankserver (Speicherung). Eine Verallgemeinerung zur
N-Schicht-Architektur, in der Applikationsserver untereinander kommunizieren, ist
prinzipiell méglich.

3.2.1 Hypertext Transfer Protocol

Das Hypertext Transfer Protocol (HTTP) ist ein generisches, zustandsloses Proto-
koll zur verteilten Speicherung von Hypermedia-Dokumenten, die unter sog. Uniform
Resource Identifiers (URI) internetweit eindeutig abgelegt sind. Seine Vielseitigkeit
ermoglicht den Einsatz iiber das World Wide Web hinaus; mit seiner Hilfe kommu-
nizieren auch einige Peer-to-Peer-Protokolle. Es nutzt TCP als Transportprotokoll.
WWW-Server nehmen Verbindungen {iiblicherweise auf Port 80 entgegen.

HTTP basiert auf dem Anfrage-Riickmeldung (request-response)-Prinzip. Der Client
sendet ein Anfrage der Form

Methode der Anfrage URI
Protokollversion Methodenerweiterung (optional)
Clientversion Payload (optional)

Abbildung 3.4: prinzipieller Aufbau einer HTTP-Clientanfrage

Methode ist eine der in Tab. [3.1] aufgefiihrten Zeichenketten:

’ Methode H Bedeutung

OPTIONS || Bestimmung der Féhigkeiten des Servers
bzw. der Bedingungen, unter denen
eine Ressource zuginglich ist

GET Anforderung der von der URI referenzierten Ressource
HEAD Anforderung der Metainformationen iiber die von
der URI referenzierten Ressource
POST Ubergabe der Dateneinheit im Argument als Erweiterung der
durch die URI identifizierten Ressource
PUT Ersetzung der durch die URI referenzierten Ressource

durch mitgesendete Dateneinheit bzw. Erzeugen
DELETE Loschen der URI-Ressource

TRACE ,Schleife” fiir Diagnosezwecke

CONNECT || Aufbau von Verbindungen mittels Proxies zur Ressource

Tabelle 3.1: Methoden des HT'TP

Die URI ist ein relativer
/pub/WWW/TheProject.html

oder absoluter
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http://www.w3.org/pub/WWW/TheProject.html
Pfad zur Ressource. In HTTP 1.1 wird das Protokollversion-Feld als
HTTP/1.1

dargestellt, fiir Version 1.0 lautet die Zeichenkette entsprechend. Client-Informationen
und Erweiterungen der Methoden werden in Request Headers iibertragen. Moglich
sind

Accept, Accept-Charset, Accept-Encoding, Accept-Language, Sec-
tion, Authorization, Expect, From, Host, If-Match, If-Modified-
Since, If-None-Match, If-Range, If-Unmodified-Since, Max-Forwards,
Proxy-Authorization, Range, Referer, TE, User-Agent|[RFC2616].

Der Server antwortet mit

Statuszeile (Protokoll, Fehlercode)

Server-Informationen Metainformationen

Payload (optional)

Abbildung 3.5: prinzipieller Aufbau einer HTTP-Servermeldung

Die Statuszeile besteht aus Protokollversion, einem dreistelligen Fehlercode sowie
seiner textuellen Interpretation, z.B.

HTTP/1.1 200 OK

Die erste Ziffer des Fehlercodes dient zu dessen Einordnung; die restlichen Ziffern
spezifizieren die genaue Fehlermeldung.

’ Fehlercode H Bedeutung ‘

1 Anfrage erhalten

2 Aktion erfolgreich ausgefiihrt

3 Aktion teilweise erfolgreich, weitere Aktionen erforderlich
4 Fehler des Client

) Server-Fehler

Tabelle 3.2: (Fehler-) Codes des HTTP

Server- und Metainformationen der Ressource werden analog zum Request Header
im Response Header iibertragen. Es existieren die Schliisselworter

Accept-Ranges, Age, ETag, Location, Proxy-Authenticate, Retry-
After, Server, Vary, WWW-Authenticate[RFC2616].
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Der Payload ist nochmals in Entity-Header und Entity-Body unterteilt. der Entity-
Header liefert weitere Informationen zum Inhalt und umfaft

Allow, Content-Encoding, Content-Language, Content-Length, Content-
Location, Content-MD5, Content-Range, Content-Type, Expires,
Last-Modified, extension-header RFC2616].

Alle Meldungen werden im Klartext ausgetauscht. Daher ist einfaches String-Matching
die einfachste Erkennungsmethode. Eine Unterscheidung zu Peer-to-Peer-Programmen,
die HTTP benutzen, ist lediglich durch genauere Auswertung des HTTP-Headers
moglich, vgl. Kap 3.3

3.2.2 File Transfer Protocol

Das File Transfer Protocol wurde 1973, zur Zeit des ARPANET, spezifiziert und er-
moglicht den plattform- und betriebssystemunabhéngigen Dateiaustausch iiber zu-
verlissige Ende-zu-Ende-Verbindungen wie beispielsweise das Transmission Control
Protocol. Es bietet unverschliisselte Authentifizierung und Dateiiibertragung. Die
meisten Implementierungen des FTP stellen eine interaktive, kommandozeilenbasier-
te Schnittstelle zur Verfiigung, mit der der Nutzer unter anderem Dateien auflisten
oder herauf- bzw. herunterladen kann.

FTP-Server erlauben gleichzeitige Sitzungen mit mehreren Clients. Hierbei kommt
das Master-Slave-Konzept zur Anwendung, wobei ein Master nach Bedarf Slaves er-
zeugt, steuert und terminiert. Zunéchst erwartet der Master-Server auf TCP-Port 21
eingehende Verbindungen. Da TCP Verbindungen als (Quell-IP:Quell-Port — Ziel-
[P:Ziel:Port) identifiziert, sind gleichzeitig mehrere Verbindungen auf dem lokalen
Server-Port moglich. Akzeptiert der Server die Verbindung, antwortet er mit

220 <Klartextmeldung>
Nun erfolgt die Authentifikation mit

USER <Benutzername>
PASS <Passwort>

und die Sitzung beginnt. Sobald vom Client Daten angefordert werden (z.B. mit-
tels des get- oder des [s-Kommandos, erzeugt der Master-Server auf dem lokalen
TCP-Port 21 einen Slave-Server, welcher die weitere Kommunikation tibernimmt.
Um trotzdem die steuernde (mit TCP-Port 21 des Servers verbundene) Sitzung zu
erhalten, mufl der Client ein neues Socket erzeugen und den entsprechenden Port
dem Server mit dem port-Befehl mitteilen. Der neu erzeugte Slave-Server kontak-
tiert iiber den lokalen Port 20 den Client auf dem mitgeteilten Port. Diese Technik
wird als Callback-Mechanismus bezeichnet. Fordert der Client eine Datei an, er-
zeugt der Slave-Server einen Hilfsprozef}; der den eigentlichen Transfer iibernimmt
und zerstort ihn danach. Der letzte Schritt wiederholt sich fiir jede Datei. Bild
verdeutlicht das Konzept.
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Client Sarver
Betriebssystem Betriebssystem
Portx  Porty Port 21 Port 20

Abbildung 3.6: Funktionsweise von FTP

Wird die steuernde Sitzung unterbrochen, beenden Client und Server alle laufen-
den Transferprozesse zwischen beiden Kommunikationspartnern. Die Riickmeldun-
gen vom Server erfolgt mittels dreistelliger Zahlencodes, welche im interaktiven Be-
trieb vom lokalen Client fiir den Benutzer in menschenlesbaren Text iibersetzt wer-

den, s. Tab 3.3

Ziffer || primédre Bedeutung sekundéire Bedeutung
(Zeitpunkt) (Befehlsart)
0 nicht spezifiziert Befehlssyntax
1 Befehl positiv begonnen | allgemeine Information
2 Befehl positiv beendet Verbindungszustand
3 Zwischenstand positiv Authentifizierung/ Accounting
4 transientes Problem, nicht spezifiziert
Befehl wiederholen
) definitives Problem, Dateisystem
Befehl nicht wiederholen

Tabelle 3.3: (Fehler-) Codes des FTP

Die dritte Ziffer gibt weitere protokollspezifische Informationen an. FTP-Sitzungen
lassen sich wie folgt erkennen.

e Eine Auswertung des Payload ist aufwendig, da Verwechslungsgefahr mit SMTP
besteht. Typisch sind die USER- und PASS-Pakete.

e Es ist erfolgversprechend, FTP-Server zu identifizieren und alle involvierten
Fliisse als FTP-Sitzungen zu deklarieren. Als FTP-Server werden alle Knoten
identifiziert, die ausschlieSlich iiber die TCP-Ports 20 und 21 kommuniziere

4Als denkbare (und implementierte) Erweiterung sind weitere wohlbekannte Ports (z.B. TCP-
Port 80) ebenfalls zugelassen, um die Erkennung mehrerer Server auf einem Computer zu ermog-
lichen. Die Identifikation eines Flusses erfolgt dann anhand seiner Portnummern.
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3.2.3 Electronic Mail

Elektronische Post ist das bevorzugte Medium zum schnellen, zuverlédssigen und be-
quemen Austausch von personalisierten Nachrichten. Die Besonderheit des Prinzips
von E-Mail liegt in dessen dezentraler Organisation, die eine Kommunikation der E-
Mailserver untereinander erfordert. Dabei kommt das selbe Protokoll wie beim Ab-
senden einer E-Mail durch den Benutzer zum Einsatz. Aus Griinden der Komplexitét
werden fiir Versand und Empfang von E-Mails verschiedene Protokolle verwendet.

3.2.3.1 Simple Mail Transfer Protocol

Das Simple Mail Transfer Protocol beschreibt ausschliellich einen Standard fiir den
Austausch von Mail zwischen Netzknoten. Befehle werden, ebenso wie die zu iiber-
mitelnden Nachrichten, in ASCII codiert. Der erste Schritt des Absenders besteht
im Aufbau einer TCP-Verbindung zum Mailserver, gewohnlich auf Port 25. Ist der
Server zur Annahme von Mail bereit, antwortet er mit der Meldung ,,220 (READY
FOR MAIL)“ | eventuell gefolgt von einer Zeichenkette. Der Client kann sich nun
mit dem Befehl HELO (hello) identifizieren; im Erfolgsfall bestétigt der Server mit
dem Code ,,250 OK* . Das Verschicken einer E-Mail beginnt mit dem MAIL - Befehl
in der Form

MAIL <Sender-ID> FROM: <reverse-path> <CR><LF>.

An den Reverse-Path werden Fehler gemeldet. Akzeptiert der Server, sendet er
250 OK.

Im zweiten Schritt wird der Empfinger mit
RCPT <Sender-ID> TO:<forward-path> <CR><LF>

angegeben. Dieser Schritt kann fiir beliebig viele Empfanger ausgefiihrt werden. Mit
den Forward- und Reverse-Pfaden kénnen Source-Routing-Listen festgelegt werden,
so dafl Nachrichten z.B. nur iiber als vertrauenswiirdig eingestufte Mailserver zur
Ziel-Mailbox weitergeleitet werden. Der Server quitiert im Erfoglsfall wiederum mit

250 OK.

Der Mailkérper beginnt nach dem DATA - Befehl:
DATA <CR><LF>.

Vom Server wird die Antwort

354 Intermediate
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erwartet. Je Zeile sind 1000 Zeichen erlaubt. Das Ende des DATA-Blocks bildet eine
Zeile, die lediglich einen Punkt enthélt. Alle weiteren Felder wie Date, Subject, To,
Cc, From stehen ebenfalls im DATA-Block. SMTP verarbeitet lediglich 7-Bit-ASCII-
codierte Zeichen. Im allgemeinen Fall befindet sich die Mailbox des Adressaten nicht
auf dem Server, der die E-Mail vom Absender iibernimmt. Dann wird der initiale
Mailserver wiederum zum Client, der den Ziel-Mailserver kontaktiert.

Das heute mehrheitlich verwendete ESMTP (Extended SMTP) ermoglicht neben
einer Erweiterung des Zeichensatzes auf 8-Bit-ASCII die Einbettung beliebiger Da-
tentypen in E-Mails. Sicherstes Erkennungsmerkmal ist die Meldung EHLO anstelle
von HELO.

e Charakteristisch sind die HELO- bzw. EHLO-Pakete am Anfang einer Kon-
versation.

e Es ist erfolgversprechend, Mailserver zu identifizieren und alle involvierten
Fliisse als E-Mail zu deklarieren. Als Mailserver werden alle Knoten identi-
fiziert, die ausschlielich iiber den TCP-Port 25 kommunizieren oder deren
Konversationspartner diesen Port benutzt.

3.2.3.2 Post Office Protocol

Das in [RFC1939] beschriebene Post Office Protocol der aktuellen Version 3 dient
der Interaktion zwischen User Agent und Mailserver. Seine Aufgabe besteht lediglich
in der Abholung von E-Mails vom Server; das Verschicken iibernimmt das Simple
Mail Transfer Protocol. Der POP-3-Server wartet per default auf TCP-Port 110 auf
eingehende Verbindungen. Bei erfolgreichem Aufbau sendet der Server mittels des
Network Virtual Terminal (NVT) eine BegriiBungsmeldung der Form

+0K POP3 server ready
Der Client mufB sich nun mit der Nachricht
USER <Nutzername> PASS <Passwort>

identifizieren. Mit den Befehlen LIST, RETR und DELE kann der Benutzer E-Mails
auflisten, abrufen und loschen. Der gesamte Befehlsvorrat umfafit die Schliisselworter

USER, PASS, QUIT, STAT, LIST, RETR, DELE, NOOP, RSET, QUIT, APOP,
TOP, UIDL, +0K, -ERR.

Befehle werden mit der Kombination <CR><LF> abgeschlossen.

3.2.3.3 Internet Message Access Protocol

IMAP &dhnelt dem Post Office Protocol im Befehlsformat und nutzt den TCP-Port
143. Es bietet dem Benutzer die Moglichkeit, Ordnerstrukturen auf dem Server anzu-
legen und E-Mails dort aufzubewahren. Da die Authentifikation an POP angelehnt
ist, erfolgt keine Unterscheidung zwischen beiden Protokollen.
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3.2.4 Remote Access

Gesicherte Ende-zu-Ende-Verbindungen auf der Transportebene ermoglichen inter-
aktive Kommunikation zwischen zwei iiber ein Netzwerk verbundenen Computern.
In diesem Abschnitt werden die Protokolle Telnet und Secure Shell vorgestellt.

3.2.4.1 Telnet

Obwohl Telnet als veraltet zu betrachten ist, da keinerlei Verschliisselungsmechanis-
men implementiert sind, bildet sein Design die Grundlage von moderneren Termi-
nalprogrammen wie SSH. Telnet erlaubt als Teil der TCP/IP-Suite die Fernsteue-
rung von Computern mittels einer textbasierten Schnittstelle iiber das Internet. Der
Telnet-Client stellt eine TCP-Verbindung zu einem Telnet-Server her, welcher diese
typischerweise auf Port 23 entgegennimmt. Die Eingaben des Clients kénnen von
jeder beliebigen Quelle stammen, erfolgen normalerweise jedoch von der Standard-
eingabe. Steuerbefehle und Statusmeldungen werden in Klartext {ibertragen. Telnet
schickt jedes eingegebene Zeichen transparent zum Server und zuriick. Es werden
also auf Transportebene sehr viele kleine Segmente iibertragen, wenn eine interak-
tive Sitzung besteht. Der Telnet-Service funktioniert ebenfalls nach dem Master-
Slave-Prinzip, um mehrere Verbindungen gleichzeitig handhaben zu koénnen. Bild
illustriert das Prinzip.

Telnet Telnet
Client Server
I Client 2 Server zu
Terminal . | tee
2u q"emm__Cher-.t ZU Server s Client
T L
Betriebssystem Betriehssystem
Port x Port 23

S

Abbildung 3.7: Funktionsweise von Telnet

Telnet besteht aus zwei fiir den Nutzer sichtbaren Diensten. Das Network Virtual
Terminal definiert eine Standardschnittstelle fiir Clients. Diese reduziert die Kom-
plexitét der Clientsoftware und stellt ihr ein codierungsunabhéngiges Textinterface
bereit. Serverseitig geschieht die Formatumwandlung in das dort verwendete For-
mat. Durch diesen Mechanismus wird die Eingabe gerdteunabhéngig, d.h., sie kann
von beliebigen Quellen wie z.B. aus einer Datei stammen. Die Options Negotiation
erlaubt den Austausch von Verbindungsoptionen, z.B. ob die iibertragenen Daten
als 7-Bit-ASCII- oder 8-Bit-ASCII-Codierung zu interpretieren sind.

3.2.4.2 Secure Shell

Die Secure Shell ist als ein um Verschliisselung und abhorsichere Authentifizierung
erweitertes Telnet anzusehen. Der SSH-Terminalserver nimmt Verbindungen typi-
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scherweise auf TCP-Port 22 entgegen. Nach dem Drei-Wege-Handshake sendet der
Server die Zeichenkette

SSH-<Protokollversion-Programmname>

Der Client antwortet nach dem gleichen Muster. Im néchsten Schritt bietet der
Server dem Client eine Liste von Authentifizierungsmethoden im kommasepariertem
Klartext an. Das allgemeine Paketformat ist

0 4 8 16 24 31

Packet Length (Oktetts)

Padding Length Message Code

Liste mit Argumenten

Abbildung 3.8: Paketformat des SSH-Dienstes

In der Léngenangabe werden die vier Oktetts dieses Feldes nicht beriicksichtigt. Ein
Paket kann mehrere Nachrichten beinhalten. Mittels Padding wird die Lénge jeder
Nachricht auf ein Vielfaches von 16 gebracht. Der Client stof8t die Authentifizierung
an, indem er den dem Algorithmus entsprechenden Message Code an den Server
sendet. Dann werden die nach dem ausgewéhlten Algorithmus gebildeten Schliissel
ausgetauscht. War dieser Schritt erfolgreich, beginnt die verschliisselte Sitzung. Die
zur Erkennung nutzbaren Merkmale sind

e der serverseitig benutzte Port 22

e die Zeichenkette ,SSH-‘im ersten Paket vom Client zum Server und umgekehrt.

3.2.5 Server Message Block

Server Message Block ist die Implementation der Datei- und Druckerfreigabe unter
den Betriebssystemen von Microsoft. Es nutzt die TCP-Ports 445 und 135. Unter
Linux stellt das Samba-Protokoll die Interoperabilitit mit Computern, die Microsoft
Windows verwenden, her. SMB ermdoglicht auf Servern alle Dateisystemoperationen,
die auch lokal moglich sind, z.B.

e Offnen, Schreiben, Lesen und Schliefen von Dateien
e Erzeugen, Suchen und Loschen von Verzeichnissen und Dateien

e Drucken
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0 4 8 16 24 31
Protocol (OxFF'SMB’)
Command Status
Reserved Flags 1 Flags 2
Reserved TID PID
Reserved uiD MIDReserved
Reserved WordCount Parameter Words [Wordcount]
ByteCount Buffer [Bytecount]

Abbildung 3.9: Aufbau des SMB-Protokollkopfes[MSDNO05]

Bei Unternehmensnetzen, die iiber mehrere Standorte verteilt sind, ist das Auftreten
des SMB-Protokolls zu erwarten. Bild skizziert den Aufbau eines SMB-Pakets.

Unmittelbar nach dem Header steht eine unterschiedliche Zahl von Bytes, die ein
SMB-Kommando oder eine Antwort darstellen. Jedes Kommando wie Open File
(COM Feldkennung: SMBopen) oder Get Print Queue (SMBsplretq) hat seinen ei-
genen Satz von Parametern und Daten. Es miissen nicht alle Kommandofelder gefiillt

werden; das héngt vom einzelnen Kommando ab.
SMB-Pakete sind aufgrund

e der Verwendung der TCP-Ports 445 und 135 und
e der Protokollkennung OxFF’SMB’

erkennbar.

3.2.6 Network File System

Analog zu SMB ermoglicht das von SUN entwickelte NFS den netzwerktransparenten
Dateizugriff. Im Unterschied zu anderen Client-Server-Protokollen verwendet NFS
keine wohlbekannten Portnummern, da fiir jeden Client aus Performancegriinden
eine eigene Serverinstanz erzeugt wird. Die Kommunikation zwischen Client und
Server findet zunéchst iiber einen Portmapper, der auf TCP- oder UDP-Port 111 auf
Verbindungen wartet, statt. Der Portmapper verwaltet mehrere Dienste, darunter
NFS. Request- und Reply-Pakete sind in Abb. und angegeben.

Die Zuordnung von Anfrage und Antwort findet mit Hilfe der Transaction-1D, welche
iibereinstimmen muf}, statt. Das Program ID-Feld codiert die geforderte Applikati-
onP’l Der Portmapper veranlat den Start einer entsprechenden Serverinstanz und
informiert den Client iiber den entsprechenden Port. Da aktuelle Implementatio-
nen von NFS/Portmap sowohl TCP- als auch UDP-Verbindungen nutzen, und diese
erst zur Laufzeit festgelegt werden, ist die Gefahr einer Verwechslung mit Peer-
to-Peer-Protokollen gegeben (vgl. Kap. [5.3.2.4). Als Workaround in einer Analyse
ohne Payloaduntersuchung ist es lediglich moglich, die IP-Adressen aller Fliisse mit

SNFS hat den Code 100003, das Mount-, Unterprotokoll* 100005.
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0 4 8 16 24 31

Transaction ID

Call (0)

Version (2|3)

Program Number (100003 = NFS)

Version Number

Procedure Number

Credentials (max. 408Byte)

Verifier (max. 408Byte)

Procedure Parameter (prozedurspezifisch)

Abbildung 3.10: Aufbau einer Portmap-Anfrage[Ste00

dem Zielport 111 in eine NFS-Paarliste aufzunehmen und Kombinationen dieser IP-
Adressen als NFS-Fliisse zu kennzeichnen. Der Unterschied zu einem ebenfalls auf
TCP- oder UDP-Port 111 laufendem Peer-to-Peer-Programm ist mit diesem Ansatz
jedoch nicht moglich. Da die Nutzdateniibertragung jedoch meist auf UDP aufsetzt
(Version 2), sind groBe UDP-Fliisse ein zusétzliches Indiz fiir das NFS-Protokoll.

3.2.7 Online-Gaming

Online-Gaming ist ein relativ neues Phdnomen, dessen Verkehrsvolumen stetig an-
wiéchst. Der Trend geht in Richtung Massive Multiplayer Online Role-Playing Ga-
mes. Als wichtige Vertreter gelten derzeit u.a. ,World of Warcraft* und ,,Dark Age of
Camelot®. Der Grofiteil des erzeugten Gaming-Verkehrs terminiert auf dedizierten
Servern. Da die grofle Anzahl von Neuverdffentlichungen und der schnelle Wech-
sel aktueller Spieletitel eine Identifikation der einzelnen, meist proprietédren, Pro-
tokolle stark erschwert und auch nur fiir Marketingzwecke interessant sein diirfte,
wurde eine Analyse auf der Applikationsschicht verworfen. Eine Betrachtung der
von Online-Spielen héufig verwendeten UDP- und TCP-Ports sowie evtl. der Pa-
ketgroBen verspricht mehr Erfolg. Dedizierte Gaming-Server konnen aufgrund von
Verbindungsmustern erkannt werden, wenn nur auf den fiir Online-Gaming festge-
legten Ports einer IP-Adresse Datenverkehr stattfindet.

Andererseits existieren einige nichtkommerzielle netzwerkfihige Spiele, die ohne zen-
trale Server auskommen.
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Transaction ID

Reply (1)

Status (0 = accept)

Verifier (max. 408Byte)

Accept Status (0 = success)

Procedure Results (prozedurspezifisch)

Abbildung 3.11: Aufbau einer Portmap-Antwort[Ste00]

3.2.8 Malware

Unter Malware ist jegliche Software mit expliziter oder impliziter Schadfunktion,
welche sich iiber ein Netzwerk verbreitet oder es zur Ausfithrung seiner Schadfunkti-
on nutzt, zusammengefafit. Als Beispiele sind Wiirmer, Trojaner aber auch Portscans
zu nennen. FKine Payloadanalyse ist aufgrund der relativen Kurzlebigkeit der meisten
Schédlingsprogramme und ihrer groflen Anzahl zum Scheitern verurteilt. Hier kann
die Nonpayloadanalyse ihre Stéirken ausspielen, indem die Verbindungsmuster aus-
zuwerten sind. Portscans verraten sich durch sehr viele Verbindungen zwischen zwei
[P-Adressen mit wechselndem Zielport, bzw. durch Verbindungen zwischen dersel-
ben Quell- und vielen Zieladressen bei einer geringen Zielportanzahl. Wiirmer &hneln
Adrefiscans insofern, als daf} sie meist nur zu einem Zielport verbinden. Zur Identifi-
kation dieser Erscheinungen sind umfangreiche Betrachtungen der Verbindungsmu-
ster notig, wobei eine entsprechend grofie Flufitabelle und Speicheraustattung der
Analysehardware erforderlich sind.

3.3 Peer-to-Peer-Protokolle

Insbesondere bei bandbreitenintensiven Applikationen wie FTP und rechenzeitinten-
siven Aufgaben ergeben sich beim Client-Server-Modell teils gravierende Nachteile.
Stellt ein Anbieter neue Software oder Patches bereit, entsteht kurzfristig eine Hoch-
oder sogar Uberlastsituation. Eine Aufstockung von Rechenkapazitit und Bandbrei-
te ist insbesondere fiir kleine Unternehmen sowie Non-Profit-Organisationen nicht fi-
nanzierbar. Eine Alternative besteht darin, jeden Konsumenten (Downloader) gleich-
zeitig zum Anbieter der gerade heruntergeladenen Datei zu machen und damit die
Probleme Rechnerleistung und Bandbreite an den ,,Rand“ des Netzwerks auf viele
Computer zu verteilen. Mit Hashing-Mechanismen (z.B. MD5) ist ein Schutz des an-
gebotenen Inhalts gegen Manipulationen méglich. Vor allem das Bittorrent-Netzwerk
wurde im Hinblick auf diese Einsatzmoglichkeit entwickelt.

Es existieren reine und hybride Formen von Peer-to-Peer-Netzen. Die hybriden Peer-
to-Peer-Netze sind am haufigsten anzutreffen. Sie bendtigen weiter die Dienste von
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Servern, um Aufgaben wie die Suche von Dateien oder anderen Peers zu bewerk-
stelligen. Die Mehrheit der in den untersuchten Proben identifizierten Peer-to-Peer-
Protokolle (z.B. eMule, Bittorrent, DirectConnect) ist hybrider Natur. Peer-to-Peer-
Netzwerke im engeren Sinn kommen vo6llig ohne Server aus. Statt Clients und Servern
gibt es lediglich Peers, die alle Aufgaben iibernehmen. Als Beispiele sind GNUtella
und KaZaAF| zu nennen. Der Begriff des Peer-to-Peer-Netzwerks wird im weiteren
Verlauf dieser Arbeit auf beide Formen angewandst.

Die Anmeldung in einem Peer-to-Peer-Netzwerk lauft nach einem festen Muster ab.
Beim Start wihlt die Software IP-Adresse und Port eines Superpeers’| und verbindet
sich mit ihm. Der Superpeer verbreitet die Erreichbarkeitsinformationen (IP,Port)
sowie evtl. die Liste der freigegebenen Dateien im Netzwerk (Abb. [3.12).

=] Peer
G perpeer IPADDR=5.6.7.8
: Port=15
IPADDR=1.2.3.4
Peer

" IPADDR=9.8.7.6
IPADDR=1.2.3.4 Dort=55
Port=5

Abbildung 3.12: Verbindungsherstellung zu einem Peer-to-Peer-Netzwerk - Anmel-
dung

Kein Superpeer besitzt die vollstéindigen Informationen iiber alle Teilnehmer, da die
Anforderungen an Ubertragungsbandbreite und Rechenkapazitéit nicht zu bewélti-

gen wiren. Es wird ein teilvermaschtes Netz unter den Superpeers aufgebaut, in das
der einzelne Teilnehmer entsprechend geringen Einblick hat, vgl. Abb.[3.13]

Eine vollstéandige Durchsuchung des Netzes ist wegen der grofien Verbreitung von
begehrten Dateien meist nicht notig. Wird eine bestimmte Trefferzahl nicht erreicht,
veranlassen manche Protokolle die Weiterleitung der Anfrage an andere Superpeers.
Die Stéarke von Peer-to-Peer-Netzwerken liegen in der sehr kostengiinstigen Verbrei-
tung von Dateien, da jeder Konsument gleichzeitig Anbieter zumindest von Teilen
der gerade von ihm heruntergeladenen Datei(en) ist.

Der grofite Anteil der iiber Peer-to-Peer-Netzwerke ausgetauschten Inhalte umfaflt
z. Zt. urheberrechtlich geschiitzte Inhalte. Aufgrund des in jiingster Zeit verschérften
Vorgehens von Film-, Musik- und Softwareindustrie gegen Peer-to-Peer-Tauschborsen

5Beim Anmelden im Kazaa-Netzwerk wird eine HTTP-Verbindung zu einem Content-
Server aufgebaut. Ebenso wie vom in der originalen Kaza-Distribution enthaltenen Programm
p2pnetworking.exe unterhaltene Verbindungen bleibt sie unberiicksichtigt

"Superpeers verfiigen iiber Informationen, die freigegebene Dateien, IP-Adressen und Portnum-
mern teilnehmender Peers umfassen.
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Peer
> |IPADDR=5.6.7.8
32 ) \Port=15

IPADDR=5.6.7.8
Port=15

IPADDR=9.8.7.6
Port=55

Superpeer

IPADDR=1.2.3.4
Port=5

Peer

<3 IPADDR=9.8.7.6
Peer Port=55
IPADDR=1.2.3.4
Port=5

Abbildung 3.13: Verbindungsherstellung zu einem Peer-to-Peer-Netzwerk - Suche

sind diese verstérkt ins Zwielicht der Illegalitat geriickt worden. Versuche, diese Tech-
nologie auch kommerziell zu nutzen, werden z.B. von der Firma Arvato Systems
[Hei05] vorbereitet.

Aus im Literaturverzeichnis angegebenen Quellen iibernomme Protokollspezifika wur-
den mittels des Netzwerkanalyseprogramms Ethereal auf einer Windows 2000-Platt-
form verifiziert bzw. ergénzt.

3.3.1 Fasttrack

Das Fasttrack-Protokoll war vor dem Aufstieg von eDonkey und Bittorrent das
meistgenutzte Peer-to-Peer-Protokoll mit bis zu 2,5Mio. Nutzern [Hei04]. Die ver-
breitetsten Clients sind Kazaa und das spywarefreie Kazaa lite. Beide Implemen-
tationen sind proprietédr, nicht offiziell dokumentiert und kommunizieren teilwei-
se verschliisselt. Das Fasttrack-Protokoll bildet ein verteiltes, selbstorganisierendes
Netzwerk. Clients mit leistungsfidhiger Hardware und breitbandiger Netzanbindung
werden als Supernodes ausgewihlt. Sie koordinieren Suchanfragen. Jeder Client muf3
eine Verbindung zu mindestens einem Supernode herstellen; dazu befinden sich ei-
nige IP-Adressen von Supernodes im Host Cache der Clients. Der Client sendet ein
ICMP-ECHO-REQUEST an jede IP-Adresse in seinem Host-Cache. Dann sendet er
an antwortende Hosts je ein UDP-Paket mit wechselnden Zielports und dem Inhalt

0x27 0x00 0x00 0x00 0x29 0x80 KaZaA 0x00

TCP-Verbindungen werden fiir Suche, Anforderung und Ubertragung von Dateien
verwendet. Typische Signaturen lauten

Get /.hash
Get /.files
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UserAgent: KazaaClient
Server: KazaaClient
X-Kazaa-

Diese Signaturen wurden unter Verwendung des Programms KaZaA-Lite mit Hil-
fe von Ethereal ermittelt. Ein Test des Payload auf diese Zeichenketten verspricht
Erfolg.

3.3.2 eDonkey/ eMule

eDonkey-Netze bestehen aus Clients und Servern. Clients halten lokal eine Liste mit
Servern vor, von denen sie beim Programmstart zuféllig einen zur Verbindung via
TCP auswéhlen. Serverlisten werden iiber HT'TP aktualisiert und enthalten auch
Informationen {iber die Ports, auf denen die Server Verbindungen akzeptieren. Der
eDonkey-Server nimmt Suchanfragen entgegen und fordert von den Clients gleich-
sam Informationen iiber freigegebene Dateien und vorhandene Dateiteile an. Fi-
ne Protokollerweiterung ermoglicht Suchanfragen an mehrere Server via UDP. Die
Server liefern Listen der Peers zuriick, die iiber gesuchte Dateiteile verfiigen. Der
suchende Peer baut dann TCP-Verbindungen zu jedem anderen Peer auf, der ge-
suchte Dateiteile anbietet. Dateien werden unter eDonkey in sog. Chunks der Grofie
9,32MiB eingeteilt, welche iiber das Warteschlangenprinzip mit Priorisierung aus-
getauscht werden. Signalisierungsinformationen werden mittels eines fixen, 6 Byte
langen Header-Musters ausgetauscht, vgl. [3.14]

0 4 8 16 24 31

Marker

Message Length

Message Type

Abbildung 3.14: Aufbau eines eDonkey-Pakets mit Signalisierungsinformationen

Der Marker hat den Wert 0xE3 fiir das eDonkey-Protokoll bzw. 0xC5 fiir die eMule-
Erweiterungen (TCP/UDP), 0xE4 (UDP) sowie 0xD4 fiir komprimierte eMule-Daten.
Das néchste Feld, welches die Paketldnge in Network Byte Order angibt, schlieit sich
und den Marker von der Angabe aus. Das letzte Feld enthélt die Art der Meldung.
Einige dieser Message Types sind in Tab. zu finden.

Dem Message-Type-Feld folgen kontextabhéngig Felder variabler Lénge und An-
zahl. Die Identifizierung von eDonkey-Signalisierungspaketen kann folgendermafien
zuverléssig erreicht werden.

e Das erste Byte des Transportschicht-Payload enthélt eines der Marker-Bytes.

e Das sechste Byte wird mit einer Liste, die alle Message-Typen enthélt, abge-
glichen.

e Der Inhalt des Packet-Length-Feldes wird mit der Lange des Payload abziiglich
5 auf Gleichheit gepriift. Es muf} kleiner als die theoretisch maximal méogliche
Léange eines IP-Pakets von 65535Byte sein.
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’ Code H Bedeutung ‘

0x01 || OP_.LOGINREQUEST
OP_HELLO

0x38 || OP_SERVERMESSAGE
0x40 || OP_IDCHANGE

0x15 || OP_OFFERFILES

0x14 || OP_SERVERSTATUS
0x32 || OP_SERVERLIST

0x41 || OP_SERVERIDENT
0x16 || OP_SEARCHREQUEST
0x46 || OP_SENDINGPART
0x4C || OP_HELLOANSWER
OP_SEARCHRESULT

Tabelle 3.4: Message-Types des eDonkey-Protokolls. Einige Codes besitzen eine
Doppelbelegung, abhéngig davon, ob eine Client-Server- oder eine Client-Client-
Verbindung besteht.[KB05]

3.3.3 Bittorrent

Einer kiirzlichen Meldung in [Hei04] zufolge belegt das in [Coh05] ausfiihrlich do-
kumentierte Bittorrent beziiglich verursachtem Verkehrsvolumen den ersten Platz
unter den Peer-to-Peer-Protokollen. Dieser Umstand findet in einer ausfiihrlicheren
Betrachtung des Protokolls seine Beriicksichtigung.

Das Bittorrent-Protokoll besteht aus folgenden Komponenten:

e Datei, die Metainformationen iiber die bereitgestellte Datei(en) enthélt (Me-
tadatei, meist *.torrent)

Webserver, auf dem die Metadatei abgelegt ist

e Web-Browser, der die Metadatei vom Webserver abholt

Tracker, der Informationen iiber freigegebene und zum Download angeforderte
Dateien der einzelnen Peers sammelt und weitergibt

Bittorrent-Software, die die Einzelheiten des Up- und Downloads mit anderen
Peers abwickelt.

In der Bittorrent-Terminologie wird zwischen Serving Host und Client Host un-
terschieden. Serving Hosts kénnen Tracker, Webserver, Speicherort von Metadatei-
en, oder sog. Original Downloaders sein. Original Downloaders, auch als Origins
oder Seeders bezeichnet, sind Knoten, die erstmals eine Datei zum Download anbie-
ten. Alle anderen Knoten, die das Bittorrent-Protokoll ausfithren, werden als Client
Hosts bezeichnet. Die Nutzerschnittstelle beschréankt sich darauf, den Speicherort
fiir die angeforderten Dateien festzulegen. Heruntergeladene Dateifragmente dienen
als Quellen fiir andere Client Hosts.

Das Bittorrent-Protokoll besteht aus zwei Unterprotokollen. Das Tracker Protocol
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ist fiir die Kommunikation zwischen Downloader und Tracker, das Peer Wire Proto-
col| fiir den Nutzdatenaustausch zwischen den Peers zustéindig. Der Download einer
Datei lauft folgendermafien ab. Durch die MIME-Verkniipfung des Metadateityps
mit der Bittorent-Software wird diese durch Anklicken der Metadatei im Webbrow-
ser auf dem Client Host gestartet. Die Software nimmt mit dem in der Metadatei
angegebenen Tracker Kontakt auf. Der Tracker als vermittelnde Instanz hat Kennt-
nis von allen Peers, die in den Download einer Datei involviert sind und gibt ihnen
eine zufillig generierte Liste ihrer Downloadpartner via HTTP oder HTTPS zu-
riick. Die Downloader kommunizieren periodisch mit dem Tracker, um ihn iiber den
Fortschritt ihres Downloads zu informieren. Der Nutzdatenaustausch zwischen den
Downloaders hingegen erfolgt dezentral mittels Bittorrents Peer Protocol, welches
auf TCP aufsetzt.

Bittorrent-Fliisse lassen sich entsprechend obiger Erlauterungen in die bidirektiona-
len Fliissse Downloader < Tracker (Signalisierung) und Downloader «» Downloader
(Signalisierung und Nutzdatenaustausch) einteilen.

Nachrichten zwischen Downloader und Tracker werden in einem sog. bencoded-Format
ausgetauscht. Dabei handelt es sich um verschachtelte Listen (List) und Verzeich-
nisse (Dictionary), die Zeichenketten (Strings) und Ganzzahlen (Integer) enthalten.
Tab. im Anhang gibt einen Uberblick. Schliissel von Verzeichnissen sind nach
ASCII-Konventionen sortierte Strings.

Trackeranfragen sind bidirektional. Der Tracker fordert Informationen mit HTTP-
GET an und antwortet im Bencoded Format. Der Tracker benétigt einen eigenen
Webserver. Die GET-Anforderungen beinhalten die in Tab. genannten Schliissel.

\ Schliisel H Wert ‘

info_hash 20 Byte langer SHA1-Hash der bencodierten Form
des info-Feldes aus der Metadatei

peer_id 20-stelliger String, den der Downloader fiir seine
Identifikation benutzt

ip [P-Adresse oder DNS-Name des Peers

port Port, auf dem der Peer eingehende Verbindungen akzeptiert

(TCP 6881..6889)

uploaded Anzahl der hochgeladenen Bytes

in ASCII-Codierung

downloaded || Anzahl der heruntergeladenen Bytes
in ASCII-Codierung

left Anzahl der Bytes, die der Peer noch
herunterladen muf, codiert in ASCII
event optionaler Schliissel, der die Werte

started, completed oder stopped enthalten kann,
um den Tracker zu informieren

Tabelle 3.5: Schliissel in GET-Anfragen des Trackers

Bittorrents Peer Protocol dient der Kommunikation zwischen den Peers. Es existie-
ren vier globale Zustdnde, jeweils zwei fiir Uploader und Downloader, wobei ein
Peer beide Rollen iibernehmen kann. Die Zusténde fiir den Uploader sind in Tab.
zusammengefaft.

8auch Peer Protocol
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’ Zustand H Bedeutung

choked Uploader ist nicht zum Upload bereit

unchoked Uploader ist zum Upload bereit

interested Downloader benétigt Dateiteile des Uploaders
uninterested | Downloader bendtigt keine Dateiteile des Uploaders

Tabelle 3.6: Zustande der Peers in Bittorrent

Eine Ubertragung kommt nur in der Kombination interested - unchoked zustande.
Nach der Zuweisung der Peers durch den Tracker ist der Downloader zunéchst im
Zustand uninterested und der Uploader choked.

Die Kommunikation im Peer Wire Protocol beginnt mit einem Handshake, dem ein
Strom von (<Lénge>:<Daten>)-Paaren in bencodierter Form folgt. Der Handshake
beginnt mit der Zeichenkette ,,19 BitTorrent Protocol “. Es folgt ein 8 Byte langes
mit ,,0 “ ausgefiilltes Feld, dem sich der 20 Bit lange Hashwert des info-Schliissels der
Metadatei anschlieft (vgl.[A.2). Am Ende des Handshake steht die peer_id aus Tab.
3.5l Die Message beginnt mit einem Wert im Bereich 0..8 mit folgenden Bedeutungen.

’ Code H Name \ Bedeutung ‘
0 choke Uploader ist nicht zum Upload bereit
1 unchoke Uploader ist zum Upload bereit
2 interested Downloader benotigt Dateiteile des Uploaders
3 not interested | Downloader benotigt keine Dateiteile des Uploaders
4 have Index des fertiggestellten Dateiteils
) bitfield - nur als erste Message gesandt

- enthalt in Bitfeldern Indizes der bereits
gesendeten Dateiteile

6 request - gefolgt von index, begin, length
- Anfordern eines Dateiteils

7 piece - gefolgt von index, begin, piece

8 cancel - gefolgt von index, begin, length

- am Ende von Downloads gesendet,
um Verkehrsaufkommen zu reduzieren

Tabelle 3.7: Bittorrent Wire Protocol

Der Choking-Algorithmus in Bittorrent wird in dieser Arbeit nicht behandelt.
Die aus der Betrachtung des Protokolls gewonnenen Erkenntnisse werden kurz auf-
gefiihrt.

e Es wird ausschliellich TCP als Transportprotokoll eingesetzt.

e Die benutzten TCP-Ports liegen im Bereich 6881..6889.

e Die Signalisierung des Bittorrent Wire Protocol beginnt mit der Sequenz
,0x13BitTorrent”.

e L ist aufwendig, das Tracker-Protokoll zu identifizieren. Gleichzeitig wird von
diesem nur wenig Verkehrsaufkommen verursacht.
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3.3.4 GNUtella2

Bei GNUtella handelt es sich um ein selbstorganisierendes Ad-Hoc-Netzwerk, das
teilnehmende Knoten verbindet. Fiir diese Knoten sind die Operationsmodi Hub
(Radnabe) und Leaf (Blatt) vorgesehen. Blétter sind fiir die unmitelbare Funktio-
nalitdt des Gnutella-Netzwerks nicht erforderlich, sondern stellen lediglich Dateien
bereit bzw. fordern sie zum Download an. Sie verbinden typischerweise zu drei Hubs.
Hubs sind als lokale Server fiir eine Anzahl von Bléttern anzusehen, wobei auf ihnen
dieselbe Software laiift wie auf den Bléttern. Sie sind jeweils fiir ca. 300..500 Blatter
zustandig und halten Verbindungen zu 5..30 anderen Hubs aufrecht. Diese vermasch-
te Hub-Struktur bildet ein Hub Cluster, die kleinste durchsuchbare Einheit. Die Hubs
in einem Cluster tauschen untereinander Cache-Eintrége, Filtertabellen und Stati-
stiken aus. Die Gnutella-Software entscheidet selbsttétig, ob der Knoten, auf dem
sie lauft, als Hub geeignet ist. Kriterien sind Hardwareausstattung, Betriebssystem,
Laufzeit und verfiighare Bandbreite. Die Aufgaben eines Hubs umfassen

e Austausch von aktuellen Informationen mit allen Hubs im Cluster und deren
benachbarten Hubs

e Verwalten einer Routingtabelle zur Gewéhrleistung der kiirzesten Verbindung
zwischen Knoten

e Aufbau von Hashtabellen zur Bearbeitung von Suchanfragen

e Beobachtung der lokalen Verbindungen und ggf. Anderung des Betriebsmodus
auf Leaf

Der Verbindungsaufbau der Knoten beginnt mit einem 3-Wege-Handshake. Der Kno-
ten, der eine neue Verbindung aufbauen will, sendet einen Header der Form

GNUTELLA CONNECT/0.6

Listen-IP: 1.2.3.4:6346
Remote-IP: 6.7.8.9

User—-Agent: Shareaza 1.8.2.0
Accept: application/x-gnutella2
X-Ultrapeer: False

Die Antwort des kontaktierten Knoten lautet

GNUTELLA/0.6 200 OK

Listen-IP: 6.7.8.9:6346

Remote-IP: 1.2.3.4

User-Agent: Shareaza 1.8.2.0
Content-Type: application/x-gnutella2
Accept: application/x-gnutella2
X-Ultrapeer: True

X-Ultrapeer-Needed: False

Der Initiator akzeptiert die Antwort mit
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GNUTELLA/0.6 200 OK
Content-Type: application/x-gnutella?
X-Ultrapeer: False

Verbindungen konnen auch abgelehnt werden, beispielsweise mit der Meldung
GNUTELLA/0.6 503 Too many connections

[Sto03] Die Argumente variieren je nach Software und Version sowie IP-Adressen.
Gnutella der Version 1 ist durch die Zeichenkette GNUTELLA /0.4 gekennzeichnet.
Download-Anfragen beginnen mit der Zeichenkette

GET /<string>/<string>/HTTP
Connection: Keep-Alive
Range: byte=0-

User—-Agent: <string>

Aus diesem Beispiel wird die Ahnlichkeit des Formats zu HTTP deutlich. Signali-
sierungspakete via TCP sind an den Zeichenketten ,GNUTELLA®“ , ,GET“ , oder
LHTTP* erkennbar. In den letzteren Fillen sind die Pakete weiter auszuwerten. Es
bieten sich die Zeichenketten

User-Agent: <Name>
UserAgent: <Name>
Server: <Name>

an. Das Argument <Name> umfafit die Menge

LimeWire, BearShare, Gnucleus, Morpheus, Morpheus(0S, XoloX, Mor-
pheusPE, gtk-gnutella, Aquisition, Mutella-0.3.3, Mutella-0.3.9Db,
Mutella-0.4, Mutella-0.4.0, Mutella-0.4.1, MyNapster, Qtella,
Aqualime, NapShare, Comeback, Go, PHEX, SwapNut, Shareaza, Free-
Wire, Openext, Phex.

Die Suche in einer Liste und der Abgleich jedes Pakets ist aufwendig und fehleran-
fallig, da eine Erweiterung um zusétzliche Clients nur durch eine VergrofSerung der
Liste herbeigefiihrt werden kann.

Sollen kleine Datenmengen in groflen Zeitrdumen {ibertragen werden, was fiir Si-
gnalisierung typisch ist, kommt die UDP-Erweiterung zur Anwendung. Der Header
eines Gnutella-Datagramms umfafit 8 Bytes, die wie folgt codiert sind:

#pragma pack(1)
typedef struct
{

CHAR szTagl[3];
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BYTE nFlags;
WORD nSequence;
BYTE nPart;
BYTE nCount;

}

GND_HEADER;

sz Tag besteht aus der Sequenz ,,GND (GNutella Datagram). Fiir nFlags sind bisher
die Werte 0x01 (deflate) und 0x02 (acknowledge me) definiert. nSequence ist nur
senderseitig eindeutig und dient zur Zusammensetzung fragmentierter Pakete, wobei
nPart die Nummer des Fragments enthélt. nCount enthélt die Anzahl der Fragmente.
Ist nCount 0, handelt es sich um ein Acknowledgement.

Die Erkennung von Gnutella-induziertem Verkehr kann wie folgt verlaufen

e Die standardméfig benutzten TCP- und UDP-Ports sind 6346 und 6347.
e Die Zeichenkette ,GNUTELLA® identifiziert ein Paket eindeutig.

e Pakete, deren Payload mit ,GET* oder ,HTTP* beginnt, sind auf die Strings
,UserAgent” | User-Agent und ,Server® mit den entprechenden Argumenten
zu untersuchen.

e Der Payload von Gnutella-UDP-Paketen beginnt mit ,GND* .

3.3.5 Soulseek

Das Soulseek-Netzwerk verwendet - dhnlich Napster der Version 1 - lediglich einen
zentralen Server und proprietédre Client-Software. Der Client baut nach dem Start
eine TCP-Verbindung zum Server unter der URL www.slsknet.org auf und sendet
ein HTTP-GET-Request.

GET /slskinfo HTTP /1.1
User-Agent: SoulSeek/<Version>
Host: www.slsknet.org

Akzeptiert der Server, antwortet er mit

HTTP/1.1 200 OK
<weitere Meldungen>.

Auf diesem Weg erfolgt die Priifung des Clients auf Aktualitdt. Soulseek-Signali-
sierungspakete haben das in Bild dargestellte Format.

Das Message-Length-Feld ist in Little-Endian-Notation codiert und schliefit sich von
der Langenangabe aus. Nach dem Message-Code-Feld folgt ein variabler Teil, der je
nach Message Type Zeichenketten, einzelne Buchstaben und Ganzzahlen der Breite
32Bit enthalten kann, wodurch die Erkennung erschwert wird. Einige bekannte Mes-
sage Codes und ihre Argumente sind in [Sole03] zu finden.
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Abbildung 3.15: Grundsétzlicher Aufbau eines SoulSeek-Pakets mit Signalisierungs-
informationen

Die Vorgehensweise zur Erkennung des SoulSeek-Protokolls ist aufgrund des Nach-
richtenformats kompliziert, da typische Marker wie etwa bei eDonkey und Direct
Connect fehlen und das Paketformat keine einheitliche Form aufweist. Dariiberhin-
aus konnen mehrere Nachrichten in einem Paket zusammengefafit sein, so dafl die
Auswertung des Message-Length-Feldes keinen Erfolg verspricht. Andererseits be-
steht keine Moglichkeit, die Porteinstellungen im Client zu &ndern.

e SoulSeek verwendet die TCP-Ports 2234..2240 sowie 5534. UDP wird nicht
verwendet.

e Fiir eine Payloadanalyse wéren alle bekannten Message Types und deren Ar-
gumente gegen jedes Paket zu priifen.

3.3.6 Direct Connect

Der urspriingliche Direct-Connect-Client wurde von NeoModus unter Visual Basic
entwickelt, ist mittlerweile jedoch fast vollsténdig von einer in Visual C++ geschrie-
benen Open-Source-Variante namens DC++ verdréngt worden. Das Direct-Connect-
Netz besteht aus einigen Superhubs (Webservern), vielen Hubs und Clients. Hubs
laufen unter einer speziellen Hubsoftware und benétigen eine breitbandige Internet-
verbindung. Sie skalieren bis zu Nutzerzahlen von ca. 5000. Thre Verwaltung obliegt
- dhnlich IRC-Kanélen - Operatoren. Hubs sind fiir die Koordination von Suchan-
fragen und Antworten zustédndig und nehmen selbst nicht am Dateiaustausch teil.
Einem Client mufl beim ersten Start mindestens eine Superhub-Adresse bekannt
sein, von der er eine aktuelle Hub-Liste im XML-Format beziehen kann. Die Kom-
munikation lduft unter Benutzung von HTTP ab; daher ist es schwierig, sie von
reguldrem Web-Verkehr zu unterscheiden.

GET /PublicHubList.config.bz2 HTTP/1.1
User-Agent: DC++ v0.688

Host: www.hublist.org

Connection: close

Cache-Control: no-cache

Die Antwort des Servers lautet

HTTP/1.1 200 OK
Date: Fri, 04 Mar 2005 14:12:14 GMT
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Server: Apache/<Version>
<weitere serverspezifische Informationen>
<bz2-komprimierte Hubliste>

Der verwendete Client war DC++ Version 0.688. Nach dem Download der Hubliste
kann der Client mittels TCP zu beliebig vielen Hubs unter Angabe eines eindeutigen
Benutzernamens verbinden. Nach dem Drei-Wege-Handshake sendet das Hub die
Sequenz

$Lock <Hub-Softwarename und -Version>|

Der Client sendet dem Hub die Erweiterungen des Direct-Connect-Protokolls, die er
unterstiitzt.

$Supports <Liste der Kommandos>|$Key <Schliissel>
|$ValidateNick <Nutzername> |

Akzeptiert das Hub, antwortet es mit

$Supports <Liste der Kommandos>|$HubName <Name> |
<BegriiBungsmeldung> | <Begriilungsmeldung|>

Fiir Suchen ist das Kommando $Search zustindig. Suchanfragen werden an alle
Hubs, mit denen der anfragende Client verbunden ist, ausgesendet und von diesen
an alle verbundenen Clients weitergeleitet. Stellt der Client Treffer fest, sendet er
die Meldung $SR gefolgt vom jeweiligen Benutzernamen, dem absoluten Pfad, ggf.
dem Hashwert, sowie IP-Adresse und Port in einem UDP-Paket an den suchenden
Client. Bei Interesse 6ffnet der Client eine TCP-Verbindung zum Peer.

$MyNick <Benutzername>|$Lock EXTENDEDPROTOCOL
ABCABCABCABCABCABC Pk=DCPLUSPLUSO.668ABCABC|$Supports <Erwei-
terungen von DC++>|$Direction Download <Zahl>|$Key <Wert>|

Der Uploader bestétigt mit

$Supports <Erweiterungen von DC++>|$Direction Upload <Zahl>|$Key
<Wert>|.

Der anfordernde Client sendet anschlielend

$AdcGet tthl TTH/<TTH-Wert>|
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an den Uploader, sofern AdcGet beiderseitig unterstiitzt wird. Fiir dltere Versionen
ist $Get vorgesehen. Der Uploader bestétigt mit

$AdcSnd tthl TTH/<TTH-Wert>|,

wenn ein freier Upload-Slot vorhanden ist. Der Downloader sendet den $GetZBlock
- Befehl, um den Download endgiiltig zu starten. Der Uploader antwortet mit $Sen-
ding und beginnt den Upload der angeforderten Datei.

Folgende Merkmale lassen sich zur Erkennung des Direct-Connect-Protokolls heran-
ziehen.

e Die standardméfigen TCP-Ports sind 411 und 1411, die UDP-Ports 412 und
1412.

e Die Signalisierung nutzt den ASCII-Zeichensatz und hat die Form ,$<Be-
fehll> <Argumentl> <Argument2> ...|$<Befehl2> <Argumentl> ...[|*.
In [KBFc04] ist eine unvollstindige Liste der Befehle zu finden. Anstelle eines
kompletten Stringvergleichs ist ein vereinfachtes Suchmuster, das den Beginn
des Payload auf ,,$ “ gefolgt von einem GroBbuchstaben und das Ende auf ,,|“
untersucht, empfehlenswert.

e Da die Kommunikation mit dem Superhub nur ein sehr geringes Verkehrs-
aufkommen verursacht, ist der Aufwand zur Unterscheidung von reguldrem
Web-Traffic als ungerechtfertigt anzusehen.

3.3.7 Chat

Chat ist eine Peer-to-Peer-Anwendung, wobei zumindest der Anmeldevorgang auf
einem zentralen Server stattfindet. Da Chatprotokolle fiir den Austausch von Text-
nachrichten konzipiert sind und eine dementsprechend geringe Netzlast erzeugen,
werden sie nur kurz umrissen. Besonders im IRC existieren jedoch Chatraume, die
auf Dateiaustausch spezialisiert sind. Weiterhin bieten alle vorgestellten Chatproto-
kolle den Austausch von Dateien an. Da hierzu eine Direktverbindung zwischen den
Komunikationspartnern aufgebaut wird, ist eine Erkennung nur iiber den Befehls-
satz des jeweiligen Chatprotokolls moglich, da die Aushandlung der Verbindungs-
parameter noch iiber die Chatserver abldauft. Aufgrund der auf 12 Byte begrenzten
Applikationsschichtdaten wurde dieser Versuch nicht unternommen.

3.3.7.1 Internet Relay Chat

Das 1989 entwickelte auf TCP aufsetzende Internet Relay Chat ist in den RFCs
2810 bis 2813 [FAQO3] beschrieben. Es besteht aus Servern, die ein IRC-Netzwerk
bilden, und Clients. Die gesamte Kommunikation zwischen den Clients lauft auf
ihren jeweiligen Servern zusammen. Nachdem der Client auf einem ITRC-Server ein-
geloggt ist, kann der Benutzer einen Chatraum (Channel) betreten und dort mit
anderen Teilnehmern des Channel Textnachrichten in Konferenzform austauschen.
Jede Nachricht besteht in IRC aus bis zu drei Teilen: optionalem Prafix, Befehl und
bis zu 15 Parametern, die jeweils durch ein Leerzeichen (0x20) getrennt sind. Der
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Préfix wird durch einen Doppelpunkt eingeleitet (0x3B) und nur von Servern ver-
wendet. Befehle sind im ASCII-Format codiert und bestehen aus dem Klartextbefehl
oder seinem aus drei Ziffern zusammengesetzten Pendant. Die gesamte Nachricht be-
steht aus maximal 512 Zeichen und ist mit der Sequenz Carriage Return-Line Feed
abgeschlossen. Zur Erkennung des Protokolls sind die IRC-Befehle geeignet, wobei
die Analyse durch das am Anfang der Nachricht befindliche optionale Prifixfeld
erschwert wird. Die Liste der Befehle lautet

PASS, NICK, USER, OPER, MODE, SERVICE, QUIT, SQUIT, JOIN, PART,
TOPIC, NAMES, LIST, INVITE, KICK, PRIVMSG, NOTICE, MOTD, LU-
SERS, VERSION, STATS, LINKS, TIME, CONNECT, TRACE, ADMIN, IN-
FO, SERVLIST, SQUERY, WHO, WHOIS, WHOWAS, KILL, PING, PONG, ER-
ROR, AWAY, REHASH, DIE, RESTART, SUMMON, USERS, WALLOPS, USER-
HOST, ISON.

3.3.7.2 OSCAR

Seit der Ubernahme des ICQ-Herstellers Mirabilis durch AOL nutzen sowohl der
AOL Instant Messenger (AIM) als auch ICQ das OSCAR (Open System for Commu-
nication in Realtime)-Protokoll. Es nutzt TCP als Transportmechanismus und kom-
muniziert mittels Port 5190. OSCAR-Nachrichten beginnen immer mit einem FLAP|
-Header, der das Marker-Byte (0x2A) enthélt (FLAP-ID), gefolgt vom Channel-
Byte, das die Werte 0x01, 0x02, 0x03, 0x04 oder 0x05 annehmen kann (vgl. Abb.
3.16| ). Die ndchsten zwei Bytes enthalten eine Sequenznummer, die - analog TCP
- die Reihenfolge der Textnachrichten gewéhrleistet. Die Linge des FLAP-Payload
wird durch das letzte Element des FLAP-Header beschrieben. Es schliet den Header
von der Langenangabe aus.

0 4 8 16 24 31

Marker (0x2A) Channel Sequence-No.

Message Length

Abbildung 3.16: Aufbau des FLAP-Headers in OSCAR

Weitere Angaben zum OSCAR-Protokoll sind in [OSC1] und [OSC2] enthalten.

3.3.7.3 MSN Messaging Service

Der Microsoft Network Messaging Service (MSNMS) ist ein weitverbreitetes Chat-
protokoll von Microsoft. Der Login-Server akzeptiert Verbindungen per default auf
TCP-Port 1863. Die Signalisierung ist ASCII-codiert. Der Nachrichtenkopf besteht
aus einem dreistelligen Befehl, dem eine Transaction ID folgt. Diese stellt die richti-
ge Reihenfolge der Nachrichten bei mehreren Chatsitzungen sicher. Sie beginnt bei

1 und wird fiir jedes Request-Response-Paar bis zum Maximalwert von 23?2 — 1 um
1 erhoht. Die Befehle sind [ML99]

9FLAP ist das Transportprotokoll in OSCAR; es stellt die Reihenfolge der Nachrichten sicher
und multiplext Nachrichtentypen in verschiedene Kanile (Channel). Die Abkiirzung FLAP wird
von AOL nicht erkléirt.
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VER, CVR, USR, MSG, SYN, GTC, BYE, CAL, CHG, CHL, ILN, JOI, LSG,
LST, PNG, PRP, QNG, XFR, ACK, ADD, ANS, BLP, FLN, INF, IRO, NAK,
NLN, OUT, REM, RNG.

Da sowohl das OSCAR-als auch das MSNMS-Protokoll die komplette Chatsitzung
iiber die Loginserver abwickeln, ist bei nicht anonymisierten Flutabellen eine Filte-
rung nach deren IP-Adressen denkbar. Bei einer Filterung nach TCP-Ports wiirden
Webchat-Konversationen wie icq2GO [icq2GO] als HTTP-Verkehr identifiziert. Es
ist anzunehmen, dafl Microsoft und AOL die zur Zeit fiir diese Dienste verwendeten
Portnummern beibehalten.



4. Durchfiihrung von Messungen

Mefidaten, welche zu Simulationszwecken aufgenommen werden, sollten stets die
.Normalsituation® des Netzes widerspiegeln, also weder in Uber- noch Niedriglastsi-
tuationen entstehen. Es empfiehlt sich daher, sowohl das zu beobachtende Netzseg-
ment hinsichtlich Eignung zu beurteilen, als auch die zeitliche Auslastung in Erfah-
rung zu bringen. Ein Mefipunkt, an den hauptséichlich Firmennetze angeschlossen
sind, ist fiir eine freitdgliche Messung weit weniger geeignet als ein MeBpunkt, auf
dem Privatkundenanschliisse auflaufen. Aufmerksamkeit sollte ebenfalls der Frage
nach der Leistungsfidhigkeit der Melhardware gewidmet werden, um Paketverluste
durch Uberlastung zu vermeiden. Weiterhin ist es notig, Anforderungen an die Mef-
probe zu formulieren; insbesondere spielen Zeitauflosung und benotigte Payloadlange
eine Rolle. Betrachtungen bis hinunter zur Sicherungsschicht sind vor der Messung
anzustellen. Es mu bekannt sein, ob VLAN- und/oder MPLS-Technologie verwen-
det wird, ob Source Routing zum Einsatz kommt, ob und auf welcher Ebene Verkehr
verschliisselt wird und welche Applikationsprotokolle zu erwarten sind. Dementspre-
chend ist die aufzunehmende Paketldnge festzulegen. Weiterhin ist mit Hinblick auf
die Auswertung in Erfahrung zu bringen, ob asymmetrisches Routing auftritt. Es
ist ebenfalls zu evaluieren, wie die Messung physikalisch realisierbar ist, z.B. ob ein
passives Tap verwendet werden kann, oder physikalische bzw. logische Netzwerkver-
bindungen auf Meflanschliisse der vorhandenen Infrastruktur gespiegelt werden.

4.1 Vorbereitung

Die Aufnahme von Meflwerten erfolgte zum einen im internen Netz des Instituts fiir
Nachrichtentechnik und Informationselektronik an der Universitdt Rostock, zum an-
deren im Backbone eines in Ostdeutschland ansissigen Internet Service Providers;
mit Hinblick auf die Entwicklung einer Analyseumgebung lag damit ein umfang-
reicher Satz an Eingangsdaten unterschiedlicher Charakteristika vor. Die MeBdatei
aus dem Institut fiir Nachrichtentechnik der Universitdt Rostock wurde bereits im
Rahmen von [Bru05] aufgenommen. In den beiden Féllen der ISP-Messung wurden
Ethernet-Rahmen indirekt an gespiegelten Trunk-Ports zentraler Switches abgegrif-
fen. Ethernetrahmen wurden mit VLAN-Kapselung nach IEEE 802.1q versehen. Die
Meftechnik bestand aus einem unter SuSe Linux 9 betriebenen Barebone-PC mit
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einer Spezialmefikarte vom Typ DAG 3.5E der Firma Endace Measurement Systems.
Die technischen Parameter des Mefsystems wurden iiber das proc-Dateisystem be-
stimmt und sind in Tab. [4.1] aufgefiihrt.

Chipsatz VIA K8MS&00

CPU AMD Athlon64 3200
RAM 2x512MB DDR-400
HDD 250GB Maxtor DiamondMax10 6B250S0 (SCSI)
Betriebssystem SuSe Linux 9.0

Kernel 2.4.21-99-athlon
Dateisystem ReiserF'S

Mefkarte Endace DAG 3.5E passive Tap
Bus PCI 2.2 (533MBit/s)
MeBports 2x100MBit/s vollduplex
Zeitauflosung 64Bit ~ 0,48 us

Tabelle 4.1: Konfiguration des Mefirechners

Der Vorteil bei der Verwendung einer Meflkarte besteht in der hohen Zeitgenauigkeit
und der geringen Paketverlustrate bei gleichzeitig geringer Belastung des Hostrech-
ners. Bei der Verwendung von Sniffer-Programmen wie TCPdump ist nicht sicherge-
stellt, dafl das eingetroffene Paket sofort verarbeitet wird; ist der Betriebssystemker-
nel von einem hoéherpriorisierten Prozefl belegt, wird die Ankunftzeit verfalscht. Des
weiteren kann es bei starker Belastung der CPU des Hostrechners zu Paketverlu-
sten kommen, da alle Operationen (Setzen des Zeitstempels, Isolierung der Header,
Transfer in den Hauptspeicher) parallel zu den iibrigen Aufgaben des Betriebssy-
stems abgearbeitet werden miissen. Zusammen mit dem kleinen Pufferspeicher einer
Ethernet-NIC wiéchst die Paketverlustrate proportional zum Durchsatz des beob-
achteten Teilnetzes. Demgegeniiber besitzt die verwendete Netzwerkmeflkarte einen
integrierten Prozessor und einen hochgenauen Taktgenerator, der z.B. iiber GPS
synchronisiert werden kann. Eine eingehende Vorstellung und Bewertung der Lei-
stungsfihigkeit des verwendeten MeBsystems ist in [Bru05] zu finden.

Der wichtigste Aspekt im Zusammenhang mit der Gewinnung aussagefahiger Resul-
tate ist die notige zu erfassende Linge der Pakete. Aus Griinden des Datenschutzes
und um die zu verarbeitende Datenmenge gering zu halten, ist es weder erforderlich
noch gewiinscht, die kompletten Ethernet-Rahmen aufzuzeichnen. Andererseits muf3
genug Payload vorhanden sein, um eindeutige Aussagen iiber die jeweiligen Proto-
kolle der Applikationsschicht treffen zu kénnen. Da die TCP-Header wegen ihrer
Options-Felder eine variable Lange von bis zu 36 Oktetts haben koénnen, sind im
Vorfeld von Messungen konkrete Aussagen iiber die Auftretenshéufigkeit der Optio-
nen zu treffen. Informationen iiber die maximale Segmentgrofie werden wiahrend des
Drei-Wege-Handshake ausgetauscht; hier tritt kein Payload auf. Die 12 Byte lange
Timestamp-Option mufl in jedem Fall beriicksichtigt werden, wenn ihr Auftreten
bekannt ist.

Ethernet- und VLAN-Header nach IEEE 802.1q besitzen eine konstante Grofie. Die
optionalen Felder des IP-Headers werden aufgrund ihrer seltenen Verwendung ver-
nachléssigt, Source Routing findet in den Netzen nicht statt. Bild zeigt den
generellen Aufbau eines Ethernetrahmens mit einer Strukturierung bis zum TCP-
Header. Das typische Darstellungsformat von 32Bit pro Zeile wurde beibehalten.
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Abbildung 4.1: Aufbau eines Ethernet-Frame mit VLAN-Header sowie IP- und TCP-
Header als Payload

Zur eindeutigen Identifizierung des Anwendungsschichtprotokolls wurde eine zu er-
fassende Payload-Lénge von 12Bytes festgelegt. In Tabelle wird die Bestimmung
der zu erfassenden Rahmenlénge durchgefiihrt.

| Protokoll || GrofBe des Headers | Zwischensumme |
802.3u 14Byte 14Byte
802.1q 4Byte 18Byte
P 20Byte 38Byte
TCP 24Byte 62Byte
Applikation 12Byte 74Byte

Tabelle 4.2: Bestimmung der aufzuzeichnenden Mindestgréfie der Pakete
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Fr den IP-Header wurde die standardméfiige Grofle von 20Byte angesetzt, da die
einzigen hier zu erwartenden Optionen eine Liste von IP-Adressen im Rahmen von
Loose Source Routing oder Strict Source Routing sind. Die Auftretenshaufigkeit der-
artiger Pakete wurde als vernachléssighar angenommen.

Die Beschrankung der Segmentgrofie ist im Options-Feld des TCP-Headers méglich.
Mit Overhead nimmt diese Option 32Bit ein, so dafl der TCP-Header auf 24Byte
anwichst.

4.2 Aufnahme der Messwerte

Die Messung des Datenverkehrs iiber den Backbone des Internet Service Providers
wurde zunéichst in zwei Sitzungen zu jeweils 24h aufgeteilt. Die Griinde bestehen ei-
nerseits in der resultierenden Grofle des Tracefile, andererseits in der Tatsache, dafl
die in den Mefsitzungen beobachteten VLANs durch einen Router getrennt sind,
wodurch fiir eine spétere Datenaufbereitung evtl. wichtige VLAN-Zugehorigkeits-
informationen verlorengingen. Fin weiterer wichtiger Gesichtspunkt besteht darin,
daf3 auf diese Weise unterschiedliche Nutzerprofile aufgezeichnet werden konnten.
Die getrennte Untersuchung beider Proben erméoglicht direkte Aussagen zur Lei-
stungsfahigkeit der zu entwickelnden Analysewerkzeuge in zwei nahezu distinkten
Umgebungen und liefert indirekt Anhaltspunkte beziiglich der Erkennungsrate in
gemischten Umgebungen. Die Meflanordnung ist in Abb. dargestellt.

In Kooperation mit dem Service Provider wurden die Aufzeichnungen der Proben
fiir den Beginn des Monats Dezember terminiert. Die Wochentage Dienstag und
Donnerstag lielen einen regulidren Betrieb des Netzwerks erwarten. In der ersten,
am 7. 12. 2004 begonnen, Sitzung erfolgte die Spiegelung von fiinf VLANs auf den
MefBport. Drei dieser VLANSs gehoren zu Level-4-Kabelnetzbetreibern mit Bandbrei-
ten von (6...24)MBit/s und voller Auslastung, eines zu einem Geschéiftskundenan-
schlufl mit 2MBit/s und ein weiteres zu einer Server-Kollokation mit geringer Last.
Wegen des groflen Anteils von Privatkundenanschliissen war von viel Peer-to-Peer-
Datenverkehr auszugehen, wodurch die Auslastung auch iiber Nacht hoch bliebe. Die
DAG-MeBsoftware wéhlt als Namen fiir die Me3datei eine Kombination aus Datum
und Uhrzeit des Messungsbeginns nach dem Schema YYYYMMDD-HHMMSS-(]
Der Name der ersten Mefidatei lautet 20041207-154133-0.

Die zweite, am 9. 12. 2004 gestartete Messung unter dem Dateinamen 20041209-
150130-0 zielte auf das Monitoring von Geschéftskunden ab. Der beobachtete Stamm
umfafite vorwiegend kleine Firmen aus Gewerbeansiedlungen. Typische Bandbrei-
ten betrugen (1..4)MBit/s. Die Gewerbeansiedlungen sind mittels Dark Fiber an-
gebunden, wodurch den Kunden die Moglichkeit gegeben ist, ihre Bandbreite im
Up- und Downstream kurzzeitig zu erhohen. Bei einigen Kunden handelt es sich
um AuBenstellen groflerer Unternehmen. Es war demnach auch Verkehr, der durch
LAN-LAN-Kopplung hervorgerufen wird, zu erwarten. Der typische Vertreter ist das
Server-Message-Block-Protokoll. Beide Messungen wurden in einem statisch gerou-
teten Netz unter symmetrischem Routing durchgefiihrt.

Der Aufbau der DAG-MefBkarte erfordert den beidseitigen Abschlufl des Geréts. In
beiden Fillen war eine Unterbrechung der Verbindungen zwischen Router und Swit-
ches zwecks Einbringung des Tap ausgeschlossen, so dafl der Datenverkehr direkt

1Y - year, M - month, D - day, H - hour, M - minute, S - second
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redundanter
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Sitzung 1
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Sitzung 2
Endkundenanschliisse
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— heobachtete Verbindungen — Sitzung 1 — nicht beobachtete Verbindung
—— beobachtete Verbindungen — Sitzung 2 — Verbindungen zum MefRcomputer

Abbildung 4.2: relevante Netzkomponenten und MeBpunkte im PoP des ISP

am Switch abzugreifen war. Um die Pakete auf einem bestimmtem Port abzugrei-
fen, kann bei Switches von Cisco eine sog. SPAN (Switched Port ANalyzer)-Sitzung
eingerichtet werden. Modelle vom Typ Catalyst 3550 ermoglichen sowohl Port- als
auch VLAN-basierte Messungen. Die durchgefiihrte Sitzung wurde folgendermafien
eingerichtet

switch(config)# monitor session 1 source vlan wlan-td rx
switch(config)# monitor session 1 destination interface dest.-interface
encapsulation dotlq

Die Angaben in Kursivschrift waren entsprechend einzusetzen. Der in die zweite
Messung einbezogene Switch vom Typ Cisco Catalyst 2900 unterstiitzt lediglich
Monitor-Sitzungen per Port. Aus diesem Grund und wegen des verhéaltnisméfig ge-



4.2. Aufnahme der Messwerte 46

ringen Verkehrsaufkommens in dem betrachteten Subnetz wurde der Uplink gespie-
gelt. Die Befehlssyntax lautet

switch(config)# monitor session 1 source interface %nt-id both
switch(config)# monitor session 1 destination interface int-id encap-
sulation dotlq

Fiir Source-VLAN bzw. Source-Interface konnen jeweils Listen mit durch Kommata
getrennten Werten angegeben werden. Fiir eine genaue Beschreibung von SPAN sei
auf verwiesen.

Ein Anschluf ist mit dem SPAN-Port des Switches zu verbinden, der andere mit
einem ,Dummy-Interface’. Dazu kann ein beliebiger Rechner mit 100Base-Tx-Netz-
werkkarte an den zweiten Port der Meflkarte angeschlossen werden. Anschliefend
wurde dieses Interface iiber die mitgelieferte Software deaktiviert. Bild 4.2 erldutert

diesen Schritt.

e

SPAN-Port/des

Switch

Computer

Port 0

it 100-Base-Tx-
Netzwerkkarte (,Dummy*)

Port 1

Computer mit
MeRkarte DAG 3.5E

Abbildung 4.3: Verwendung einer MefSkarte mit Tap an einem SPAN-Port

Tabelle gibt eine Zusammenfassung der gemessenen Proben.

Name der Probe 20041025-140917-0 | 20041207-154133-0 | 20041209-150130-0
Dateigrofie [Bytes| 2496083940 39991044632 7376984120
iibertragene Bytes 11791839138 162459529152 21370995266
aufgenommene 70Byte 74Byte 74Byte
Rahmenlénge

kleinste auftretende 48Byte 48Byte 48Byte
FluigroBe

res. Lange des Payload 8Byte 12Byte 12Byte
der Applikationsschicht

Zeitraum der Messung 190,9h 24h 24h
durchschnittl. Durch- 153,2kBit/s 15,0MBit/s 2,0MBit/s
satz (unidirektional)

Profil Forschung Privatnutzer Geschéftsnutzer

Tabelle 4.3: Charakteristika der aufgenommenen Proben




5. Analyse

In diesem Kapitel werden zunéchst die Anforderungen an eine leistungsfiahige Ana-
lyseumgebung formuliert, sodann erfolgt eine Bewertung verfiigbarer Applikationen
nach den zuvor festgelegten Mafistaben. Die Analyse der gesammelten Daten erfolgt
in mehreren Stufen:

e Erstellung der Flufitabellen
e Payload-Analyse der aufgezeichneten Pakete
e Zuordnung der erfolgreich identifizierten Pakete zu den Fliissen

e entsprechende Markierung der nicht identifizierten Fliisse

e hybrider Ansatz mit transportschichtportbasierter Analyse der ,Well-Known
Ports “ von Peer-to-Peer - Protokollen und Verbindungsmuster

e Analyse nach Verbindungsmustern der Transportschicht ohne Beriicksichti-
gung der Applikationsschicht

e portnummernbasierte Analyse der ,Well-Known Ports “ der Fluitabelle ohne
Payloadanalyse

e Gegeniiberstellung der Verfahren und Vergleich

Dabei zeigte sich, daff es - zumindest im Open-Source-Bereich - keine Software gibt,
die alle Aufgaben am effizientesten 16st. Insbesondere fiir die zweite Hélfte der Ana-
lyse wurde auf selbst geschriebene Tools zuriickgegriffen. Zudem war das Problem
der Koordination und Integration der einzelnen Verarbeitungsschritte zu losen.

Im abschliefenden Teil dieses Kapitels werden die Analyseergebnisse der im Kapitel
aufgenommenen Proben vorgestellt und die Leistungsfahigkeit der vorgestellten
Losung betrachtet.
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5.1 Payloadanalyse und Nonpayloadanalyse

Der naheliegende Ansatz, Netzverkehr zu identifizieren, besteht in der Untersuchung
der Nutzlast eines jeden TCP-Segments bzw. UDP-Datagramms. Insbesondere am
Anfang von Fliissen lassen sich mittels Mustervergleichen spezifische Signaturen
identifizieren (vgl. Kap. und 3.3] ). Dieses Prinzip findet nicht nur fiir die sta-
tistische Auswertung im Rahmen von Offline-Analysen, sondern zunehmend auch
in Echtzeit Anwendung. Mit Layer-7-Switches z.B. der Hersteller [F5] (BIG-IP)
oder [Packeteer] (Packeteer) ermoglichen Analyse und applikationsschichtgestiitz-
tes Traffic-Shaping bis zu Bandbreiten von 1GBit/s bei 1,4Mio. Fliissen (Packeteer
10000, vgl [Packeteer]).

Ein weiteres Anwendungsfeld der Analyse von Applikationsschichtinhalten ist die
Intrusion Detection.

Die Non-Payloadanalyse ist derzeit gering verbreitet (vgl. [KBFc04], S. 1) und z. Zt.
lediglich fiir das akademische Umfeld von Interesse. Sie beriicksichtigt ausschliellich
die (TCP-)Verbindungsmuster, um Aussagen zur Zugehorigkeit zu einer Applikati-
onsklassd!| zu treffen. Von der Tendenz des Anstiegs des Anteils an verschliisselter
Kommunikation ist der vorgestellte Algorithmus demnach nicht betroffen ([KBFc04],
Kap. 5.5). Es ist ebenfalls vor dem Hintergrund des i. allg. gleichen Transportschicht-
verhaltens der Peer-to-Peer-Protokolle (vgl. Kap. moglich, bislang unbekannte
bzw. nicht riickentwickelte (disassemblierte) Protokolle zuzuordnen. Ein Geschwin-
digkeitsvorteil gegeniiber der Payloaduntersuchung ist wegen der Notwendigkeit des
Aufbaus groler Tabellen und des mehrmaligen Duchlaufens der Flufitabelle nicht zu
erwarten. Als Hauptnachteil ist mangelnde Echtzeitfahigkeit des Algorithmus anzu-
sehen, da die Flow Table mehrmals durchlaufen werden mufl (vgl. [KBFc04], Kap.
5.5). Tabelle gibt einen Uberblick beziiglich ausgewéhlter Kriterien.

Kriterium Payloadanalyse Nonpayloadanalyse
Echtzeitfahigkeit mit Spezialhardware | nein
Schutz der Privatsphére || nein ja

Tabelle 5.1: Eigenschaften von Payload- und Nonpayloadanalyse

5.2 Beurteilung ausgewihlter Programme fiir die
Payloadanalyse

Das Analysetool der Wahl hatte verschiedenen Anforderungen gerecht zu werden.

e Freeware bzw. vorhandene Lizenz
Die Nichtverfiigbarkeit finanzieller Mittel setzte diesen Punkt zwingend voraus.

e Lauffdhigkeit unter LINUX
Da die Melumgebung auf dem Betriebssystem LINUX aufsetzt und nur die
Hardware des Mefirechners iiber geniigend Leistungsreserven fiir die Verarbei-
tung grofler Datenmengen verfiigt, war diese Voraussetzung ebenfalls zwingend

Der zugrundeliegende Artikel konzentriert sich auf die Erkennung von Peer-to-Peer-
Aktivitdten. Da nur Verkehrsmuster untersucht werden, sind Aussagen zu den Protokollen der
Applikationsschicht nicht moglich.
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zu erfiillen.

e Unterstiitzung des ERF - Dateiformats
Dies ist das Speicherformat der MeBanwendung.

e Erkennung der géngigsten Applikationen im Payload des Transportprotokolls
Die Erstellung eines eigenen Programms, welches diese Aufgabe iibernimmt,
ist zwar moglich, jedoch als ,Insellosung® anzusehen, da es bei vorhandener
Personalstérke und Zeit nicht moglich ist, ein ausreichend umfangreiches Ana-
lysetool zu entwickeln und zu verifizieren. Des weiteren wiirde das Problem
der Erweiterung, Wartung und Pflege einen ldngerfristigen Einsatz iiber die
vorliegende Arbeit deutlich erschweren.

e Erweiterbarkeit bzw. Weiterentwicklung durch den Hersteller
Das Aufgabenfeld der Netzwerkanalyse sollte von dieser Aufgabe abgekoppelt
sein.

Diesen Kriterien entspricht ein freies Open-Source-Projekt. Das unter der GPL frei-
gegebene, zum kostenlosen Download bereitgestellte Netzwerkanalysetool Ethereal
[Eth05] erkennt fast alle Protokolle von Bedeutung auf jeder Protokollebene. Diese
grofle Leistungsfihigkeit wird durch den Einsatz vieler Freiwilliger unter Federfiih-
rung des Chefentwicklers Gerald Combs erreicht. Fiir jedes Protokoll existiert ein
sog. Dissector, der als C-Quellcode in die Programmstruktur eingefiigt ist.

Fiir die nichtinteraktive Analyse ist das zur Ethereal-Suite gehoérende Tethereal ge-
eignet. Es bietet alle Merkmale und Filter, die Ethereal unterstiitzt. Ein Nachteil von
Ethereal ist die geringe maximale Grofle der analysierbaren Tracedatei. Als Faust-
regel gilt eine maximale Dateigrofie von 35% des hardwareméfig vorhandenen frei-
en Arbeitsspeichers. Obwohl Ethereal aus Netzwerkproben auch Fluftabellen bzw.
Konversationstabellen?| erstellen kann, ist es fiir umfangreiche Traces aufgrund sei-
nes hohen Zeitbedarfs schlecht geeignet. In der zum freien Download verfiigbaren
CoralReef-Suite ([CR04]) ist ein Programm enthalten, welches ein deutlich niedri-
geres Laufzeitverhalten aufweist. Sowohl Ethereal als auch CoralReef bieten in den
aktuellen Versionen native Unterstiitzung fiir das ERF-Format des MeBkartenher-
stellers Endace. Alternativ ist auch das kostenpflichtige Open-Source-Tool nProbe
[nP04] zur Erstellung der Flufitabellen einbindbaif’} Das Ausgabeformat kann mittels
Formatierungsanweisungen dem von crl_flow angepafit werden, so daf} eine reibungs-
lose Weiterverarbeitung gewihrleistet ist, vgl. Kap. [5.3.1] Bei der Verwendung von
nProbe ist jedoch zu beachten, daf§ lediglich das PCAP-Format gelesen werden kann.

5.3 Anpassung der Analyseumgebung

Nach erfolgreichen Tests des Analyseprogramms Ethereal trat die Notwendigkeit
einer externen Steuerung dieses Programms zutage, um den Eintrdgen der Flufita-

2bidirektionale FluBtabellen

3Dies erfordert jedoch die Modifikation der Quelldatei nprobe.c, um den Namen der Fludatei
frei wihlen zu konnen. Es ist erforderlich, die Zeilen 2170ff auszukommentieren und Zeilen 553ff
entsprechend anzupassen. Das trifft auf Version 3.0 (01/2004) zu.



5.3. Anpassung der Analyseumgebung 50

bellen die entsprechenden Protokolle der Applikationsschicht zuzuordnen. Als Mi-
nimalforderung wurde die nicht-interaktive Erstellung von Fluitabellen sowie eine
erste Auswertung nach eindeutigen Treffern mittels Filterung nach Protokollen der
Applikationsschicht mit Ausgabe der Ergebnisse in (Text-) Dateien formuliert. Diese
Aufgabe stellt gewisse Anforderungen an die Automatisierungsumgebung;:

e Unkomplizierte Stringmanipulation
Das automatische Erstellen von Dateien nach einfachem Muster sowie einfach
mogliche Textmanipulationen sollen eine geringe Komplexitéat des Programms
sicherstellen.

e Unkomplizierte Erweiterbarkeit
Es sollen z.B. Berechnungen zum FErstellen von Statistiken nach Wahl imple-
mentierbar sein.

e Gutes Laufzeitverhalten beim Verarbeiten grofler Datenmengen

e Plattformunabhéangigkeit

Pattern Matching mit reguléren Ausdriicken, die native Unterstiitzung von Hashta-
bellen sowie Verfiigharkeit auf fast allen Betriebsystemen machen Perl zum Mittel
der Wahl. Eine kompilierte Sprache wiirde Konfigurationséinderungen erschweren?]
wéhrend ein einfaches Shellskript weder portabel noch im geforderten Umfang er-
weiterbar wiére.

5.3.1 Automatisierung der Payloadanalyse mit Perl

Die Erstellung der Flow Tables sowie die Payload-Analyse durch das Programm
Tethereal wurde mit Hilfe eines Perl-Skriptes automatisiert. Das analyse_ethereal.pl
benannte Skript ist in einen Konfigurations- und einen Ausfithrungsteil gegliedert
und greift auf die Programme dDagconvert der DAGtools, die CoralReef-Suite, nPro-
be sowie auf das terminalbasierte Programm Tethereal der Ethereal-Distribution zu-
riick. Die Aufgabe von Dagconvert besteht in der Aufteilung einer grofien MeBdatei
in kleinere und damit leichter zu verarbeitende Fragmente sowei optional einer Um-
wandlung des Dateiformats. Die wesentlichen Optionen wie Quell- und Zieldateifor-
mat, Arbeitsverzeichnis sowie Zieldateigrofie sind in analyse_ethereal.pl frei wihlbar.
Fiir Tethereal ist eine Auswahl der Protokolle der Transportschicht, die bertiicksich-
tigt werden sollen, moglich. Der Ausfithrungsteil iibergibt die Teiltraces sukzessive
an die Programme nProbe bzw. crl_flow.pl der CoralReef-Suite, welche die Fluf3-
tabelle berechnet. Ein weiteres Programm der CoralReef-Suite, crl_print_pkt, gibt,
sofern vorhanden, den Payload der Transportschicht-PDUs mit Zeitstempel sowie
Netzwerk- und Transportschichtinformationen in eine gesonderte Textdatei aus. Das
von crl_flow ausgegebene Format bildet die Grundlage der weiteren Analyse. Es hat
die Form

e [P-Adresse (Quelle)

4Tn den Perl-Skripten wird mit durch den Benutzer erweiterbaren Datenstrukturen gearbeitet.
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e [P-Adresse (Ziel)

e Transportschichtprotokoll
e OK-Flag

e Quellport

e Zielport

e Anzahl der Pakete

e Anzahl der Bytes

e Anzahl der Fliisse

e Zeistempel des Fluflbeginns

e Zeitstempel des Fluflendes.

Die Ausgabeparameter von nProbe sind dementsprechend konfiguriert. Im zweiten
Schritt wird das Teil-Trace an Ethereal {ibergeben. Die letzte Aktion besteht in
der Zuordnung der identifizierten Pakete zu den Eintrégen in der Fluitabelle und
der Ausgabe der aufgezeichneten Applikationsschichtinformationen des ersten Pakets
eines Flusses, wenn verfiighar. Der generelle Ablauf ist in Bild festgehalten. Da
Ethereal die Analysen nur getrennt nach TCP und UDP durchfiihrt, wird jedes
Teiltrace zweimal durchlaufen.

5.3.2 Non - Payloadanalyse mit Perl

Die mittels der reinen Payloadanalyse erreichbare Identifizierungsquote liegt - je nach
Zusammensetzung der Netzwerkprobe - zwischen 0,4% und 15% aller Fliisse (vgl.
Tab. |5.5). Damit erbringt die Identifizierung von Paketen nur anhand ihrer Appli-
kationsschichtsignatur noch keine akzeptablen Ergebnisse. Ein Mittel zur Erhéhung
des identifizierten Verkehrsanteils liegt in der Auswertung der Verbindungsmuster
unter gleichzeitiger Beriicksichtigung der Ergebnisse der Payloadanalyse. Des wei-
teren kann im Bereich des Peer-to-Peer-Datenverkehrs davon ausgegangen werden,
daf} viele Clients weiterhin die wohlbekannten Ports verwenden. Ein Wechsel auf z.B.
TCP-Port 80 erfolgt iiblicherweise zu dem Zweck, vom eigenen Provider gedrosselte
Ports (z.B. 4661..4665 fiir das eDonkey-Protokoll) zu umgehen bzw. das eigene Nut-
zerverhalten zu tarnen. Der im Perlscript analyse_hybrid.pl umgesetzte Algorithmus
geht teilweise auf [KBFc04] zuriick. Alle verfiigbaren Skripte, evtl. Kommandozei-
lenparameter und Aufgaben werden kurz vorgestellt.

e analyse_ethereal.pl
Argumente: keine, Konfiguration im Skript
Ausgabedateien: Fluitabellen der Teiltraces, getrennt nach Transportschicht-
protokoll im Unterverzeichnis ,,results”
Aufgaben:

— Aufteilung von groflen Mefidateien
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Trace im PCAP-
oder ERF-Format

erlegung im
Fragmente und
Konvertierung zu
PCAP
DAGCONVERT]

Trace-Fragment
(PCAP-Format)

Trace-Fragment
(PCAP-Format)

Untersuchung
der Applikations-
schichtsignatur
[ETHEREAL]

Aufbau der
FluRtabelle
[NPROBE]

Untersuchung
der Applikations-
schichtsignatur
[ETHEREAL]

Aufbau der
FluRtabelle
[NPROBE]

Trace-Fragment
(PCAP-Format)

TeilfluBtabelle mit
Applikationsinfor-
mationen
(Protokoll)

Non-
Payloadanalyse

[PERL]

GesamtfluRtabelle
mit Applikationsinfor-
mationen
(Protokollklassen)

Untersuchung
der Applikations-
schichtsignatur
[ETHEREAL]

‘Aufbau der
FluRtabelle

Abbildung 5.1: Erster Schritt der Analyse: Ubergabe an Tethereal und Erstellung
der Flufitabellen. Die fiir den jeweiligen Schritt verwendeten Programme stehen in

eckigen Klammern.
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— Ubergabe der so erzeugten Teiltraces an Tethereal
— Erstellung der Fluitabellen

— Zuordnung der identifizierten Applikationsschichtprotokolle zu den ent-
sprechenden Fliissen

e analyse_hybrid.pl
Argumente: keine, Konfiguration im Skript
Ausgabedateien: conv_temp_h0.text (Ergebnis Tethereal), conv_final h0.text
(Gesamtergebnis)
Aufgaben:

— Zusammenfiigen der Flutabellen der Teiltraces
— Analyse der ,Well-Known Ports* fiir Peer-to-Peer-Protokolle und SMB

— Verifikation von Web-, Mail-, DNS-, Online-Gaming-, Streaming- und
FTP-Servern und Identifizierung der entsprechenden Fliisse

— Auswertung der Ergebnisse von Tethereal
Beschreibung in Kap. 5.3.2.1

e analyse_table.pl
Argumente: Zielverzeichnis von analyse_ethereal.pl, Index der ersten zu analy-
sierenden Flutabelle, Index der letzten zu analysierenden Flufitabelle
Ausgabedateien: conv_temp_n0.text (Ergebnis der Portanalyse fiir Peer-to-
Peer-Protokolle, SMB), conv_final n0.text (Gesamtergebnis)
Aufgaben:Aufgaben:

— Zusammenfiigen der Flufitabellen der Teiltraces

— Analyse der ,Well-Known Ports® fiir Peer-to-Peer-Protokolle und SMB

— Verifikation von Web-, Mail-, DNS-,; Online-Gaming-, Streaming-Content,
Chat-, NFS- und FTP-Servern und Identifizierung der entsprechenden
Fliisse

— Identifikation von Peer-to-Peer-Fliissen nach Kap.[5.3.2.3[5.3.2.3|

e analyse_ports.pl
Argumente: keine, Konfiguration im Skript
Ausgabedateien: conv_final p0.text (Gesamtergebnis)
Aufgaben:

— Zusammenfiigen der Flufftabellen der Teiltraces

— Analyse der ,Well-Known Ports*

e summarize_all.pl
Argument: Datei, die Flutabelle enthélt (conv_{final|temp}_{n|p|h}[Index].text)
Ausgabedatei: Standardausgabe
Aufgaben:

— Durchlaufen der Fluitabelle und Sammeln von Statistiken iiber die Zu-

sammensetzung der Fliisse unter Beriicksichtigung aller Protokolle der
Applikationsschicht Beschreibung in Kap.|5.3.2.5
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e summarize.pl
Argument: Datei, die FluBtabelle enthélt (conv_{final|temp}_{n|p|h}[Index].text)
Ausgabedatei: Standardausgabe
Aufgaben:

— Durchlaufen der Flufitabelle und Sammeln von Statistiken iiber die Zu-
sammensetzung der Fliisse unter Beriicksichtigung vorgegebener Verkehrs-
klassen
Beschreibung in Kap. |5.3.2.5

In den folgenden Unterabschnitten werden die angewandten Heuristiken beschrieben.

5.3.2.1 Auswertung der Payloaduntersuchung

Die Konversationstabelle mufl zur eindeutigen Klassifizierung der Konversationen
mehrmals durchlaufen werden. Da durch Aufteilung der Trace-Datei mit hoher Wahr-
scheinlichkeit einige (identifizierte) Konversationen ebenfalls aufgetrennt wurden,
es jedoch nicht auszuschlielen ist, dafl im weiteren Verlauf der Konversation kei-
ne Steuerungsinformationen mehr ausgetauscht werden, so dafl die Identifikation
verlorenginge, wird im ersten Durchlauf jede bereits identifizierte Verbindung in
einer Hashtabelle abgelegt. Als individueller Schliissel dient die Kombination aus
(IP-Adressel:Port1.IP-Adresse2:Port2), den Wert bildet das jeweilige Protokoll der
Applikationsschicht. Des weiteren wird die Erkennung aufgrund der wohldefinier-
ten Ports aus Tab. vorgenommen. Gleichzeitig kommt eine weitere Heuristik zur
Anwendung.

Zwischen zwei Netzknoten wird in einem kurzen Beobachtungszeitraum
nur eine Applikationsart verwendet. Die Félle, in denen zwischen zwei
Peer-to-Peer-Knoten gleichzeitig eine FTP- oder WWW-Sitzung statt-
findet, sind vernachléssighar.

Es sei ausdriicklich darauf hingewiesen, dafl diese Annahme aufgrund der Dynamik
des Internet nur fiir kurze Zeitraume gilt. Die in dieser Arbeit untersuchten Proben
mit MeBldauern von 24h fallen in diese Katergorie. Eine Ausnahme besteht ledig-
lich an Grenzen zu Netzen, wo statische IP-Adressen verwendet werden bzw. iiber
DHCP-Server die Hardwareadressen von Netzwerkkarten statisch auf IP-Adressen
abgebildet werden.

5.3.2.2 Well-Known Ports

Die wohldefinierten Ports laut Internet Assigned Numbers Authority (IANA) sind
nur begrenzt aussagekriftig. So wird z.B. der vom weitverbreiteten eDonkey-Protokoll
per Voreinstellung genutzte Bereich 4662..4665 (TCP) genau wie Ports 6881..6889
(BitTorrent) als ,,unassigned* gefiihrt. In den Perlscripts wurden zur Identifizierung
von Peer-to-Peer Verkehr sowie von Verkehr, der durch Online-Gaming hervorgeru-
fen wird, zwei Listen mit zum Zeitpunkt der Messungen verbreiteten Protokollen
angelegt, vgl 5.2

Die von Spielen genutzten Ports sind u.a. [MS05] entnommen. Die Ports der Peer-to-
Peer-Applikationen sind auf den im Anhang aufgelisteten Homepages der jeweiligen
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Applikation TCP-Port(s) | UDP-Port(s)

P2pP

eMule (eDonkey/Kademlia) 4662..4665 4672

BitTorrent 6881..6889 -

Kazaa 1214 wechselnd

Direct Connect 411, 1411 412, 1412

GNUtella 6346, 6347 6346, 6347

SoulSeek 2234..2239 -

WinMX 6699 -

‘ Gaming H

HalfLife, CounterStrike 27015..27019, 28900 27015..27019

Medal Of Honour 18020, 28910, 29900, 29901 | 13300, 27900, 29910

Battlefield 1942 - 14567, 22000,
23000..23009,
27900, 28900

Diablo 4000, 6112 -

Dark Age Of Camelot 1280, 10500..10504, -

10622..10624

Need For Speed Hot Pursuit 2 || 8511,28900 1230, 8512, 27900,
61200..61230

Rainbow Six 2346..2348 -

’ Streaming Media H

Windows Streaming Media 1755 -

Real Time Streaming Protocol || 554 6970

RealAudio 7070 6970

Tabelle 5.2: beriicksichtigte Ports

Hersteller/ Entwickler zu finden. Die fiir Streaming einbezogenen Portnummern wur-
den von [KBFc04] iibernommen. Da gerade im Spielebereich durch die hohe Zahl
an Neuveroffentlichungen eine hohe Fluktuation der verwendeten Portnummern be-
steht, kann die Filterliste erweitert werden. Die grole Anzahl der genutzten Ports
bei Online-Spielen birgt das Risiko, dafl eine entsprechend ,, getarnte Peer-to-Peer-
Verbindung als Gaming-Konversation mifiklassifiziert werden konnte.

5.3.2.3 Analyse ohne Payloaduntersuchung

Eine Payloaduntersuchung ist zur alleinigen Identifikation vor allem von Peer-to-
Peer-Verkehr nicht ausreichend. Zum einen finden zum Beginn der Messungen be-
reits Up- und Downloads, die keine Signalisierung mehr benotigen, statt; anderer-
seits kann eine Payloadanalyse nur iiber bereits bekannte und untersuchte Protokolle
Auskunft geben. Die proprietdren Protokolle Fasttrack Kap. (vgl. Kap. und
SoulSeek (vgl. Kap. sowie das Direct-Connect-Protokoll (vgl. Kap. wer-
den in der verwendeten Version Ethereal 0.10.8 nicht erkannt.

Die Erkennung von Peer-to-Peer-Verkehr basiert im Skript analyse_hybrid auf den
Ergebnissen der Payloadanalyse und macht sich dariiberhinaus die Verbindungsmu-
ster dieser Verkehrsart zunutze. Alle an Peer-to-Peer-Transfers beteiligten Knoten
werden mit der betreffenden Portnummer in einem weiteren Hash gespeichert.
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Tritt dieselbe (IP:Port:Transportschichtprotokoll)-Kombination aus ei-
nem P2P-Flu in einer bisher unidentifizierten Konversation nochmals
auf und ist der Port des Kommunikationspartners > 1024, wird diese
Konversation ebenfalls als Peer-to-Peer-Verkehr markiert.

Ein hervorstechendes Merkmal, welches Peer-to-Peer-Verkehrsmuster von anderen
Applikationsprotokollen unterscheidet, ist die Verwendung von UDP und TCP auf
der Transportebene, vgl. Abschnitt und [KBFc04]. Folglich werden IP-Paare, die
iiber TCP und UDP-Fliisse kommunizieren und keine Online-Gaming- oder RPC-
Ports nutzen, als Peer-to-Peer gekennzeichnet.

Eine dhnliche Heuristik kommt zur Identifikation von FTP- und WWW-Servern zum
Einsatz. Zunichst werden alle IP-Adressen, welche iiber die wohldefinierten Ports
20, 21 und 80 in Hashes als mogliche FTP- bzw. WWW-Server abgelegt.

Sobald ein als WWW-Server klassifizierter Knoten Verbindungen auf an-
deren Ports als den wohlbekannten Serverports unterhélt, wird er aus
dem Hash der méglichen WWW-Server entfernt. Dies gilt analog auch
fiir alle anderen Server.

Die Betrachtung von DNS- und Mailservern ist insofern etwas komplexer, als dafl
diese auch untereinander kommunizieren, um E-Mails bzw. DNS-Anfragen und -
Antworten weiterzuleiten. Sie konnen also sowohl als Client als auch als Server auf-
treten. Eine Erweiterung des obigen Ansatzes dient zur Erfassung von DNS- und
E-Mail-Konversationen.

Ein als E-Mailserver zwischengespeicherter Knoten gilt dann als verifi-
ziert, wenn er oder seine Kommunikationspartner ausschliellich die vor-
definierten TCP-Ports 25 (SMTP), 110 (POP), 113(SMTP-Authentification
Service) oder 143 (IMAP) verwenden. Analog gilt ein DNS-Server als ve-
rifiziert, wenn er oder sein Partner TCP- oder UDP-Port 53 verwendet.

Das fiir diese Aufgabe erstellte Skript analyse_hybrid.pl legt zuerst eine Hilfsda-
tei mit dem Namen conv_temp_{n|h}[Index].text an, in der die von Ethereal durch
den Aufruf aus analyse_ethereal.pl ermittelten Protokollzugehorigkeiten den Fliissen
zugeordnet sind. Treten in der Flufitabelle weitere Fliisse mit gleicher (Quell-TP-
Adresse, Quellportnummer, Ziel-IP-Adresse, Zielportnummer, Transportschichtpro-
tokoll) auf, werden sie diesem Applikationsschichtprotokoll zugeordnet. Ein Auszug
aus einer entsprechenden Datei hat die Form

#src. ip dst. ip Ldproto src. port dst. port octets L4proto payload L7proto
106.204.33.118 106.204.221.29 6 4335 135 52 TCP —no payload available- UNKNOWN
116.175.148.105 106.204.41.252 6 1863 2650 52 TCP 51 4e 47 20 34 34 0d Oa |QNG
44..| CHAT

106.204.37.213 34.185.249.15 17 4672 60 50 UDP ¢5 91 47 00 |..G.| eDonkey
143.203.143.88 146.194.5.102 6 80 64591 460 TCP 48 54 54 50 2f 31 2e 31 20 33
[HTTP/1.1 3| HTTP

102.25.233.179 106.204.37.174 6 6881 1480 50 TCP —no payload available— P2P
146.194.29.71 102.25.222.67 17 4672 4672 50 UDP ¢5 91 al 10 |....| P2P
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106.204.34.35 144.77.168.207 6 4662 4834 100 TCP —no payload available— P2P
106.204.32.142 145.108.122.252 17 4672 4672 50 UDP ¢5 91 00 00 73 01 |....s.| P2P
106.204.33.124 113.223.210.77 6 4448 6881 50 TCP 00 00 00 00 |....| P2P
113.223.210.77 106.204.33.124 6 6881 4448 50 TCP —no payload available— P2P
146.194.28.157 127.104.138.29 6 63379 445 112 TCP —no payload available- SMB

Alle TP-Adressen wurden anonymisiert.

Des weiteren werden die Fliisse auf die Verwendung der von Peer-to-Peer-Protokollen
verwendeten Well-Known Ports untersucht und entsprechend zugeordnet. Gleich-
zeitig kommt die erste Stufe der vorgenannten Heuristiken zum Tragen. Jede IP-
Adresse, die eine der erwdhnten Portnummern verwendet, wird als ,,moglicher Ser-
ver” des entsprechenden Dienstes zwischengespeichert. Zur Verifikation dieser Server
mufl die Konversationstabelle nochmals durchlaufen werden. Im letzten Duchlauf
erfolgt die Verifikation der Server wie oben beschrieben. Kann ein Flufl nicht zuge-
ordnet werden, wird er im letzten Durchlauf als ,UNKNOWN®“ markiert. Da nun
Kenntnisse iiber alle Server vorliegen, werden die Fliisse mit der zugehorigen Ver-
kehrsart in die Ergebnisdatei conv_final_h(.text geschrieben.

Das Programmablaufdiagramm ist in Bild und beschrieben.

5.3.2.4 Auswertung der Verbindungsmuster auf der Transportschicht

Alternativ zur Auswertung auf Basis der Payloadanalyse wurde ein Skript, das zur
Identifikation von Applikationsschichtprotokollen lediglich Netzwerk- und Transport-
schichtinformationen verwendet, entwickelt. Es basiert auf [KBFc04]. Die Erkennung
von Mail-, Web-, Online-Gaming- und FTP-Servern erfolgt wie in Kap.[5.3.2.3| Peer-
to-Peer-Verkehrsmuster werden im ersten Schritt anhand der Well-Known Ports (vgl.
Tab identifiziert. Des weiteren sind Peer-to-Peer-Protokolle durch viele Ver-
bindungen zu vielen IP-Adressen gekennzeichnet, wiahrend Client-Server-Protokolle
viele Verbindungen zu einer IP-Adresse aufbauen. Dariiberhinaus verwenden die mei-
sten populdren Peer-to-Peer-Protokolle (eDonkey, KaZaA, Direct Connect, GNUtel-
la) UDP zur Signalisierung, wihrend die Nutzdaten in TCP-Segmenten transportiert
werden (vgl. [KBFc04]).

Bestehen zwischen zwei IP-Adressen (1) sowohl TCP- als auch UDP-
Verbindungen, (2) ist die Anzahl dieser Verbindungen kleiner als ein
vordefinierter Wert (z.B. 10) und ist (3) weder ein Online-Gaming-, SMB-
oder NFS-Server an der Konversation beteiligt, werden diese Fliisse als
Peer-to-Peer-Verkehr betrachtet.

Bedingung (3) stellt sicher, daf§ Online-Gaming-Sitzungen, die ebenfalls TCP und
UDP als Transportprotokolle nutzen, nicht miffidentifiziert werden. Die Kombination
aus den Bedingungen filtert auch Portscans heraus, wie sie z.B. von Wiirmern her-
vorgerufen werden. Als Ausnahme sind Online-Gaming-Sitzungen anzusehen, wenn
diese innerhalb des lokalen Netzwerks, in dem die Messungen erfolgen, stattfinden.
Das Programmablaufdiagramm ist im Anhang unter und zu finden. Da bei
dieser Art der Analyse die Anforderungen an den Arbeitsspeicher durch die mehrfa-
che Speicherung aller in der Mefidatei vorhandenen IP-Adressen sehr hoch sind, kon-
nen nur verhdltnisméfBig kleine Flutabellen untersucht werden. Aus diesem Grund
konnen nicht, wie bei der hybriden Untersuchung, alle Teiltraces zusammengefiigt
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werden. Durch die Kommandozeilenargumente 2 und 3 sind die Indizes der ersten
und der letzten zu untersuchenden Teil-Fluitabellen angebbar. Fiir grofie Mefidatei-
en ist die Steuerung iiber ein separates Shellskript empfehlenswert.

Durch die Konzentration auf einen Dienst je IP-Adresse wiirden alle Knoten, die
mehr als einen Dienst anbieten - also vor allem Server in SOHO-Umgebungen -
nicht erkannt. Um diesen Effekt zu verhindern, werden Server - wenn sie lediglich
iiber wohlbekannte Ports kommunizieren - nicht aus der entsprechenden Serverta-
belle geloscht. Auf diese Weise wird erreicht, dal z.B. Webserver, die gleichzeitig
E-Maildienste anbieten, nicht durch das Erkennungsraster fallen.

5.3.2.5 Zusammenfassung der Protokolliibersicht

Die Darstellung der Zusammensetzung von Netzwerkverkehr erfolgt vorzugswei-
se tabellarisch und graphisch. Aufgrund der grofien Anzahl der auftretenden Ap-
plikationsschichtprotokolle wire eine Darstellung aller Protokolle uniibersichtlich
und dadurch in seiner Aussagekraft eingeschrénkt. Weiterhin ermoglicht die Non-
Payloadanalyse im Fall von Online-Gaming und Peer-to-Peer-Verkehr keine Riick-
schliisse auf das Protokoll. Folglich bietet es sich an, Protokollklassen zu bilden,
welche Protokolle mit jeweils hohem Verbreitungsgrad sowie vergleichbaren Eigen-
schaften zusammenfassen. Sie sind im Perlskript summarize.pl in Form von Arrays
angegeben und frei modifizierbar. Es sind die in Ethereal verwendeten Abkiirzungen
fiir die Protokolle zu verwenden. Folgende Klassen sind vorgegeben:

’ Klasse H Protokoll ‘
Peer-to-Peer EDonkey/Kademlia, Bittorrent, SoulSeek, GNUtella
CHAT ICQ, AIM, MS-Messenger, Yahoo, IRC, Jabber
REMOTE SSH, Telnet, Rsh, X11, Remote Procedure Call

Netbios, LDAP, SMB, NFS
E-MAIL SMTP, POP, IMAP

ENCRYPTED || Encapsulating Security Payload, SSL, SSLv3
FTP FTP, TFTP

E-Business (MY)SQL, Internet Content Adaptation Protocol
REALTIME RTP, RSVP, SIP, Skinny, GRYPHON

HTTP HTTP

DNS DNS

OTHER alle anderen identifizierten Protokolle (not UNKNOWN)

Tabelle 5.3: Untersuchte Verkehrsklassen

Fiir jede Art von Protokollen der Anwendungsschicht wird in einem Array ein Feld
mit einem in der Notation von Ethereal formulierten Filter angelegt.Das Array 143t
sich durch Auskommentieren bzw. Hinzufiigen von Feldern beliebig verindern, so-
weit die Unterstiitzung durch Ethereal gegeben ist.

Zusétzlich werden die identifizierten und nicht identifizierten Bytes gezahlt. Die Er-
gebnisse werden tabellarisch auf der Standardausgabe gelistet. Die Umleitung in eine
Textdatei ermoglicht das Einlesen in Tabellenkalkulationsprogramme wie OpenOffi-
ce Calc, wo eine graphische Ausgabe in Diagrammform moglich ist.

Das Skript summarize_all.pl berechnet eine Tabelle mit allen festgestellten Protokol-
len. Beide Skripte nehmen auf der Kommandozeile den Dateinamen der Flufitabelle
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’ Protokoll H Anzahl der erkannten Bytes ‘
ASAP 280
BOOTP 46
CHAT 49495
DCCP 104
DNS 83392
ENTTEC 140
FTP 10656386
GAMING 139326
HTTP 13529459
ICMP 256404
ICP 21570
ICQ 207
IEEE 5}
IP 46
IPv6 1452
KRB5 97
LLC 139
MAIL 1246075
MDNS 160
NBDS 2221
NBNS 1271
NTP 1596
P2pP 157069850
RX 140
SMB 269196
SNMP 318
SSDP 210
STREAMING 390234
STUN 102
SliMP3 51707
TIME 199
TPCP 51
UNKNOWN 29838701
eDonkey 25512
recognized 183797487
total 213636188

Tabelle 5.4: Beispielausgabe von summarize_all.pl. Die Tabelleneintrage CHAT, GA-
MING, MAIL, P2P und STREAMING wurden durch Nonpayloadanalyse erzeugt.

entgegen und geben das Resultat auf der Standardausgabe aus. Die Beispielausgabe
fir eine Probe ist in Tab. [5.4] angegeben.

Das Skript summarize_all.pl kann iiber mehrere Dateien verteilte Flutabellen zu-
sammenfassen. Voraussetzung ist, dafl sich die Teiltabellen in demselben Verzeichnis
befinden und auf [Index].text enden.
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5.4 Beurteilung der Leistungsfihigkeit der Mef-
umgebung

Die Mefumgebung kam bei der Applikationsprotokollanalyse der drei in Kap. |4 be-
schriebenen Proben unter der Zielstellung einer rechenzeiteffizienten, umfassenden
Identifizierung der jeweils enthaltenen Applikationsschichtprotokolle zum Einsatz.
Bereits vor der Verfiigbarkeit konkreter Ergebnisse ist ersichtlich, dai die Quali-
tat der Resultate zwangslaufig stark von der vorgelagerten Analysesoftware - im
konkreten Fall Ethereal - abhéngt. Wegen dessen sténdiger Weiterentwicklung - ins-
besondere der erkannten Applikationsschichtprotokolle - ist sichergestellt, dafl Pro-
tokollinderungen und -Neueinfiihrungen zeitnah und - abgesehen von der Neuin-
stallation der Software - ohne Aufwand fiir den Operator stattfinden. Weiterhin
steht es jedem Nutzer frei, im Rahmen der GPL eigenen Analysecode hinzuzufiigen
und damit einen systematischen Ansatz in der Analyse zu verfolgen. Der Code im
Skript analyse_hybrid.pl bedient sich, Peer-to-Peer-Protokolle betreffend, zum Teil
der Textmustererkennung. Die Griinde bestehen darin, dafl einige der Protokolle
derzeit von Ethereal fiir den konkreten Zweck der Protokollerkennung nicht oder
nur unzureichend erkannt werden; andererseits lie der Zeitrahmen die Entwicklung
eigenen Codes nicht zu.

Der in - verfolgte Ansatz wird einerseits mit der in vorgestellten
Methode verglichen, andererseits wird auch eine Gegeniiberstellung mit einer rein
portbasierten Analyse durchgefiihrt.

Name der Probe 20041025-140917-0 | 20041207-154133-0 | 20041209-150130-0
Anzahl der aufge- 13157940140 162459529152 21370995266
zeichneten Bytes

Ethereal 2050018527 625616860 415911845
analyse_hybrid.pl 6472482321 150382047656 17623440722
analyse_table.pl 6539222313 116688749189 17657753394
analyse_ports.pl 4551354221 100182625237 17002164653
dominierende HTTP (27%) P2P (81%) HTTP (51%)
Anwendungsklasse

Profil Forschung Privatnutzer Geschéftsnutzer

Tabelle 5.5: Anzahl der erkannten Bytes fiir jede Methode

Die detaillierten Ergebnisse per Applikationsklasse sind im Anhang zu finden.
Die hohe Erkennungsrate der von Privatnutzern dominierten Probe resultiert aus
der iiberwiegenden Verwendung von wohlbekannten Portnummern von Peer-to-Peer-
Programmen.

5.4.1 False Positives

Als False Positives werden falsch identifizierte Fliisse bezeichnet. Die grofite Fehler-
quelle besteht bei Peer-to-Peer-Verkehr mit auf wohlbekannte Dienste verdnderten
Portnummern. Eine rein portbasierte Analyse wiirde die resultierenden Peer-to-Peer-
Fliisse als WWW-Verkehr miflidentifizieren. Zur Vermeidung dieser Fehler wurden
die in Kap. [5.3.2.3] und [5.3.2.4] vorgestellten Heuristiken implementiert. Als weitere
Fehlerquelle sind Portscans anzusehen. Dabei handelt es sich um kurze Fliisse, wel-
che TCP- uder UDP- Verbindungen zu vielgenutzten Ports in einem IP-Adrefibereich
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aufbauen. Diese Fliisse werden ausgeschlossen, wenn sie weniger als 100 Bytes um-
fassen’| Die GréBe des Fluflimits kann in analyse_hybrid.pl und in analyse_table.pl
angepaflt werden.

Einige Peer-to-Peer-Clients, z.B. eMule, ermdoglichen den Download iiber HTTP-
Proxyserver. Wahrend die Signalisierung direkt zwischen beiden Peers via UDP er-
folgt, werden die Nutzdaten mittels des Proxyservers ausgetauscht, s. Abb5.2]

Abbildung 5.2: Dateientausch in Peer-to-Peer-Netzen mittels eines Proxyservers

Aufgrund der Kapselung des Datenstroms in einen HTTP-Header wird eine Konver-
sation iiber einen Proxy als HT'TP-Strom identifiziert. Da die Proxyunterstiitzung
im Programm verankert ist, bleibt auch die Untersuchung des Payload von HTTP-
Paketen ohne Erfolg. Die Nonpayloadanalyse kann diese Peer-to-Peer-Fliisse eben-
falls nicht erkennen, da die Bedingung von gleichzeitigen TCP- und UDP-Fliissen
zwischen zwei IP-Adressen nicht erfiillt ist.

5.4.2 False Negatives

False Negatives sind nicht identifizierte (als ,unbekannt“) markierte Fliisse, die zu
einem zu identifizierenden Protokoll gehtéren. Nach diesem Kriterium sind alle als un-
bekannt eingestuften Peer-to-Peer-Fliisse False Negatives, wenn nach Peer-to-Peer-
Fliissen gesucht wird. Im Kontext dieser Arbeit sind alle in den untersuchten Proben
nicht identifizierten Fliisse False Negatives. Zur Vermeidung von False Positives er-
griffene Mafinahmen fithren zwangslaufig zu False Negatives, so dafl eine vorherige
Abwéagung notig ist, welche den Anteil von False Positives und False Negatives mi-
nimiert. Die Heuristik zur Identifizierung von Servern und das 100-Byte-Flullimit
beeinflussen mafigeblich die Ergebnisse. Wahrend das Auslassen der Serverheuristik
auf eine Portnummernanalyse hinausliefe, wurde das 100-Byte-Flufllimit auf 0 und
50 Byte geéndert. Die kleinste auftretende Flufigrose betriagt 48Byte und tritt im
ersten Schritt des 3-Wege-Handshake auf (20Byte-IP-Header, 20Byte-TCP-Header,
8Byte TCP-Optionen). Bei dieser FluBgrose ist der Verdacht eines Portscans mit

5Dieses Kriterium sei als 100-Byte-Flulimit bezeichnet.
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halboffener Verbindung gegeben@. Bei kompletter Offnung der Verbindung bestétigt
der initiierende Knoten das TCP-Acknowledgement des Servers mit ebenfalls einem
TCP-Acknowledgement. Das Paket besitzt im Normalfall (ohne TCP-Optionen) ei-
ne Grofle von 40Bytd’| so daB die GesamtgréBe des Flusses bis zu diesem Zeitpunkt
bei 88Byte liegt. Als Berechnungsgrundlage diente die Probe 20041209-150130-0; die
Berechnung wurde mit den Skripten analyse_hybrid.pl und analyse_table.pl durch-

gefiihrt.

Limitgrofie (Bytes) 0 50 100
erkannte Bytes gesamt 17780291525 | 17763191185 | 17623421422
davon Peer-to-Peer 1116462178 | 1116462734 | 1116729314
davon HTTP 10946424378 | 10946424378 | 10946424378
davon DNS 113246119 113246119 113246119
davon FTP 2679125640 | 2679125640 | 2679125640
davon E-Mail 1653150020 | 1653150020 | 1653150020
davon Remote Traffic 975440816 958306386 818072979
davon Chat 12695042 12698060 12717178
davon Gaming 2863885 2890611 3043537
davon E-Business 44844 44844 44844
davon verschliisselt 639 639 639
davon Echtzeitprotokolle/ 67511548 67511548 67511548
Streaming

andere erkannte Protokolle 280837964 280841754 280866774
nicht erkannt 3590703741 | 3607804081 | 3747573844

Tabelle 5.6: Ergebnisse bei verschiedenen Flulgro8enlimits (hybride Methode)

Wie Tab. zeigt, wird bei der Hybridanalyse auschliellich die Verkehrsklasse ,,Re-
mote Traffic® nennenswert beeinflufit. Das ist dadurch zu erkldaren, dal das SMB-
Protokoll in dieser Gruppe gefiihrt wird und die Grofizahl an Wiirmern Verbindungs-
versuche auf die zugeordneten TCP-Ports 135 und vor allem 445 starten.

Ahnlich Tab.|5.6|zeigt Tab.[5.7/lediglich bei der Gruppe REMOTE eine Abhéingigkeit

vom gewéhlten Transferlimit. Um Fehler durch Portscans auszuschlielen, wird eine
Mindestflugrofle von 100Byte empfohlen.

5.4.3 Berechnungszeit

Die beriicksichtigte Berechnungszeit schliefit lediglich die Auswerung der Fluitabel-
len ein; die Erstellung der Fluitabellen sowie die Payloadanalyse durch Tethereal
wird ausgeklammert, da die Berechnungsgeschwindigkeit der eingebundenen Pro-
gramme nicht beeinflubar ist.

Alle Zeiten wurden auf dem MeBsystem ermittelt (vgl. Tab. . Aufgrund des hohen
Speicherbedarfs und der damit verbundenen léingeren Speicherzugriffszeit benotigt
die Nonpayloadanalyse die meiste Zeit fiir die Berechnung der Tabelle. Betreffs der

6Andere Griinde wie z.B: ein Programmabsturz oder die verbindung zu einer inaktiven IP-
Adresse sind ebenfalls denkbar

"20Byte IP-Header, 20Byte TCP-Header

8blockweise Betrachtung von je 20 Teildateien zu 200MiB
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Limitgrofie (Bytes) 0 50 100
erkannte Bytes gesamt 17816104587 | 17798754730 | 17657753394
davon Peer-to-Peer 560581166 560598108 560636724
davon HTTP 11935298465 | 11935277130 | 11935261544
davon DNS 99639772 99634594 99634594
davon FTP 2678493594 | 2678485664 | 2678440023
davon E-Mail 1313833212 | 1313835618 | 1313833572
davon Remote Traffic 1040491561 | 1023154303 882920896
davon Chat 13015493 13023505 13022865
davon Gaming 1472137 1467819 736803
davon Echtzeitprotokolle/ 16291924 16290726 16279110
Streaming
andere erkannte Protokolle 156987263 156987263 156987263
nicht erkannt 3554890679 | 3572240536 | 3713241872

Tabelle 5.7: Ergebnisse bei verschiedenen FluBgroBenlimits (Methode ohne Payload-
untersuchung)

’ Skript H analyse_hybrid.pl \ analyse-table.p]‘g‘ \ analyse_ports.pl ‘

20041025-140917-0 320s 329s 102s
20041209-150133-0 2021s 2151s 251s
20041207-154133-0 39751s 20515s 6131s

Tabelle 5.8: Berechnungszeiten der einzelnen Methoden bei verschiedenen Tracegro-
Ben

fiir die Probe 20041207-154133-0 ermittelte Berechnungszeiten ist die Partitionierung
der Gesamtflufitabelle fiir analyse_table.pl zu beriicksichtigen. Ebenfalls zu beachten
ist die bei der Payloadanalyse zusétzlich benétigte Zeit fiir die Auswertung durch
Ethereal. Auf dem Meflcomputer sind je nach Zusammensetzung der Mef3probe ca.
(15...20)min fir ein 200MiB grofies Teiltrace zu veranschlagen.

Einer Verbesserung der Leistung ist durch Berechnung der Fluitabelle wihrend
der Aufzeichnung der Pakete, wie crl_flow sie ermoglicht, erreichbar. Dieser Vor-
schlag zielt auf die Beschleunigung der Nonpayload-Analyse ab. Die Schnittstellen
des Skripts analyse_table.pl wiren entsprechend zu dndern, ergdnzend wére zu un-
tersuchen, bis zu welcher Bitrate eine schritthaltende Verarbeitung moglich ist. Wei-
terhin miifiten die TCP- und UDP-Verbindungstabellen periodisch geldscht werden.
Auf diese Weise wiirde der erste Durchlauf durch die Flufitabelle in Echtzeit erfol-
gen, die beiden weiteren notigen Durchldufe wiirden weiter offline stattfinden.

Zur Beschleunigung der Payloadanalyse ist es vorstellbar, die Mefdateigréfie auf
von Tethereal zu verarbeitende Gréflen zu beschranken und rotierend zu speichern.
Parallel zur Aufnahme der Mefldaten kénnte bei ausreichender Rechenleistung die
Payloadanalyse durch Tethereal zeitversetzt nach Vervollstindigung einer Teilmef3-
datei erfolgen.



6. Zusammenfassung und Ausblick

Fiir Netzwerkadministratoren und Internet Service Provider gewinnt die Notwen-
digkeit der Kenntnis iiber die Zusammensetzung von Protokollen der Anwendungs-
schicht in Zeiten einer wachsenden Anzahl von netzwerkfahigen Applikationen stetig
an Bedeutung. Die Bearbeitung der gestellten Aufgaben erfolgte bewufit mit Hin-
sicht auf die Verwendung kostenlos und frei verfiighbarer Software. Die Delegierung
von Analyse der Applikationsschichtprotokolle und der Erstellung der Flufitabel-
len begriinden sich auf die Ausgereiftheit der ausgewéahlten Programme gegeniiber
moglichen Eigenentwicklungen. Weiterhin ist sichergestellt, dafl eine Wartung der
entwickelten Umgebung weitgehend entfallen und eine Anpassung nach den indivi-
duellen Bediirfnisen des Benutzers erfolgen kann. Die Verarbeitung grofler Traces ist
ebenfalls gewahrleistet.

Im Verlauf der Arbeit wurden die verbreitetsten Protokolle der Applikationsschicht
vorgestellt. Engegen den Behauptungen in [KBFc04] stellte sich heraus, daf§ die
untersuchten Peer-to-Peer-Protokolle bis auf Fasttrack und SoulSeek durchaus gut
dokumentiert sind. Erwartungsgeméf erzielt die Payloadanalyse die hochste Erken-
nungsrate des untersuchten Probenmaterials. Bei Umsetzung der vorgestellten Ver-
besserungsvorschldge in Kap. kann die Nonpayloadanalyse bei der Untersu-
chung der meistgenutzten Dienste des Internet zu einer zeiteffizienteren Alternative
gegeniiber der Payloadanalyse werden. Es wurden ebenfalls Moglichkeiten zur Ver-
besserung des Laufzeitverhaltens der payloadgestiitzten Analyseumgebung umrissen.
Ergénzende Schritte zur Entwicklung einer ganzheitlichen Lésung im Rahmen des
Traffic Engineering kénnen aus

e der Integration in eine IPFIX- oder NetFlow-Umgebung,

e eciner verbesserten graphischen Aufbereitung der Analyseergebnisse z.B. unter
MATLAB,

e der Laufzeitoptimierung, wie in vorgeschlagen,

e der Ersetzung von Ethereal durch eine schnellere Alternative bzw. dessen An-
passung durch Umgehung des Dissector-Overhead|

1Es kommt lediglich auf die Erkennung der Protokolle der Applikationsschicht an, nicht auf die
Funktion des spezifischen Pakets innerhalb des Protokolls.
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bestehen. Eine Untersuchung in [KBFc04] vorgestellten und in Kap. |5.3.2.4) auf-
gegriffenen Heuristiken beziiglich der Erkennung von Peer-to-Peer-Fliissen auf die
Eignung fiir eine Simulation bleibt ebenfalls offen.



A. Anhang

A.1 Das Bencoded-Format in Bittorrent

’ Datentyp H Form \ Beispiel \ Interpretation
String <Léange>:<String> 19:Bittorrent Bittorrent
Protocol Protocol
Integer i<Zahl>e 123e 23
List l<Lénge Element 1>: 17:leecherT: ['leecher’, 'release’]
<Element 1> releasee
<Lénge Element 2>: ...e
Dictionary || d<Lénge Schliissel 1>: d5:leechl2:peer: | leech’: ['pe’, 1’|
<Schliissel 1><Lénge Wert 1> | al:releasee
:<Element 1>
<Lange Schliissel 2>
:<Wert 2>...e

Tabelle A.1: Datentypen im Bencoded Format. Die Langenangaben werden hexade-
zimal codiert (19 = 0x13).
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A.2 Aufbau von Dictionaries in Bittorrent

Dictionaries (Verzeichnisse) haben den Aufbau Schliissel: Wert. Metadateien enthal-
ten Verzeichnisse mit den Schliisseln in Tab.

’ Schliisel H Wert
announce URL des Trackers
info verschachteltes Dictionary
info:name Default-Speichername der Datei

info:piece length

Zahl von Bytes eines Dateifragments, in die
eine Datei fiir die Uberttragung zerlegt wird (Chunkgrofe)
Voreinstellung: 28

info:pieces

String, dessen Linge ein ganzzahliges Vielfaches
von 20 ist. Jeder der 20-elementigen Substrings
ist der SHA1-Hash des indexierten Dateifragments

info:length

Dateigroe in Bytes (1 Datei) oder
Verzeichnis mit files als Unterverzeichnis
(mehrere Dateien)

info:length:files

enthélt Liste der Dateien, vgl. Tab. ’A.l‘

Tabelle A.2: Inhalt einer Bittorrent-Metadatei

A.3 Analyseergebnisse der aufgezeichneten Pro-

ben

’ Protokoll H Payloadanalyse \ Nonpayloadanalyse \ Portnummernanalyse ‘
P2pP 84777 47866938 84777
CHAT 8378016 8344586 8546746
REMOTEH 2004159901 2045909050 110132673
EMAIL 1185744366 1141872829 1141058302
ENCRYPTED 100 0 0
FTP 20918825 20917917 20918355
EBUSINESS 348 0 0
HTTP 3215981007 3260016260 3211867398
DNS 8736667 8556339 8435027
GAMING 157295 10837 4351153
STREAMING/ 75136 938 45959790
REALTIME
OTHER 28245883 5726619 0
missed 5319356817 5252616825 7240484917
recognized 6472482321 6539222313 4551354221
total 11791839138 11791839138 11791839138

Tabelle A.3: Ergebnisse der Analyse fiir die Probe 20041025-140917-0 in Bytes. Es
besteht weitgehende Ubereinstimmung zwischen den Ergebnissen von Payload- und

Nonpayloadanalyse.
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’ Protokoll H Payloadanalyse \ Nonpayloadanalyse \ Portnummernanalyse ‘
pP2p 132496445113 88018466138 73325510131
CHAT 110272301 172954079 207936976
REMOTE?| 322817402 2249912615 322743221
EMAIL 1867647327 1531283565 1626565230
ENCRYPTED 35522 0 0
FTP 3324457202 6332813396 6427686386
EBUSINESS 161494 0 0
HTTP 11178689233 16939680201 16570160083
DNS 86516228 88768105 79360426
GAMING 208446927 715343398 884449045
STREAMING/ 507871939 503924750 738213739
REALTIME
OTHER 278686968 135602942 0
missed 12043876733 45737175200 62243299152
recognized 150382047656 116688749189 100182625237
total 162425924389 162425924389 162425924389

Tabelle A.4: Ergebnisse der Analyse fiir die Probe 20041207-154133-0. Die Nonpay-
loadanalyse erkannte deutlich weniger Peer-to-Peer-Fliisse als die Payloadanalyse.
Das ist darin begriindet, daf nicht alle Peer-to-Peer-Protokolle (z.B. SoulSeek) UDP
und TCP als Transportprotokolle nutzen. Aulerdem konnten aus Speichergriinden
nur Teile der Fluitabelle unabhéngig voneinander untersucht werden, was zu Unge-

nauigkeiten fiithrt (vgl. Kap. [5.3.2.4).

] Protokoll H Payloadanalyse \ Nonpayloadanalyse \ Portnummernanalyse ‘
P2P 1116729314 560636724 419745014
CHAT 12717178 13022865 13595065
REMOTE‘g\ 818072979 882920896 818073702
EMAIL 1653150020 1313833572 1315855342
ENCRYPTED 639 0 0
FTP 2679125640 2678440023 2678921054
EBUSINESS 44844 0 0
HTTP 10946424378 11935261544 11561390518
DNS 113246119 99634594 106739767
GAMING 3043537 736803 17610851
STREAMING/ 67511548 16279110 70233340
REALTIME
OTHER 213355226 156987263 0
missed 3747573844 3713241872 4368830613
recognized 17623421422 17657753394 17002164653
total 21370995266 21370995266 21370995266

Tabelle A.5: Ergebnisse der Analyse fiir die Probe 20041209-150130-0. Die Non-

payloadanalyse erkannte nur ca. 50% der mittels der Payloadanalyse identifizierten

Peer-to-Peer-Bytes.
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A.4 Programmablaufpléne fiir die Analyse mit und
ohne Payloaduntersuchung

Informationen werden in Hashtabellen gespeichert. Die Notation lautet Tabellenna-
me{ Schliissel} = Wert. Variablennamen sind kursiv, Befehlskonstrukte in Grofbuch-
staben und Konstanten in kursiver Grofischrift dargestellt.

'beinhaltet Telnet (TCP-Port 23), SSH (TCP-Port 22), SMB (TCP-Ports 135, 445), PORTMAP
(TCP-Port 111), NFS

3heinhaltet Telnet (TCP-Port 23), SSH (TCP-Port 22), SMB (TCP-Ports 135, 445), PORTMAP
(TCP-Port 111), NFS
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Fluktabelle
ohne Applikations-
informationen

- =

flr jeden Flu®

Flul von Tethereal erkannt?

ja

- L

Schiiissel1=(Quell-IP, Ziel-IP)
Schllissel2=(Ziel-IP, Quell-IP)
IP_Paare{Schliissel1}=Applikationsname
IP_Paare{Schliissel2}=Applikationsname

nein
LA

existiert

((IP_Paare{Quell-IP, Ziel-1P})
ODER
(IP_Paare{Ziel-IP, Quell-IP}))?

ja nein

Flul 2Applika-
tionsname

-

Fluk-Quell- ODER Zielport IN
EER_TO_PEER_PORTS?

ja nein

— ] —
Fluli = P2P
Schiiissel1=(Quell-IP, Ziel-IP)
Schiiissel2=(Ziel-IP, Quell-IP)
IP_Paare{Schliissel1}=P2P
IP_Paare{Schliissel2}=P2P

FluB-Quell- ODER Zielport IN
SMB_PORTS UND FluBlimit
erfullt?

1a

S S N—
Flu3 2 SMB
Schllissel1=(Quell-IP, Ziel-IP)
Schitssel2=(Ziel-IP, Quell-IP)
IP_Paare{Schliissel1}=SMB
IP_Paare{Schliissel2}=SMB

nein

Fluf3-Quell- ODER Zielport IN
SERVER_PORTS UND

ia FluRlimit erfallt? nein

L

Servers{IP}=Service

Abbildung A.1: Programmablaufplan der hybriden Analyse mit

Payloaduntersu-
chung, Schritt 1
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flr jeden Flul

existiert
((IP_Paare{Quell-IP,
Ziel-IP}) ODER
IP_Paare{Ziel-IP, Quell-
ja IP})? nein
FluB 2Applika-
tionsname

-4 L

(Quell- ODER Ziel-IP in
Servers) UND (Quell-
bzw. Zielport NICHT IN

SERVER_PORTS)?
ja nein

< L

LOSCHE Servers{IP}

%

fur jeden Flufy

Flult bereits erkannt?
ja nein

%
4

Quell- ODER Ziel-IP IN
Servers?

ja nein

FluR =
| L UNBEKANNT

Flufy 2 Servers{IP}

Fluttabelle
mit
Applikations-
informationen

Abbildung A.2: Programmablaufplan der hybriden Analyse mit Payloaduntersu-
chung, Schritt 2
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Abbildung A.3: Programmablaufplan der Analyse ohne

Schritt 1

Flufttabelle
ohne
Applikations-
informationen

-

fir jeden Flul

Anz_Verbindungen{Quel-IP, Ziel-IP, Ziel-

Port}++
R —
TCP-Flult?
ja nein
TCP_Verbin-
dungen

{Quell-IP, Ziel-IP}++

|| - =

UDP-Fluz?
ja
UDP |Verbin

dungen
{Quell-IP, Zigl-IP}++

4L

Fluk-Quell- ODER
Zielport IN
PEER_TO_PEER _POR

. TS7?
ja

—

Flu 2 P2P
Schlitssel1=(Quell-IP, Ziel-IP)
Schliissel2=(Ziel-IP, Quell-IP)
IP_Paare{Schliissel1}=P2P
IP_Paare{Schllissel2}=P2P

nein

Flu-Quell- ODER
Zielport IN SMB_PORTS
UND FluBlimit erfullt?
ja

R N S—

Flut 2 SMB
Schitissel1=(Quell-IP, Ziel-IP)
Schitissel2=(Ziel-IP, Quell-IP)
IP_Paare{Schliissel1}=SMB
IP_Paare{Schliissel2}=SMB

nein

FluR-Quell- ODER
Zielport IN
SERVER_PORTS UND

FluRlimit erfullt?
ja

nein

%

-

Servers{IP}=Service

Payloaduntersuchung,
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fir jeden Fluld

(Quell- ODER Ziel-IP in
Servers) UND (Quell-
bzw. Zielport NICHT in

SERVER_PORTS)?

ja nein
[LOSCHE Servers{IP} \ ‘
(EXISTIERT

TCP_Verbindungen{
Quell-1P, Ziel-1P}) UND
(EXISTIERT
UDP_Verbindungen{
Quell-IP, Ziel-IP}) UND
(Anz_Verbindungen{
Quell-IP, Ziel-IP,
Zielport} < LIMIT)?

ja nein
FluB>P2P %
fir jeden Flurd
Flulk bereits erkannt?
ja nein

%

- =

Quell- ODER Ziel-IP in
Servers?

ja nein

Flui =
UNBEKANNT

J4 L

Flu = Servers{IP}

Fluiitabelle
mit
Applikations-
informationen

Abbildung A.4: Programmablaufplan der Analyse ohne Payloaduntersuchung,
Schritt 2
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