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Aufgabenstellung

Analyse und Visualisierung des Kommunikationsaufkommens in paketorien-
tierten Netzwerken

Die Anforderungen an die Qualitdt und die Verfiigbarkeit von Datennetzen erhéhen sich
stetig. Eine Analyse des Kommunikationsaufkommens stellt neben der Prognose iiber
die Nutzung von Diensten eine wesentliche Komponente fiir die Planung von Netzstruk-
turen dar. Die statistische Auswertung von Datenverkehr liefert wesentliche Parameter
wie Datenaufkommen, Nutzer- und Protokollverteilung fiir die Modellierung von Daten-
quellen und einer damit verbundenen Optimierung von z.B. Zugangsnetzen. Die Visua-
lisierung der Parameter unterstiitzt diesen Prozess bei der Erkennung von Trends oder
der Darstellung komplexer Zusammenhinge.

Der Kandidat soll im Rahmen der Diplomarbeit Verfahren und Algorithmen der
Visualisierung von Datenstromen und deren Parametern zur Unterstiitzung der Ana-
lyse des Kommunikationsaufkommens in paketorientierten Datennetzen untersuchen.
Die Ergebnisse dieser Untersuchung sind in einem Tool zur Visualisierung von Ver-
kehrsparametern in einer Form umzusetzen, die es gestattet, fiir die Modellierung von
Datenquellen, das Management von Netzwerken und fiir die Planung der Netzstruktur
geeignete Aussagen zu erzielen. Insbesondere folgende Punkte sind in der Diplomarbeit
zu beriicksichtigen:

e Klassifizierung und Vergleich von Verfahren zur Analyse von Performance- und
QoS/CoS Eigenschaften in paketorientierten Kommunikationsnetzen anhand ge-
eigneter Vergleichskriterien unter Beriicksichtigung des ISO/OSI Referenzmodells

o Klassifizierung aktueller Darstellungsformen, graphischer Analyseverfahren und
Algorithmen; Betrachtung der Vor- und Nachteile in Bezug auf die in der Ziel-
stellung definierten Parameter. Das Einbeziehen von Darstellungsformen, die in
thematisch entfernten Fachbereichen genutzt werden, ist ausdriicklich erwiinscht.

e Entwicklung eines generischen, an Standards orientierten Datenformats fiir die
Speicherung der Messdaten in einer zur Analyse und grafischen Darstellung ge-
eigneten Form unter Beriicksichtigung der zuvor ausgew#hlten Analyseverfahren
(paket-, flowbasiert)

e Realisierung eines parametrisierbaren Tools zur visuellen Analyse von paketori-
entierten Datenverkehr (insbesondere Ethernet und IP Datenverkehr).



Zusammenfassung

Analyse und Visualisierung des Kommunikationsautkommens in
paketorientierten Netzen

von cand. ing. Udo Brunswig

Die Simulation von Netzwerken ist fiir die Planung und Gestaltung von zukiinfti-
gen Kommunikationsstrukturen und eine Zusicherung von Dienstgiiteparametern
(QoS/CoS) unabdingbar. Grundlage von Simulationen sind Verkehrsmodelle, die
unter anderem mit Hilfe der Visualisierung des Datenaufkommens bestehender
Netze erstellt werden konnen.

Im Rahmen dieser Arbeit wurden die Parameter der Ubertragungsprotokolle
vorgestellt, die eine Charakterisierung des Netzwerkverkehrs beziiglich der Visua-
lisierung ermoglichen. Des Weiteren werden neue und unkonventionelle Visualsie-
rungstechniken beschrieben und in Hinsicht auf die Effizienz der Darstellung des
Datenverkehrs in paketorienterten Netzen untersucht und beurteilt.

Fiir die Speicherung der Messdaten, die bei der Untersuchung der bestehenden
Netzstrukturen anfallen, ist ein einheitliches und flexibles Datenformat notwen-
dig. Auf Grundlage des zukiinftigen IPFIX-Standards wurde ein Datenformat zur
Speicherung der erfassten Messdaten entwickelt.

Um die theoretischen Gesichtspunkte der erfolgten Untersuchung in die Pra-
xis umzusetzen, wurde ein Tool fiir die visuelle Analyse des Datenverkehrs in

paketorientierten Netzen implementiert.
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Kapitel 1

MOTIVATION UND ZIELSTELLUNG

Der enorme Erfolg des Internets und das damit einhergehende rasante Wachstum
des Datenverkehrs stellen hohe Anforderungen an die Ubertragungsstrukturen des
Internets. Neue Kommunikationsdienste wie Voice over IP, Video on Demand, E-
Learning und Videokonferenzen stellen andere Anspriiche an die Qualitdt der
Dateniibertragung als die konventionelle Dateiiibertragung.

Eine Analyse und Prognose der Nutzung dieser Kommunikationsdienste sind
fiir die Planung und den Umbau von Netzwerken notwendig, um Aussagen {iber
die Quantitdat und Qualitat der Dateniibertragung treffen zu konnen. Damit kon-
nen Fehlplanungen erkannt und vermieden werden.

Um diesen Anspriichen gerecht zu werden, kann eine Simulation von Daten-
iibertragungsnetzen Aussagen liefern, die eine effizientere Netzwerkplanung unter-
stiitzt. Die Simulation von Dateniibertragungsnetzen ist ein Teil des Forschungs-
projektes ’Open IP-based Multiservice Access Network’” (OPMAN), das am In-
stitut fiir Nachrichtentechnik und Informationselektronik der Universitit Rostock
bearbeitet wird und in das sich diese Arbeit einbettet.

Die Grundlage dieser Simulation bilden Modelle, die mittels statistischer Ana-
lyse des Datenverkehrs bestehender Netzwerke erstellt werden.

Fiir vergleichbare Aussagen zum Datenverkehr in verschiedenen Netzwerken
miissen die Ubertragungsprotokolle der Netzwerke auf relevante Parameter un-
tersucht werden, die den Datenverkehr charakterisieren.

Die Nutzung eines einheitlichen Datenformats fiir die Speicherung der charak-
terisienden Parameter des Datenverkehrs erleichtert die Analyse der Messdaten.

Eine Visualisierung der untersuchten Parameter unterstiitzt den Analysepro-
zess und ist beim Entdecken und der Darstellung von komplexen Zusammenhén-
gen hilfreich. Dabei muss beachtet werden, dass nur aussagekriftige Visualisie-
rungstechniken eine wirkliche Hilfestellung leisten kénnen. Es ist deshalb notwen-
dig, dass klassische, wie auch unkonventionelle Darstellungsverfahren auf Effizienz
der Visualisierung in Bezug auf die relevanten Parameter des paketorientierten

Datenverkehrs untersucht werden.
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Aus der Aufgabenstellung und der Motivation abgeleitet, ergeben sich folgende
Zielstellungen, die Grundlage fiir die Aufteilung der vorliegenden Arbeit sind:

e Vorstellung der Ubertragungsprotokolle paketorientierter Netzwerke,

e Untersuchung und Auswahl der Parameter der Protokolle nach Darstellbar-
keit,

e Vorstellung von Visualisierungsverfahren,

e Untersuchung und Bewertung von Visualisierungsverfahren in Bezug auf
die Visualisierung gewahlter Parameter zur Charakterisierung des Daten-

verkehrs,

e Aufbau, Beschreibung und Performanceanalyse eines Messsystems zur Mes-

sung von Datenverkehr,

e Entwicklung eines Datenformates fiir die Speicherung der Messdaten in einer

zur Analyse und grafischen Darstellung geeigneten Form

e Realisierung eines Tools zur visuellen Analyse von paketorientiertem Da-

tenverkehr



Kapitel 2

ANALYSE DES KOMMUNIKATIONSAUFKOMMENS
IN PAKETORIENTIERTEN NETZEN

Um das Kommunikationsaufkommen in paketorientierten Netzen darstellen zu
konnen, muss eine Analyse der iibertragenen Daten vorgenommen werden. Die
Daten werden in den zu betrachtenden Netzen paketorientiert transportiert. Die
Applikationen segmentieren die zu iibertragenden Daten, fligen Adressierungs-
und Verwaltungsoptionen hinzu und iibergeben die Daten als ein Paket bestimm-
ter Lange an die darunter liegende Schicht (Abbildung 2.1). Der sendende Host
arbeitet den Potokollstapel von oben nach unten ab. Dabei fiigt jede Schicht ihre
Adressierungs- und Verwaltungsdaten als einen Header hinzu. Die Bitiibertra-
gungsschicht prigt die segmentierten Informationen auf das Ubertragungsmedi-
um (Kupferkabel, Lichtwellenleiter, Luft) auf. Auf der Empfangsseite werden in
der jeweiligen Schicht die Headerinformationen vom eigentlichen Nutzlastanteil
abgetrennt und ausgewertet. Der Nutzlastteil des Pakets wird an die dariiber
liegende Schicht iibergeben. Ob dies sofort oder nach einer Neuiibertragung von-

statten geht, weil das Datensegment beschidigt iibertragen wurde, hangt von der

0sl - TCP/IP- TCP/IP- Protokolifamilie
Schichtenmodell Schichtenmodell
Anwendungs-
schicht
Darstellungs- Anwendungs- E 'n_. & % o %
schicht schicht S || w = a|x|z
Sitzungs-
schicht
Transport- Transport-
schicht schicht TCP UDP
Netzwerk- Netzwerk- P IGMP | ICMP
schicht schicht RIARF |
Sicherungs- =
schicht Netzzugangs- g = gz 5 o
Bitubertrag- schicht 2 < S| |3
ungsschicht w

Abbildung 2.1: OSI- und TCP /IP-Schichtenmodell
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Auswertung der Verwaltungsoptionen im Header des Pakets durch die jeweilige
Schicht ab.

2.1 Bitiibertragungsschicht

Die Bitiibertragungsschicht (physical layer) ist fiir die ordnungsgeméfe Ubertra-
gung der Bits {iber den physikalischen Kanal zustdndig. In dieser Schicht werden
die Codierung der Signale und eine Anpassung auf das Ubertragungsmedium vor-
genomimen.

Zwecks Visualisierung existieren in dieser Schicht keine Parameter oder Attri-

bute, die Aussagen iiber den Netzwerkverkehr zulassen.

2.2 Sicherungsschicht

Die Sicherungsschicht (data link layer) hat die Aufgabe, aus der Menge von Bits,
die von der Bitiibertragungsschicht empfangen wurden, weiter verwertbare Infor-
mationen zu gewinnen. Die Hauptaufgaben dabei sind das Erkennen von Rah-
mengrenzen und die Uberpriifung der Korrektheit des empfangenen Rahmens.
Weiterhin ist diese Schicht fiir die optimale Ausnutzung des physikalischen Me-
diums zustindig, sofern dies ein Medium ist, welches von mehreren Teilnehmern
gleichzeitig genutzt wird. Die Sicherungsschicht wird oft in zwei Teile geteilt:

Schicht 2a: MAC (Medium Access Control). Steuert den Zugriff auf das Me-
dium.

Schicht 2b: LLC (Logical Link Control) Zusténdig fiir die Segmentierung der
zu sendenden Daten, sowie fiir das korrekte Zusammensetzen der empfangenen
Daten. Anforderung von Wiederholungssendungen, Senden von Quittungen fiir
empfangene Rahmen.

Die Protokollparameter, die in der Sicherungsschicht benutzt werden, spielen
nur in der direkten Verbindung zweier Instanzen eine Rolle. Es sind u. a. eine
eindeutige Adressierung der Netzzugangsgerite und Priiffelder, mit deren Hilfe
festgestellt werden kann, ob die Rahmen richtig {ibertragen wurden.

Bei der Auswahl fiir Visualisierungsattribute spielt die Sicherungsschicht eine

untergeordnete Rolle.

2.3 Vermittlungsschicht

Die Vermittlungsschicht (auch Netzwerkschicht) hat die Aufgabe, eine Verbindung

zwischen den einzelnen Knoten im Netzwerk herzustellen. Die Vermittlungsschicht
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Abbildung 2.2: TCP/IP Header

soll dabei den hoheren Schichten die Details der Paketiibertragung iiber das Netz-
werk verbergen. Die Hauptaufgabe der Vermittlungsschicht ist die Auswahl des
Weges des Pakets (Routing) vom Absender zum Empfinger. Ein Beispiel fiir ein
Protokoll der Vermittlungsschicht ist das Internet-Protokoll der Version 4 (IPv4).

2.3.1 Internet-Protokoll v4

Im Folgenden wird das Internet-Protokoll der Version 4 mit den Parametern vor-
gestellt, die fiir die Visualisierung des Netzwerkverkehrs von Interesse sind.

Das Internet-Protokoll v4 {ibertrigt die Daten in einem paketorientierten Netz.
Ein Paket ist ein Datenblock mit Nutzdaten und Informationen, die notwendig
sind, um sie dem Empfinger zuzustellen. Das Datagramm (datagram) ist das
Paketformat, welches das Internet-Protokoll definiert. Ein IP-Datagramm besteht
aus einem Header und den zu iibertragenden Daten. Der Header der Version 4
des TP (ersten 20 Bytes der Abbildung 2.2) hat einen festen 20 Byte grofen
Anteil, anschliessend folgt ein optionaler Teil variabler Lange. Der Header umfasst
alle Informationen, die notwendig sind, um dass Datagramm dem Empfanger

zuzustellen. Ein Datagramm kann maximal 64 KByte grof sein; in der Praxis
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Abbildung 2.3: TOS/DCSP Feld

liegt die Grofe bei ca. 1500 Byte.

Version: Der Wert des Version-Feldes zeigt die Version des Internet-Protokolls.
Dadurch bleibt die Kompatibilitdt der Versionen untereinander erhalten. Anhand
dieses Wertes ist es der Netzkomponente moglich, die Verarbeitung der folgenden
Daten anhand des fiir die Version richtigen Bitmusters durchzufiihren. Die aktuelle
Versionsnummer des IP ist 4; Version 6 des Internet-Protokolls ist auf Teilstrecken

des Internets probeweise in Betrieb.

Header Length: Das Feld Header Length (Internet Header Length - THL)
enthilt die Lange des Protokollkopfs, da diese nicht konstant ist. Die Lange wird
in 32-Bit-Worten angegeben. Der kleinste zuldssige Wert ist 5 - das entspricht
20 Byte; in diesem Fall sind im Header keine Optionen gesetzt. Die Lénge des
Headers kann sich durch Anfiigen von Optionen aber bis auf 60 Byte erhéhen
(der Maximalwert fiir das 4-Bit-Feld ist 15).

Type of Service (TOS/DCSP Feld): Uber das Feld Type of Service kann
IPv4 angewiesen werden, Pakete nach vorbestimmten Kriterien zu behandeln.
Als Dienstklassen sind Kombinationen aus Zuverlédssigkeit und Geschwindigkeit
moglich. In der Praxis wird dieses Feld bei der Verarbeitung von Paketen in
den Netzkomponenten jedoch nicht beriicksichtigt. Der Aufbau des Feldes ist in
Abbildung 2.3 illustriert.

Total Length: Es enthélt die gesamte Paketlinge, d.h. Header und Daten. Da
es sich hierbei um ein 16-Bit-Feld handelt, ist die Maximalldnge eines Datagramms
auf 65.535 Byte begrenzt. In der Spezifikation von TP (RFC 791) wurde festgelegt,
dass jeder Host in der Lage sein muss, Pakete bis zu einer Lange von 576 Bytes
zu verarbeiten. In der Regel kénnen von den Hosts aber Pakete groferer Lénge
verarbeitet werden.

Identification: Uber das Identifikationsfeld kann der Zielhost feststellen, zu
welchem Datagramm ein empfangenes Fragment gehort. Alle Fragmente eines
Datagramms enthalten die gleiche Identifikationsnummer, die vom Absender ver-

geben wird.

Flags: Das Flags-Feld ist drei Bit lang. Die Flags bestehen aus zwei Bits na-
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mens DF - Don’t Fragment und MF - More Fragments. Das erste Bit des Flags-

Feldes ist ungenutzt bzw. reserviert. Die beiden Bits DF und MF steuern die
Behandlung eines Pakets im Falle einer Fragmentierung. Mit dem DF-Bit wird
signalisiert, dass das Datagramm nicht fragmentiert werden darf. Mit dem MF-
Bit wird angezeigt, ob einem IP-Paket weitere Teilpakete nachfolgen. Dieses Bit

ist bei allen Fragmenten aufer dem letzten gesetzt.

Fragment Offset: Wurde nicht das DF-Flag gesetzt, dann gibt das Fragment
Offset Feld an, an welcher stelle des Datagramms ein neues Fragment beginnt.

Somit kann der Zielhost das Originalpaket aus den Fragmenten zusammensetzen.

Time to Live: Das Feld Time to Live ist ein Zahler, mit dem die Lebensdauer
von IP-Paketen begrenzt wird. Im RFC 791 ist festgelegt, dass ein Paket eine
maximale Lebensdauer von 255 Sekunden (8 Bit) hat. Der Zahler wird von jedem
Netzknoten, der durchlaufen wird, um mindestens eins dekrementiert. Bei einer
langeren Zwischenspeicherung in einem Router wird der Inhalt mehrfach dekre-
mentiert. Enthélt das Feld den Wert 0, wird das Paket verworfen. Dadurch wird
verhindert, dass ein Paket endlos in einem Netzwerk weitergeleitet wird. Der Ab-
sender wird in einem solchen Fall mittels einer ICMP-Nachricht (Internet Control

Management Protocol- Nachricht) informiert.

Protocol: Enthélt die Nummer des Transportprotokolls, an das das Paket
weitergeleitet werden muss. Die Nummerierung von Protokollen ist im gesamten
Internet einheitlich. Diese Aufgabe {ibernimmt die Internet Assigned Numbers
Authority (IANA) (http://www.iana.org).

Header Checksum: Dieses Feld enthilt die Priifsumme der Felder im IP-
Header. Die Nutzdaten des IP-Datagramms werden nicht gepriift. Die Priifsumme
wird von jedem Netzknoten, der durchlaufen wird, neu berechnet. Die Ursache
dafiir ist, dass sich der IP-Header durch die Dekrementierung des Time-to-Live-

Feldes bei jeder Teilstrecke dndert.
Source Address, Destination Address: In diese Felder werden die 32-Bit

langen Internet-Adressen eingetragen.

Options und Padding: Das Feld Options wurde im Protokollkopf aufgenom-
men, um die Moglichkeit zu bieten, das Internet-Protokoll um weitere Informa-
tionen zu erginzen, die im urspriinglichen Design nicht beriicksichtigt wurden.
Das Optionsfeld hat eine variable Linge. Jede Option beginnt mit einem Code
von einem Byte, iiber den die Option identifiziert wird. Es besteht die Moglich-
keit, dass der ersten Option ein weiteres Optionsfeld von 1 Byte mit einem oder

mehreren Datenbytes folgt. Das Feld Options wird tiber das Padding-Feld auf ein



Vielfaches von 4 Byte aufgefiillt. Derzeit sind die folgenden Optionen moglich:
e End of Option List: Kennzeichnet das Ende der Optionsliste.

e No Option: Kann zum Auffiillen von Bits zwischen Optionen verwendet

werden.

e Security: Bezeichnet, wie geheim ein Datagramm ist. In der Praxis wird

diese Option jedoch fast immer ignoriert.

e Loose Source-Routing, Strict Source-Routing: Diese Option enthélt eine Lis-
te von Internet-Adressen, die das Datagramm durchlaufen soll. Auf diese
Weise kann dem Datenpaket vorgeschrieben werden, eine bestimmte Route
durch das Internet zu nehmen. Beim Source-Routing wird zwischen ”Strict
Source and Record Route” und "Loose Source and Record Route” unter-
schieden. Im ersten Fall wird verlangt, dass das Paket diese Route genau
einhalten muss. Des weiteren wird die genommene Route aufgezeichnet. Die
zweite Variante schreibt vor, dass die angegebenen Router nicht umgan-
gen werden diirfen. Auf dem Weg kénnen aber auch andere Router passiert

werden.

e Record Route: Die Knoten, die dieses Datagramm durchliuft, werden an-
gewiesen ihre IP-Adresse an das Optionsfeld anzuhdngen. Damit ldsst sich
ermitteln, welche Route ein Datagramm genommen hat. Die Grofse fiir das
Optionsfeld ist auf 40 Byte beschrinkt. Deshalb kommt es heute auch oft-
mals zu Problemen mit dieser Option, da weit mehr Router durchlaufen

werden.

e Timestamp: Diese Option ist mit der Option Record Route vergleichbar.
Zusétzlich zur TP-Adresse wird bei dieser Option die Uhrzeit des Durch-
laufs durch den Knoten vermerkt. Auch diese Option dient hauptséchlich
zur Fehlerbehandlung, wobei zusétzlich z.B. Verzégerungen auf den Netz-

strecken erfasst werden konnen.

2.3.2 Internet-Protokoll v6

Mit dem rasanten Anstieg der ans Internet angebundenen Hosts besteht nicht
nur die Notwendigkeit, dass eine grofere Bandbreite fiir den Datenverkehr be-

reitstehen muss. Der Adressraum, der fiir die eindeutige Adressierung jedes Hosts



9

bereitstehen muss, wird in absehbarer Zeit erschopft sein. Des Weiteren funktio-
niert das Internet nach dem Prinzip "best effort”. Es gibt keine Zusicherungen, dass
eine Dateniibertragung mit einer mindest geforderten Ubertragungsgeschwindig-
keit ablauft. Es konnen auch keine Aussagen zur Laufzeit eines Pakets vom Quell-
zum Zielhost gemacht werden. Diese Dienstarten (QoS/CoS) sollen im Internet-
Protokoll der Version 6 berticksichtigt werden. Die IETF (Internet Engineering
Task Force) begann 1990 mit der Entwicklung der IPv6. Die wichtigsten Ziele

diese Projektes sind:

e Unterstiitzung von Milliarden von Hosts, auch bei ineffizienter Nutzung des

Adressraums
e Reduzierung des Umfangs der Routing-Tabellen
e Vereinfachung des Protokolls fiir ein schnelleres Paket-Routing
e Hohere Sicherheit (Authentifikation und Datenschutz) als das heutige IPv4
e Mehr Gewicht auf Dienstarten, insbesondere fiir Echtzeitanwendungen
e bessere Unterstiitzung von Multicasting

e Moglichkeit fiir Hosts, ohne Adressinderung von anderen Orten aus das

Internet zu nutzen
e Freiraum fiir Weiterentwicklungen des Protokolls

e Unterstiitzung der alten und neuen Protokolle in Koexistenz fiir Jahre

|Hol97]

Die folgende Beschreibung von IPv6 orientiert sich an RFC 2460, welche den
aktuellen Stand der Spezifikation des Internet-Protokolls v6 darstellt. RFC 2460
enthilt einige wesentliche Anderungen der Spezifikation gegeniiber RFC 1883.

Die meisten Felder des TPv4 wurden bei IPv6 iibernommen. Trotz dessen ist
IPv6 nicht zu der dlteren Version kompatible. Da IPv6 nach einer Ubergangsphase
[Pv4 ersetzen soll, ist IPv6 zu allen anderen Protokollen, wie TCP oder UDP voll

kompatible. Die charakteristischen Merkmale von IPv6 sind:

o Adressgrofse: IPv6-Adressen haben anstatt 32 Bit nun 128 Bit breite Adres-
sierungsfelder. Theoretisch lassen sich damit 2!%® — 3.4 x 103® Adressen ver-

geben.
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Erweiterungs- Erweiterungs-

Header1 | 777 Header n Dtz

Basis -Header

l4— optional ————
Abbildung 2.4: Form eines IPv6-Datengramms

e Header-Format: Der IPv6 (Basis)Header ist vollstdndig verdndert worden.
Der Header enthélt 7 anstatt 13 Felder. Damit ist eine schnellere Verar-
beitung der Pakete in Routern mdglich. Im Gegensatz zu [Pv4 gibt es bei
IPv6 nicht mehr nur einen Header, sondern einen Basisheader und mehrere

optionale Header.

e Erweiterte Unterstiitzung von Optionen und Erweiterungen: Die Erweite-
rung der Optionen ist notwendig geworden, da einige, bei IPv4 notwendige
Felder nun optional sind. Dariiber hinaus unterscheidet sich auch die Art,
wie die Optionen dargestellt werden. Fiir Router wird es damit einfacher,
Optionen, die nicht fiir sie bestimmt sind, zu iiberspringen. Dies ermoglicht

ebenfalls eine schnellere Verarbeitung von Paketen.

e Dienstarten(QoS/CoS): IPv6 unterstiitzt Dienstarten und QoS/CoS. Damit
kommt IPv6 den Forderungen nach einer verbesserten Unterstiitzung der
Ubertragung von Video- und Audiodaten entgegen. IPv6 bietet hierzu eine
Option zur Echtzeitiibertragung.

e Sicherheit: IPv6 beinhaltet im Protokoll Mechanismen zur sicheren Daten-
iibertragung. Wichtige neue Merkmale von TPv6 sind hier Authentifikation
(authentication), Datenintegritit (data integrity) und Datenverldsslichkeit
(data confidentiality).

e Erweiterbarkeit: IPv6 ist ein erweiterbares Protokoll. Bei der Spezifikation
des Protokolls wurde nicht versucht, alle potentiell méglichen Einsatzfelder
fiir das Protokoll in die Spezifikation zu integrieren. Vielmehr bietet IPv6 die
Moglichkeit iiber Erweiterungs-Header das Protokoll zu erweitern. Damit ist

das Protokoll offen fiir zukiinftige Verinderungen.

[Hol97]

Abbildung 2.4 zeigt die Form des IPv6-Datengramms mit dem Platz fiir die
optionalen Erweiterungsheader.

Abbildung 2.5 veranschaulicht den Aufbau des IPv6-Basis-Headers. Dessen At-

tribute sollen im Folgenden genauer erliutert werden:
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1 4 8 12 16 20 24 28 32
Version | Tramc - Flow Label
Class
Payload Length Next Header Hop Limit

— Source Address —

— Destination Address —

Abbildung 2.5: IPv6-Header

e Version: Wie auch bei IPv4 (siehe 2.3.1) dient das Versionsfeld der Klassi-
fizierung der Protokollversion. Anhand dieses Feldes ist der weitere Aufbau
des Headers den Netzkomponenten bekannt und es kann eine dementspre-

chende Weiterverarbeitung eingeleitet werden.

e Priority: (auch Traffic Class) Anhand dieses Feldes kann ein Router den
Dateninhalt der Pakete in bestimmte Verkehrklassen (Videodaten, Sprach-
daten) unterteilen. In Ausnahmesituationen entscheidet der Router an Hand
dieses Feldes, welche Daten verworfen werden kénnen und welche auf keinen

Fall verworfen werden.

e Flowlabel: Das Flowlabel kennzeichnet mehrere Pakete eines Datenflusses,
die von einer senderseitigen Applikation an eine empfangseitige Applikation
verschickt werden. Anhand des Flowlabels erkennt ein Router das dazu-
gehorige Paket eines Datenflusses und kann ohne in der Routingtsabelle
nachschauen zu miissen, das Paket weiterleiten, da die Route von den vor-

hergehenden Paketen des Datenflusses bekannt ist.

e Payload Length: Das Feld Payload Length (Nutzdatenlinge) gibt an, wie
viele Bytes dem IPv6-Basis-Header folgen. Die Erweiterungs-Header werden
bei der Berechnung der Nutzdatenldnge mit einbezogen. Das entsprechende
Feld wird in der Protokollversion 4 mit Total Length bezeichnet, wobei dort

die gesamte Paketlinge gemeint ist.
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e Next Header: Das Feld Next Header gibt an, welcher Erweiterungs-Header
dem IPv6-Basis-Header folgt. Jeder folgende Erweiterungs-Header beinhal-
tet ebenfalls ein Feld Next Header, das auf den nachfolgenden Header ver-
weist. Ist dies der letzte zu IPv6 zugehorige Header, so gibt das Feld an,
welches Transportprotokoll (z.B. TCP oder UDP) folgt.

e Hop Limit: Mit dem Feld Hop Limit wird festgelegt, wie viele Router durch-
laufen werden, bis das Paket geloscht wird. Der Wert des Feldes wird nach
jeder Teilstrecke dekrementiert. Ein Datengramm wird verworfen, wenn das
Feld Hop Limit Null ist. IPv4 verwendet hierzu das Feld Time to Live.

e Source Address, Destination Address: Die beiden Felder Quell- und Ziel-
adresse dienen zur Identifizierung des Senders und Empfingers eines IP-
Datengramms. IPv6 verwendet zur Adressierung viermal so grofse Adressen
wie [Pv4: 128 Bit statt 32 Bit.

2.4 Auswertung der Darstellbarkeit der Internet-Protokolle

Fiir die Visualisierung des Datenstroms der Vermittlungsschicht lassen sich fol-

gende Attribute nutzen:

Aussageattribut IPv4 IPv6

Zieladresse Destination Address Destination Address
Quelladresse Source Address Source Address
Protokollversion Version Version

Payloadlinge Total Length - Header Length | Payload Length

Alter des Pakets Time to Live Hop Limit

Protokoll des Payloads | Protocol letztes Next Header Feld
Verkehrsklasse TOS/DCSP Priority /Traffic Class

Tabelle 2.1: Attribute der Vermittlungsschicht

Die Darstellungen die je Paket oder nach der Zeit realisierbar sind, werden in
Tabelle 2.2 aufgefiihrt. Im Folgenden wird auf einige der moglichen Darstellungen

eingegangen:

Die Darstellung der Source/ Destination Address nach der Anzahl der Pakete je
Zeiteinheit kann nur Aussagen zur Belastung der CPU der Router, jedoch nur

bedingt zur Ausnutzung der Bandbreite liefern, da jedes IP-Paket eine variable
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darzustellende Attri- | Wertebereich | Aussage der Darstellung

bute

Source/Destination | je 32/128 bit | Anzahl von Paketen je Zeiteinheit

Address

Version 4 bit Verteilung der Versionen je Zeiteinheit

Total Length 16 bit Bruttobyterate je Zeiteinheit (nur IPv4)

Header Length 4bit Verwaltungsoverhead in Bit je Zeiteinheit
(nur IPv4 )

Time to Live/Hop 8 bit Anzahl der Hops je Paket

Limit

letztes Next Header 16 bit Nettobyterate je Zeiteinheit

Feld

Protocol 8 bit TANA-Nummer des Protokolls im Nutz-
lastanteil je Paket

TOS/DCSP / Priori- 8 bit Paketverlustrate und Verzégerungsklasse je

ty/Traffic Class Paket

Tabelle 2.2: Attribute und Wertebereich der visualisierbaren IP-Attribute

Lange hat. Der Anstieg der Ankunftsrate von Paketen ist nicht proportional zum
Anstieg der Nettodatenrate. Deshalb ist es notig, die auswertbaren Informationen
des Datenstroms noch weiter gehenden Analysen zu unterziehen.

Die in Tabelle 2.2 aufgefiihrten Attribute lassen sich direkt aus dem Bytestrom
auslesen. Es existieren noch weitere Informationsdarsstellungen, die nicht direkt
visualisiert werden koénnen.

Die Differenz des Feldes "Total Length” und "Length” ergibt den Nutzdaten-
anteil in Bit/Byte des IP-Pakets an. Damit kann die Datenrate bezogen auf die
IP-Adressen beispielsweise nicht nur in Paketen je Zeiteinheit, sondern auch in
Nettobytes je Zeiteinheit dargestellt werden. Bei IPv6 kann dieser Wert direkt
aus dem letzten "Next Header”- Feld ausgelesen werden.

Diese Referenzierung ist auch nach genutzten Protokollen vorstellbar. Damit ist
es moglich, die reale Verteilung der Datenrate in Byte je Zeiteinheit der einzelnen
Protokolle untereinander darzustellen und nicht nur die Verteilung der Protokolle

je Paket je Zeiteinheit.

2.5 Transportschicht

Die Transportschicht iibernimmt den Transport von Nachrichten zwischen den
Kommunikationspartnern. Die Transportschicht hat die grundlegenden Aufgaben,
den Datenfluss zu steuern und die Unverfilschtheit der Daten sicherzustellen.

Die Daten werden paketorientiert iibertragen. Es wird zwischen zwei Verfahren
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unterschieden.

e gesicherte Ubertragung (Quittierung des Empfangs, wenn das Paket ange-

kommen ist)

e ungesicherte Ubertragung (keine Quittierung des Empfangs)

Beispiele fiir Transportprotokolle sind TCP (gesicherte Ubertragung) und UDP
(ungesicherte Ubertragung).

2.5.1 Transmission Control Protocol (TCP)

Das Transmission Control Protocol (TCP) ist ein zuverlissiges, verbindungsori-
entiertes, Bytestrom-Protokoll. Die Bereitstellung eines sicheren Transports von
Daten durch das paketorientierte Netzwerk ist die Aufgabe von TCP. Die Urde-
finition von TCP ist im RFC 793 dokumentiert. Es wurde mit der RFC 1122 ab-
gedndert (Fehler und Inkonsistenzen wurden entfernt). Die RFC 1323 beschreibt
weitere Anderungen und ist die derzeit giiltige Fassung der Protokolldefinition.

Die drei Grundeigenschaften von TCP:

e Zuverldssigkeit (reliability)
e Verbindungsorientierung (connection-oriented) und

e Bytestrom (byte-stream)

werden nédher betrachtet.

Positive Acknowledgement with Retransmission (PAR) ist der Mechanismus,
mit dem TCP sicherstellt, dass die gesendeten Daten beim Empfinger angekom-
men sind. Es bedeutet, dass die Ubertragung der Daten solange wiederholt wird,
bis vom Empfianger der Erhalt der Daten bestétigt wird. Die zwischen den Instan-
zen ausgetauschten Dateneinheiten heifsen Segmente. Das TCP-Segment beginnt
mit einem mindestens 20 Byte grofen Protokollkopf (sieche Abbildung 2.3) und den
zu iibertragenden Daten. Die Konsistenz jedes Segments wird mittels einer Priif-
summe festgestellt. War die Ubertragung fehlerfrei, sendet der Empfinger eine
Empfangsbestéatigung an den Sender. Ist dies nicht der Fall, wird das Datagramm
verworfen und keine Empfangsbestiatigung verschickt. Hat der Empfianger nach
einer bestimmten Zeitperiode (timeout-period) keine Quittung erhalten, wird das

betreffende Segment erneut versendet.
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Der Auftbau der logischen Ende-zu-Ende-Verbindung wird mit Hilfe des Drei-

wege-Handshakes, durch Senden von Steuerinformationen realisiert. Zum Aufbau
der Verbindung sendet ein Host (Host 1) dem anderen Host (Host 2) ein Segment,
in dem das SYN-Flag (sieche Abbildung 2.2) gesetzt und eine Segmentnummer ein-
getragen ist. Host 2 kann den Verbindungswunsch mit Senden eines Segments, bei
dem SYN und ACK-Bit gesetzt sind, sowie mit der inkrementierten Segmentnum-
mer im Bestétigungsfeld an Host 1 bestdtigen. Damit ist Host 1 bekannt, dass
Host 2 die Verbindung annimmt. Host 1 bestéatigt die Verbindung gegeniiber Host
2 damit, dass die von Host 2 empfangene Sequenznummer inkrementiert im Be-
statigungsfeld und dem gesetzten ACK-Bit an Host 2 iibersendet wird. Bei diesem
dritten Handshake werden die ersten Daten iibertragen.

Zum Beenden einer Verbindung tauschen die beiden Hosts wiederum ein Drei-
wege-Handshake aus, bei dem das FIN-Bit (sieche Abbildung 2.2) zum Beenden
der Verbindung gesetzt ist.

TCP nimmt Datenstrome von Applikationen der dariiber liegenden Schich-
ten an und segmentiert diese in hchstens 64 KByte grofe Teile (iiblich sind ca.
1.500 Byte). Jedes dieser Segmente wird als IP-Datagramm verschickt. Werden
[P-Datagramme mit TCP-Daten aus den darunter liegenden Schichten empfan-
gen, werden diese an TCP weitergeleitet und zu den urspriinglichen Bytestrémen
verkettet. Die Vermittlungsschicht gibt allerdings keine Gewédhr dafiir, dass die
Datagramme richtig zugestellt werden. Es ist deshalb, wie schon erwéhnt, die Auf-
gabe von TCP fiir eine erneute Ubertragung korrupter Datagramme zu sorgen.
Wenn IP-Datagramme in der falschen Reihenfolge auflaufen, muss TCP dafiir sor-
gen, dass die Daten in die richtige Reihenfolge gebracht werden. Dies stellt TCP
mit Sortierung der Segmente nach Sequenz- und Bestitigungsnummer sicher.

Eine weitere Aufgabe von TCP ist es, die Datenstrome an die richtigen Ap-
plikationen weiterzuleiten. Diese Adressierung der Anwendungen findet auf der
Transportebene mit den Portnummern statt. Das entsprechende Adressierungsfeld
im TCP-Header ist 16 Bit grof. Damit wére es einem Host moglich, theoretisch
bis zu 65.535 verschiedene TCP-Verbindungen aufbauen zu kénnen. Auch das
verbindunglose UDP verwendet Portnummern zur Adressierung. TCP und UDP
konnen die gleichen Portnummern belegen. Das heifst, dass die Portnummer 53 in
TCP nicht identisch mit der Portnummer 53 in UDP ist. Der Giiltigkeitsbereich
einer Portnummer ist auf einen Host beschrankt.

Der Adressbereich des TCP/UDP ist in drei Bereiche aufgeteilt:

e 0-1023 - Well-known ports (von der IANA verwaltet).
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e 1024-49151 - Registered ports. Registrierte Ports dienen fiir Dienste, die

ublicherweise auf bestimmten Ports laufen.

e 49152-65535 - Dynamic and/or private ports. Dieser Bereich ist fiir die
so genannten dynamischen Ports festgelegt. Dynamische Ports dienen zur
Kommunikation zwischen den beiden TCP-Schichten, die an einer Kommu-
nikation beteiligt sind. Ein dynamischer Port wird nicht von bestimmten

Standarddiensten belegt.

Die Verwaltung zur Belegung der Ports hat die Internet Corporation for As-
signed Names and Numbers (IANA) iibernommen. Werden neue Anwendungen
entwickelt, die einen bestimmten Port aus dem zweiten Bereich benutzen méchten,

muss dies bei der IANA angemeldet werden.

2.5.2 Der TCP-Header

Am Beginn jedes Segments steht ein 20 Byte langer Header. Wie beim Internet-
Protokoll ist es hier moglich, dass ein Feld mit Optionen folgt. Nach dem Options-
feld folgen die Daten der dariiber liegenden Schicht, der eigentliche Nutzdatenan-
teil. Die Grofse eines Segments wird durch zwei Faktoren begrenzt: jedes Segment
muss in das Nutzdatenfeld des IP-Protokolls passen (65.535 Byte); zweitens darf
die maximale Transfereinheit (MTU - Maximum Transfer Unit) nicht {iberschrit-
ten werden. Allgemein ist die MTU einige tausend Byte grof und gibt damit das
Maximum der Segmentgroke vor (z.B. Ethernet 1.500 Bytes). Werden vom einem
Segment auf dem Weg durch verschiedene Netze, Netze mit einer geringeren MTU
durchlaufen, miissen die Segmente fragmentiert werden.

Unabhingig von der Grofe der MTU kdnnen dem TCP-Header und den Optio-
nen maximal 65.535-20-20 = 65.495 Datenbyte folgen (die ersten 20 Byte beziehen
sich auf den IP-Header, die zweiten auf den TCP-Header; die Lénge der Optionen
wird mit zu den Datenbytes gezihlt). TCP-Segmente ohne Daten sind zuldssig
und dienen der Ubermittlung von Bestiitigungen und Steuernachrichten.

Source-/Destination-Port: Die Felder Source Port (Quellport) und Desti-
nation Port (Zielport) adressieren die Endpunkte der Verbindung. Die Grofe der
beiden Felder betrigt 16 Bit.

Sequence Number, Acknowledgement Number: Die Sequenznummer
und die Bestédtigungsnummer sind jeweils 32-Bit-Zahlen. Die Nummern geben die

Stellung der Daten des Segments innerhalb des in der Verbindung ausgetauschten
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Datenstroms an. Die Sequenznummer gilt in Senderichtung, die Bestatigungs-
nummer fiir Empfangsquittungen. Jeder der beiden TCP-Verbindungspartner ge-
neriert beim Verbindungsaufbau eine Sequenznummer, die sich wihrend des Zeit-
raums der Verbindung nicht wiederholen darf. Dies ist durch den Adressraum von
32 Bit gesichert. Diese Nummern werden beim Verbindungsaufbau ausgetauscht
und wechselseitig quittiert. Bei der Dateniibertragung wird die Sequenznummer
vom Absender jeweils um die Anzahl der bereits gesendeten Segmente erhoht. Mit
der Quittungsnummer gibt der Empfinger an, bis zu welcher Segmentnummer er
die Daten bereits korrekt empfangen hat. Die Nummer gibt allerdings nicht an,
welches Segment zuletzt korrekt empfangen wurde, sondern welches Segment als
nachstes zu erwarten ist. Dieses Verfahren wird Windowing genannt.

Offset: Das Feld Offset (auch Header Length) gibt die Linge des TCP-Headers
in 32-Bit Worten an. Dies entspricht dem Anfang der Daten im TCP-Segment.
Das Feld ist notwendig, da der Header durch das Optionsfeld eine variable Lénge
hat.

Flags: Mit den sechs 1-Bit-Flags im Flags-Feld werden bestimmte Aktionen
im TCP-Protokoll aktiviert:

e URG: Ist das Flag URG gesetzt, bedeutet dies, dass der Urgent Pointer

(Dringendzeiger) verwendet wird.

e ACK: Das ACK-Bit wird gesetzt, um anzugeben, dass die Bestdtigungsnum-
mer im Feld Acknowledgement Number giiltig ist. Ist das Bit nicht gesetzt,

wird das Feld Acknowledgement Number ignoriert.

e PSH: Ist das PSH-Bit gesetzt, so werden die Daten in dem entsprechenden
Segment sofort bei Ankunft der adressierten Anwendung bereitgestellt ohne

sie zu puffern.

e RST: Das RST-Bit dient dazu, eine Verbindung zuriickzusetzen, falls ein
Fehler bei der Ubertragung aufgetreten ist. Dies kann der Fall sein, wenn
ein ungiiltiges Segment iibertragen wurde, ein Host abgestiirzt ist oder der

Versuch eines Verbindungsaufbaus abgewiesen werden soll.

e SYN: Das SYN-Flag (Synchronize Sequence Numbers) wird zum Verbin-
dungsaufbau genutzt. Mit der Acknowledgement Number und dem ACK-Bit
wird die Verbindung in Form eines Dreiwege-Handshakes aufgebaut (siehe

oben).
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e FIN: Das FIN-Bit dient zum Auslésen einer Verbindung. Ist das Bit gesetzt,

gibt dies an, dass der Sender keine weiteren Daten zu iibertragen hat. Das

Segment mit gesetztem FIN-Bit muf quittiert werden.

Window: Das Feld Fenstergrofte enthilt die Anzahl der Segmente, die der
Empfianger ab dem bereits bestitigten Segment empfangen kann. Mit der Angabe
der Fenstergrofe erfolgt in TCP die Flusssteuerung. Das TCP-Protokoll arbeitet
nach dem Prinzip eines Schiebefensters mit variabler Grose (Sliding Window).
Jede Seite einer Verbindung darf die Anzahl der Segmente senden, die im Feld
fiir die Fenstergrofse angegeben ist, ohne auf eine Quittung von der Empfangssei-
te zu warten. Wiahrend des Sendens kénnen gleichzeitig Quittungen fiir die von
der anderen Seite empfangenen Daten eintreffen (diese Quittungen konnen die
Fenstergrofsen verdndern).

Checksum: Die Priifsumme umfasst den Header, die Daten und den Pseu-
do-Header. Der Pseudo-Header enthélt die 32-bit grofsen IP-Adressen des Quell-
und Zielhosts sowie die Protokollnummer (fiir TCP 6) und die Linge des TCP-
Segments. Die Einbeziehung der Felder des Pseudo-Headers in die Priifsummen-
berechnung hilft, durch IP falsch zugeteilte Pakete zu erkennen. Die Verwendung
von [P-Adressen auf der Transportebene stellt allerdings eine Verletzung der Pro-
tokollhierarchie dar.

Urgent Pointer: Der Urgent-Pointer ergibt zusammen mit der Sequenznum-
mer einen Zeiger auf ein Datenbyte. Dies entspricht einem Byteversatz zu einer
Stelle, an der dringende Daten vorgefunden werden. TCP signalisiert damit, dass
sich an einer bestimmten Stelle im Datenstrom wichtige Daten befinden, die sofort
gelesen werden sollten. Das Feld wird nur gelesen, wenn das Urgent-Flag gesetzt
ist.

Options: Das Options-Feld soll eine M&glichkeit bieten, Funktionen bereitzu-
stellen, die im normalen TCP-Protokollkopf nicht vorgesehen sind. In TCP sind
drei Optionen definiert: End of Option List, No-Operation und Maximum Seg-
ment Size. Die wichtigste dieser Optionen ist die maximale Segmentgrofe. Mit
dieser Option kann ein Host die maximale Anzahl Nutzdaten {ibermitteln, die
er annehmen will bzw. annehmen kann. Wahrend eines Verbindungsaufbaus kann
jede Seite ihr Maximum an Nutzdaten {ibermitteln. Der kleinere der beiden Werte
wird als maximale Nutzdatengrofe fiir die Ubertragung iibernommen.

Padding: Das Feld Padding wird verwendet, um sicherzustellen, dass der Hea-
der an einer 32-Bit Grenze endet und die Daten an einer 32-Bit Grenze beginnen.
Das Fiillfeld wird mit Nullen gefiillt.
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2.6 Auswertung der Darstellbarkeit des TCP

Die folgenden Attribute sind fiir die Visualisierung der Datenstrome des Trans-

mission Convergence Protokolls relevant:
e Source/Destination Port

o Offset

ACK/SYN/FIN/RST/UGR/PSH

Window

Options MTU

Diese Attribute sind als direkte Darstellungsattribute verfiighar, welche vor

der Darstellung nicht weiterverarbeitet werden miissen.
e Anzahl der Segmente je Source/Destination Port je Zeiteinheit

e Anzahl der Segmente, nach denen eine Bestédtigung erfolgen muss (window)

je Segment
e Grofe der Verwaltungsoverheads je Segment (offset)

Eine Weiterverarbeitung der Parameter der Messdaten mit Hilfe bestimmter Al-

gorithmen ist fiir folgende Darstellungen nétig:

e erfolgreiche Verbindungen je Zeiteinheit (3 Wege-Handshake bei erfolgrei-
chem Verbindungsauf- und abbau) Dabei miissen die bestehenden Verbin-

dungen beachtet werden, die die Grenzen der Zeiteinheit iiberschneiden.

e Anzahl der gescheiterten Verbindungen je Zeiteinheit (3 Wege-Handshake
bei Verbindungsauf- oder abbau nicht erfolgreich oder RST wurde gesetzt)

e Nettobyterate je Source/Destination Port je Zeiteinheit (berechnet unter

Beachtung der giiltigen MTU des aktuellen Segments)



20

Kapitel 3

VISUALISIERUNG WISSENSCHAFTLICHER DATEN

Sensoren und Simulationen erzeugen eine Unmenge von Daten. Es ist fiir einen
Menschen nur schwerlich moglich, lange Datenreihen zu iiberschauen, zu analysie-
ren und Gesetzméfkigkeiten in Messergebnissen zu erkennen. Mit Hilfe der Visua-
lisierung, der Darstellung der Daten auf andere Weise als in Spalten oder Reihen
ist es dem Menschen einfacher, die Ergebnisse der Simulationen oder Messwerte
zu verstehen.

Die Zielstellung der Visualisierung wissenschaftlicher Daten ist es, eine leich-
ter verstandliche visuelle Darstellung der Datenmenge und somit eine effektivere
Auswertung der Daten zu ermdoglichen. Damit kénnen u. a. erstellte Konzepte
leichter analysiert werden, womit auch das Verstdndnis von Modellen erleichtert

wird.

3.1 Zielstellung

Mit der Visualisierung wird die Darstellung von komplexen Sachverhalten erleich-
tert; es werden die Tatsachen so dargestellt, dass sie nicht nur gesehen sondern
auch erkannt werden. Es muss dem Nutzer nach dem Betrachten moglich sein,
den visualisierten Sachverhalt verstehen und bewerten zu kénnen. Aus der Viel-
zahl der moglichen Visualisierungstechniken sind die Verfahren auszuwéhlen und
anzuwenden, die diese Aufgabe am besten erfiillen. Es ist auf jeden Fall zu beach-
ten, dass die darzustellenden Daten aufgrund der gewéhlten Visualisierungsform
nicht zu verzerrt abgebildet werden, so dass sie nicht mehr das Darstellen, was
sie eigentlich aussagen.

Die Visualisierung wissenschaftlicher Daten kann in drei Schritten des Analy-

seprozesses eingesetzt werden. [SMOO]

1. explorative Analyse
2. konfirmative Analyse

3. Préasentation
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Die explorative Analyse ist die Reindarstellung der Daten. Uber die even-
tuelle Struktur oder eine bestimmte Ausrichtung der Daten ist zu diesem Zeit-
punkt der Untersuchung noch nichts bekannt. Ausgehend von dieser Darstellung
kann mittels Interaktion, Manipulation von Darstellungsparametern nach Infor-
mationen, Mustern, Strukturen oder Zusammenhdngen gesucht werden. Dieser
Schritt der wissenschaftlichen Visualisierung ist ein Prozess zur Generierung von
Hypothesen. Fine weitere Untersuchung dieser Hypothesen ist mit Hilfe weiterer
visuell-explorativer Prozesse, auch mittels statistischer Methoden oder Verfahren
der kiinstlichen Intelligenz moglich. Die visuell-explorativen Verfahren haben den
Vorteil, dass sie auch inhomogene und stark verrauschte Daten verarbeiten kdnnen
und der Anwender keine speziellen mathematisch-statistischen Kenntnisse haben
muss, um diese Verfahren einzusetzen.

Mittels der konfirmativen Analyse kénnen gewonnene Hypothesen iiber-
priift und gegebenenfalls bekriftigt oder verworfen werden. Hierbei ist eine geeig-
nete Visualisierungsform zielgerichtet einzusetzen.

Die Prasentation der gewonnenen Erkenntnisse und damit die Kommunika-
tion mit anderen ist ein weiteres Anwendungsgebiet der wissenschaftlichen Visua-
lisierung. Die aus den vorangegangenen Prozessen erzielten Erkenntnisse miissen
fiir Dritte an dieser Stelle als erkennbare Fakten effektiv, einfach und verstdndlich

dargestellt werden.

3.2 Anforderungen an die Visualisierung

Die Erzeugung von Abbildungen oder Reihen von Abbildungen, welche bestimmte
Eigenschaften der Datenmengen darstellen, ist das Ziel des Visualisierungsprozes-
ses. Dafiir werden bestimmte Eigenschaften der Datenmenge auf visuell-perzeptive
Attribute abgebildet. Diese Transformation des Datenraumes auf den visuellen
Raum kann elementar sein, wie z.B. eindimensionale Abbildung eines Zahlenwer-
tes auf eine Farbe. Je hoher der Freiheitsgrad der Datenmenge ist, umso komplexer
kann auch die Visualisierung werden; z.B. Visualisierung eines Wirbelsturms in
drei Dimensionen verbunden mit Animationen.

Bertin [Ber82] gibt drei Level der Informationsdichte an, die in einer Visuali-
sierung dargestellt werden kénnen. Die einfachste Art bildet die vorliegenden In-
formationen des Datenraumes in direkter Form auf den visuellen Raum ab. Somit
ist fiir jede Information des Datenraums eine bestimmte spezifische Ausbildung
eines Attributs des visuellen Abbildungsraums vorhanden. Bei der zweiten Art

steigt der Abstraktionsgrad des Abbildungsraums; es wird schon das Wesentliche,
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die Ergebnisse der Untersuchung verdeutlicht. Die Darstellung der Gesamtheit

aller Daten und der Informationen, die sich aus der Visualisierung ergeben, ist
das Hauptziel des Visualisierungsprozesses. Dieser dritte Level ist die Grundlage
fiir Entscheidungen, es enthilt immer auch die beiden anderen Level. Weiterhin
werden auf diesem Level die Erkenntnisse und Schlussfolgerungen des Analyse-
prozesses in anschaulicher Form dargestellt.

Inzwischen hat die Visualisierung wissenschaftlicher Daten in allen Anwen-
dungsgebieten einen hohen Stellenwert eingenommen, jedoch wird auf die Quali-
tat und Effektivitit der erzeugten Darstellungen in vielen Fillen nicht geachtet.
So wird die komplette Bandbreite der Darstellungsmdoglichkeiten moderner Dar-
stellungstools vollstiandig ausgenutzt. Die Frage nach der expressivsten Darstel-
lungsform wird nur selten gestellt. Eine iiberladene und zu redundante visuelle
Darstellung kann in Einzelfidllen zu Fehlinterpretationen und somit zu Fehlent-
scheidungen fiihren. Dies muss dem Urheber der Visualisierung immer bewusst
sein.

Die Qualitit einer visuellen Présentation ist das Maf, in dem der Betrach-
ter fiahig ist, den Kontext der realen Welt aus der Abbildung zu rekonstruieren,
die wahrgenommen Strukturen in der Abbildung mit tatséchlich existierenden
Korrelationen zwischen Parametern bzw. Stérungen in den Ergebnisdaten in Ver-

bindung zu setzen und daraus die richtigen Entscheidungen zu ziehen.

3.3 Die explorative Analyse

Shneiderman [Shn96| untergliedert die explorative Analyse in drei Schritte:
e overview
e zoom and filter

e details-on-demand

Er bezeichnet diese drei Schritte auch als Information Seeking Mantra [Shn96.
Zur visuellen Analyse bedarf es dem Nutzer an erster Stelle einen Uberblick iiber
die Daten (overview).

Das Erkennen von Mustern oder Unregelméafigkeiten wird mit Hilfe des zwei-
ten Schrittes von Zoom- und Selektionstechniken (zoom and filter) unterstiitzt.
Fiir die detaillierte Analyse der Muster wird dem Nutzer der dritte Schritt, die
Moglichkeit, die Details der Daten zu betrachten (details-on-demand) bereitge-
stellt.
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Abbildung 3.1: Klassifikation der explorativen Analyse [Kei01]

In allen drei Schritten der explorativen Analyse werden Visualisierungstechni-
ken eingesetzt: Mit Hilfe dieser Techniken ist es einfach, einen Uberblick iiber die
Datenmenge zu erstellen und es ist dem Nutzer mdoglich, interessante Teilmengen
in der Darstellung zu entdecken. Es ist notwendig, wihrend des Betrachtens der
Details den Uberblick iiber die gesamte Datendarstellung zu behalten. Es muss
dem Beobachter klar sein, wo er sich in der Visualisierung befindet. Dieser Uber-
blick ist mit Hilfe der interaktiven Verzerrung der visuellen Uberblicksdarstellung
beziiglich der Fokusse moglich.

Fiir eine weiter gehende Exploration interessanter Teilmengen bedarf es zusitz-
licher Optionen, um die Daten genauer zu betrachten und Details zu verstehen.
Dafiir ist es wichtig, dass die genutzten Visualisierungstechniken iiber die grundle-
genden Visualisierungsverfahren hinaus, die Schwierigkeiten bei den Ubergiingen

zwischen diesen Schritten tiberbriicken helfen.

3.4 Klassifikation der explorativen Analyse

Informations-Visualisierung wissenschaftlicher Daten mit mehr als einem Attri-
but, die keine 2D- oder 3D-Semantik besitzen, sind mittels X-Y-Plots, Liniendia-
grammen und Histogrammen darstellbar. Diese Techniken kénnen fiir die visuelle

Datenexploration hilfreich sein, jedoch sind sie im Allgemeinen auf relativ klei-
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ne und niedrigdimensionale Datenmengen beschrankt. In den vergangenen Jahren
wurde eine Vielzahl neuartiger Techniken fiir hochdimensionale Datenmengen oh-
ne interne 2D- oder 3D-Semantik entwickelt. Ein Uberblick iiber diese Verfahren
wird in [CMS99] [War00] [Spe00] [SM00]| gegeben. Die Techniken kénnen anhand
folgender drei Kriterien klassifiziert werden [Kei01| (siche Abbildung 3.1) :

1. der zu visualisierende Datentyp,
2. die verwendete Visualisierungstechnik,

3. die verwendeten Techniken fiir Interaktion und Verzerrung

Der zu visualisierende Datentyp kann folgendermafen unterteilt werden [Shn96]:

e Ein-dimensionale Daten (zeit-abhingige Daten) - ThemeRiver Visualisie-
rung [HHNWO02| zeitabhéngiger Nachrichten in Abbildung 3.3

e Zwei-dimensionale Daten (geographische Karten) - Gridfit Visualisierung
[KH98] von Telefondaten in Abbildung 3.4

e Multi-dimensionale Daten (tabellarische Daten aus relationalen Datenban-
ken) - vgl. Parallele Koordinaten Visualisierung [ID90] in Abbildung 3.5

e Text und Hypertext (Nachrichten oder Web-Dokumente) - ThemeView Vi-
sualisierung [WTP-+95] [Wis99] von Text Dokumenten in Abbildung 3.6

e Hierarchien und Graphen (Telefon- oder Internetverbindungen) - Skitter
Visualisierung [HBkc+01] in Abbildung 3.7

e Algorithmen und Software (Debugging-Operationen) Tarantula Software
Visualisierung [EHJSO01] in 3.8

Die Visualisierungstechniken kénnen in folgende Gruppen unterteilt werden:

e Standard 2D-/3D-Visualisierungen (Balkendiagramme oder X-Y-Diagram-
me) - Abbildung 3.4

e Geometrische Transformationen (kiinstliche Landschaften [Wis99|) - Abbil-
dung 3.6 und Parallele Koordinaten Visualisierung [ID90] - Abbildung 3.5

e Iconbasierte Visualisierungen (Strichménnchen-Visualisierung [PG88]) - Ab-
bildung 3.10
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e Pixel-Visualisierungen (Recursive Pattern oder Circle Segments Techniken
[Kei00]) - Abbildung 3.2 und Abbildung 3.12

e Geschachtelte Visualisierungen Treemaps [Shn92| [JS91]) - Abbildung 3.14
oder Dimensional Stacking [War94] - Abbildung 3.13.

Die Interaktions- und Verzerrungstechniken stellen die dritte Kategorie der Klas-
sifikation der explorativen Analyse nach Shneiderman dar. Sie erlauben es dem
Benutzer, direkt mit den Darstellungen zu interagieren. Interaktions- und Verzer-

rungstechniken konnen wie folgt untergliedert werden:

e Interaktive Projektion (GrandTour System [Asi85])

e Interaktive Selektion (Polaris System [STH02|)

Interaktives Zooming (Spotfire System [Shn99])

Interaktive Verzerrung (Hyperbolic Tree [LRP95] [MB95])

Interaktives Linking and Brushing (XGobi System [SCB92]|, [BSC96|)

Die drei Dimensionen der Klassifikation nach Shneiderman konnen als orthogo-
nal betrachtet werden. Zu jeder visualisierenden Datenmenge kann eine beliebige
Visualisierungstechnik in Verbindung mit einer beliebigen Interaktions- und Ver-

zerrungstechnik verwendet werden.

3.5 Datentypen

Die Daten, die in den verschiedensten Bereichen gemessen, beobachtet oder be-
rechnet werden, unterscheiden sich in der Struktur, Dimension und anderen Ei-
genschaften. Die Dimension gibt an, wie viel Attribute ein Datensatz hat. Bei-
spielsweise bei der Messung der Temperatur im Tagesverlauf und der spéateren
Darstellung dieser hat ein Datensatz genau zwei Attribute. Werden noch weitere
Daten erfasst, wie z.B. Luftdruck oder Luftfeuchtigkeit, erhoht sich die Anzahl der
Dimensionen auf vier. Dadurch erhoht sich die darzustellende Datenmenge. Der
andere Faktor, welcher die Datenmenge noch beeinflusst, ist die Anzahl der Da-
tensétze, beispielsweise die Anzahl der Beobachtungspunkte. Im Folgenden wird

auf einige spezielle Datentypen eingegangen.
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Abbildung 3.2: Die Recursive Pattern Technik [KKA95] (3.5.1)

3.5.1 Eindimensionale Daten

Beispiele fiir eindimensionale Daten sind die Kurscharts von Aktien (Recursive
Pattern Visualisierung [KIKA95] in Abbildung 3.2). Diese basiert auf einer re-
kursiven Darstellung einer zeilen- und spaltenorientierten Anordnung der Pixel.
Die Werte des Attributs werden auf einen Farbraum projiziert. Die Anordnung
jedes einzelnen Attributs ist gleich und folgt einem festgelegten System auf allen
Rekursionsstufen. Jedes n-te Pixel in einer Rekursionsstufe hat die gleiche Anord-
nung wie das n-te Pixel einer anderen Rekursionsstufe. Die Darstellung zeigt die
Tagesschlusskurse der 100 Aktien des FAZ-Index in einem Zeitraum von Januar
1974 bis April 1995. Die Projizierung der Kurswerte auf die Farbskala wurde so
gewdhlt, dass helle Farben hohen Kursen und dunkle Farben niedrigen Kursen
entsprechen.

Die ThemeRiver Visualisierungstechnik [HHNWO02] in Abbildung 3.3 stellt die
inhaltlichen Verdnderungen von Textdokumenten in Datenbanken iiber die Zeit
dar. Der betrachtete Zeitraum ist auf der X-Achse aufgetragen. Die alternieren-
de Breite der verschiedenen Themengebiete stellt die Anderungen im Aufkommen
der Textdokumente dar. In diesem Beispiel zeigt das Archiv der Nachrichtenagen-

tur Associate Press die Tickermeldungen von Juni-Juli 1990. Eine starke Hohe zu
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Abbildung 3.3: ThemeRiver Visualisierungstechnik (sh. 3.5.1)

den Themen Erdbeben in Peru und dem Gipfeltreffen zwischen Bush und Gor-
batschow zeigen, dass dort viele Meldungen verdffentlicht wurden. Das Typische
fiir eindimensionale Daten ist, dass sie meist ein kontinuierliches Attribut besit-
zen. Die genannten Beispiele (zeitabhéngige Daten) sind typische Vertreter dieses

Datentyps.

3.5.2 Zweidimensionale Daten

Die Beschreibung eines Wertes im Darstellungsraum obliegt bei zweidimensio-
nalen Daten zwei Attributen eines Datensatzes. Die einfachste Darstellungsform
dieses Datentyps sind normale X-Y-Diagramme. Geographische Karten stellen
eine Sonderform der Visualisierung zweidimensionaler Daten dar. Eine hohe An-
zahl von Datensatzen kann die Darstellung ortsabhéngiger Daten verfilschen, da
es in der Ubersichtsansicht Uberlagerungen von dargestellten Werten auf der Kai-
te geben kann. Die Gridfit Visualisierungstechnik [KH98| (Abbildung 3.4) ist ein
Beispiel dafiir, wie die Pixel speziell iiberlagert werden, damit sich die geogra-
phische Position der Pixel nur minimal verdndert. Die Abbildung zeigt Telefon-
Anruf-Volumen-Daten in den USA.
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Abbildung 3.4: Gridfit Visualisierungstechnik (sh. 3.5.2)

3.5.3 Mehrdimensionale Daten

Viele Daten des Beobachtungsraumes haben mehr als drei Attribute und sind
damit nicht mittels 2D- oder 3D-Visualisierungen darstellbar. Ein Beispiel fiir
mehrdimensionale Daten sind Tabellen in relationalen Datenbanken, die oft hun-
derte von Attributen besitzen. Diese Daten kénnen nicht direkt in den 2D- oder
3D-Darstellungsraum projiziert werden. Ein Ausweg ist die Parallele Koordinaten
Technik [ID90] in Abbildung 3.5. Jede der senkrechten parallelen Linien bildet ein
Attribut aus dem k-dimensionalen Datenraum ab. Die Wertigkeit des Attributs
ist der Schnittpunkt mit der polygonalen Linie, die alle Senkrechten miteinander
verbindet. Durch das Ausblenden von Datensétzen (jeder Datensatz ist eine poly-
gonale Linie) nach bestimmten Gesichtspunkten kénnen schnell Gemeinsamkeiten

vieler Datenséitze gefunden werden.
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Abbildung 3.6: Die ThemeView”™ Visualisierungstechnik (sh.3.5.4)
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Abbildung 3.7: Graphdarstellung im Skitter-Projekt (sh. 3.5.5)

3.5.4 Texte und Hypertext

Bei der Darstellung dieser Datentypen besteht das Problem, dass es meist keine
sinnvoll auswertbaren Attribute gibt. Denn die Darstellung nach Linge der Do-
kumente kann keinen Uberblick dariiber geben, ob bestimmte Themen gehiuft
in der Dokumentensammlung vorliegen. Es muss eine Beschreibung bestimmter
vorher festgelegter Merkmale vorliegen. Diese Beschreibung wird in so genannte
Featurevektoren transformiert. Dies kann per Hand durch die Klassifizierung der
Dokumente nach Schlagwortern geschehen. Auch ein automatisiertes Zahlen der
nichttrivialen Suchbegriffe und eine Darstellung nach den gesuchten nichttrivialen
Wortern in einer 2D- oder 3D-Darstellung sind geeignete Visualisierungsformen,
wie sie in der ThemeView”™-Visualisierung [WTP+95] angewendet werden (Ab-
bildung 3.6). Sie stellt eine Vielzahl von Textdokumenten als eine Landschaft
dar; die Berge visualisieren eine Themenh&ufung in verschiedenen Dokumenten

der Datenbank.
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3.5.5 Hierarchien und Graphen

Eine Sonderform der mehrdimensionalen Datentypen sind Hierarchien und Gra-
phen. Die Komplexitdt und Abhéngigkeit der einzelnen Datensétze untereinan-
der sind die Griinde fiir die Sonderstellung. Kanten (Verbindungen) kénnen die
Abhingigkeiten der Knoten (Datensitze) gut darstellen. Die Hierarchien werden
mittels Verkniipfung von Graphen visualisiert, wobei nur Verbindungen vom Va-
terknoten zu Sohnknoten (nicht Sohn -Sohn) erlaubt sind. Typische Darstellun-
gen in diesem Sinne sind Baumstrukturen, die je nach Anzahl der Sohnknoten in
2D- oder 3D- dargestellt werden. Beispiele dafiir sind Dateisystemstrukturen auf
Festplatten oder die Darstellung der Weisungsbefugnis in Organisationen. Wei-
terfiihrende Literatur zu graphbasierten Darstellungstechniken sind in [Che99]
und zur Darstellung des Internets in [Dod01]| zu finden. Auf Algorithmen zur
Graphdarstellung wird in [BETT99| vertiefend eingegangen. Abbildung 3.7 zeigt
die Visualisierungstechnik des Skitter- Projektes [HBkc+01]. Es zeigt den globa-
len Internet-Graphen. Die Kreisanordnung stellt die Hauptknoten fokussiert im
Mittelpunkt dar. Je weiter man sich dem Rand nahert, desto mehr verlieren die

Knoten in Bezug auf die Grofe der Datenrate an Bedeutung.

3.5.6 Algorithmen und Software

Abbildung 3.8 zeigt die Bildschirmdarstellung des Programms Tarantula. Die
Ubersicht iiber den Entwicklungsstand von gréferen Softwareprojekten zu be-
halten, ist schwierig. Die Visualisierung zeigt dem Projektleiter eine Ubersicht
iiber den Stand der Tests und die Fertigstellung von Teilprojekten, um die Ar-
beitkraft der Mitarbeiter besser einzuteilen und eine schnellere Fertigstellung des
Projektes zu bewerkstelligen. Die Visualisierung gibt einen Einblick, welche Tei-
le des Quellcodes erfolgreiche Tests durchlaufen haben. Dadurch konnen Fehler
schneller gefunden werden, was ohne Tarantula schwierig und zeitintensiv ist.
[EHJSO1]

Beim Verbessern des Verstindnisses fiir Algorithmen oder Programmteile kann
die Visualisierung den Nutzer unterstiitzen. Abbildung 3.9 zeigt eine Animation,

welche die Effizienz von Sortieralgorithmen demonstriert. [Gos95]

3.6 Visualisierungstechniken

Fiir die Darstellung von Daten sind Diagramme in 2D- oder 3D- Darstellungen

weit verbreitet. Diese sind zum Beispiel Balken-, Linien-, Punkte oder Kreis-
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Abbildung 3.8: Tarantula-Softwarevisualisierung (sh. 3.5.6)

InsetionSort W GISart W Fermsaort W

Abbildung 3.9: Die Visualisierung von Sortieralgorithmen (sh. 3.5.6)
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Abbildung 3.10: Strichménnchen Visualisierung (sh. 3.6.2)

diagramme. Neben diesen bekannten Visualisierungstechniken stehen auch neue,
noch nicht so stark verbreitete Darstellungstechniken zur Verfiigung. Auf diese

soll im Folgenden genauer eingegangen werden.

3.6.1 Geometrische Transformation

Geometrische Transformationen werden von mehrdimensionalen Datensétzen ge-
bildet. Unter Beriicksichtigung der verschiedenen Attribute kénnen die verschie-
densten Sichten im Projektionsraum erstellt werden. Damit ist diese Visualisie-
rungstechnik geeignet, um die explorative Analyse anzuwenden. Beispiele fiir diese
Technik sind Scatterplot Matrizen [And72| [Cle93], Projection Pursuit-Techniken
|[Hub85| und die schon erwihnte Parallele Koordinaten Projektion [ID90].

3.6.2 Iconbasierte Visualisierung

Die Projektion der Attributwerte des Datensatzes auf ein Icon ist die Grundi-
dee dieser Visualisierungstechnik. Je nach Wert eines Attributs verindern sich
bestimmte Merkmale des Icons. So sind im Beispiel Abbildung 3.10 die Winkel
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Abbildung 3.11: Pixel-Visualisierungen (sh. 3.6.3)
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und Linge der Arme und Beine der Strichménnchen die Projektionsdimensionen
von vier Attributen des Datenraumes. Korrelieren die Werte benachbarter Icons,
so sind Ahnlichkeiten durch eine homogene Textur in der Darstellung erkennbar.
Die genutzten Icons konnen je nach gewiinschter Darstellung variieren. So konnen
Daten iiber den Lebensstandard beispielsweise mit Gesichtern visualisiert werden.
[Che73]

Die Strichménnchen Visualisierung [PG88| (Abbildung 3.10) zeigt Volkszih-
lungsdaten der USA, wobei die Strichméannchen auf der X-Achse nach dem Ein-
kommen und auf der Y-Achse nach dem Alter abgebildet sind. Die Attribute
Abstammung, Schulbildung, Religion usw. sind auf Lingen und Winkel der Arme
und Beine der Strichménnchen projiziert. Homogene oder heterogene Strukturen
sind fiir das menschliche Auge leicht zu erfassen; damit lassen sich Beziehun-
gen zwischen den Attributen leicht erkennen. Weiterhin gibt es Darstellung mit
Nadel-Icons [AKO02|, Stern-Icons [War94|, Strichménnchen Icons [PG88|, Farb-
Icons [Lev9l], [KK94| oder TileBars [Hea95|.

3.6.3 Pixelvisualisierungen

Die Projektion eines Datenwertes auf ein farbiges Pixel ist der Grundgedanke der
Pixelvisualisierungen. Abbildung 3.11 zeigt, dass jede Dimension des Datensat-
zes auf ein Pixel abgebildet wird und somit ein 6-dimensionaler Datensatz mit
Hilfe von sechs Pixel dargestellt wird. Die Position der sechs Pixel innerhalb des
Datensatzes bleibt gleich. Die Darstellung fiir sechs Dimensionen erfolgt in sechs
Teildarstellungen. Die Datensitze sind auf alle sechs Teildarstellungen verstreut
und stehen nur noch iiber ihre relative Position zueinander in Verbindung. Mit
dieser Form der Visualisierung lassen sich Korrelationen und Abweichungen der

Attribute zwischen und innerhalb der Teildarstellung gut finden.
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Abbildung 3.12: CircleSegments Technik (3.6.3)

Diese Form der Darstellung hat weiterhin eine hohe Informationsdichte, so kén-
nen auf einem Bildschirm bist zu 1.000.000 Datenwerte dargestellt werden. In den
folgenden Beispielen finden pixelorientierte Visualisierungen Anwendung: Spiral
Technik [KK94|, die Recursive Pattern Technik |[KKA95] (Abbildung 3.2) und
die Pixel Bar Chart Technik [KHDHO02|. Die CircleSegments Technik [AKIK96]
(Abbildung 3.12) stellt wie die Recursive Pattern Technik die Attribute pixelori-
entiert dar. Die Zeitachse ist hier vom Kreismittelpunkt entlang des Radius zu
betrachten. In dieser Darstellung werden 50 Werte des FAZ-Indexes dargestellt.
(hell = steigende Kurse - dunkel = fallende Kurse)

3.6.4 Geschachtelte Visualisierungen

Die Aufteilung nach einem oder mehreren Attributen mit anschliekender hierar-
chischer Darstellung nach diesen ist der Sinn, der sich hinter den geschachtelten
Visualisierungen verbirgt. Dabei werden die Daten der unteren Hierarchie in die

Darstellung der héheren Hierarchie eingeschachtelt. Die Auswahl der richtigen At-
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Abbildung 3.13: Dimensional Stacking Technik (sh. 3.6.4)
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Abbildung 3.14: Treemap-Visualisierung (sh. 3.6.4)
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tribute, die jeweils Achsen fiir die Hierarchien aufspannen, sind dabei ausschlag-
gebend fiir die Aussagekraft der Darstellung. Einige Beispiele sind: Dimensional
Stacking [LWW90| (vgl. Abbildung 3.13), World-within-Worlds [FB90| und Tree-
maps [JS91] [Shn92| (Abbildung 3.14)

Die Idee der Dimensional Stacking Technik [LWW90] (vgl. Abbildung 3.13) ist
die Einbettung eines Koordinatensystems in ein anderes Koordinatensystem. Die
visuelle Darstellung wird durch die Aufteilung des dufersten Koordinatensystems
in rechteckige Zellen erzeugt. Innerhalb dieser rechteckigen Zellen spannen zwei
weitere Attribute ein inneres Koordinatensystem auf. Das innere Koordinaten-
system wird dann wiederum in rechteckige Zellen zerlegt usw. In diesem Beispiel
werden verschiedene Attribute von Olférderdaten wie Lingengrad, Breitengrad,
Tiefe und Qualitit visualisiert.

Die Treemap Visualisierungstechnik [JS91] [Shn92| (Abbildung 3.14) gliedert
die Darstellung in X- und Y-Richtung nach der Hierarchiedefinition des Daten-
raumes. Die Groke und Farbe der entstehenden Gebiete entspricht weiteren At-
tributen. Die Abbildung zeigt Finanzdaten, wobei die Anordnung nach Marktseg-
menten erfolgt und die Grofe der Marktkapitalisierung entspricht [Sma01]. Die
Farben stellen die Kursentwicklung dar. (rot entspricht fallenden Kursen und griin

steigenden Kursen)

3.7 Interaktions- und Verzerrungstechniken

Zum Betrachten der Details der Datenvisualisierung sind Zooming und Inter-
aktionstechniken fiir die explorative Datenanalyse unverzichtbar. Mit Hilfe der
Interaktionstechniken kann zwischen verschiedenen Visualisierungstechniken ge-
wechselt werden, um eine andere Sicht auf die Daten erhalten zu kénnen und neue
Zusammenhdnge zu entdecken. Dabei kann es dazu kommen, dass der Betrachter
die Ubersicht iiber die Daten verliert; deshalb ist es notig, Navigationselemente
oder andere Hilfsmittel wie Verzerrungstechniken anzuwenden. Diese Verzerrungs-
techniken haben einen Bereich mit hoher Detailschérfe, die iibrigen Bereiche eine
geringere Detaildichte. Im weiteren Verlauf wird auf die Interaktions- und Verzer-

rungstechniken genauer eingegangen.

3.7.1 Dynamische Projektion

Multidimensionale Datenmengen koénnen nur umstidndlich mit Hilfe von X-Y-

Scatterplots dargestellt werden, bei denen jeweils eine Dimension gegen eine an-
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Abbildung 3.15: Table Lens Technik [RC94|

dere aufgetragen wird. Die Anzahl der moglichen Scatterplots ist %2, wobei n die
Anzahl der Dimensionen ist. Sie steigt exponentiell mit der Anzahl der Attribute
des Datentyps. Im GrandTour System |[Asi85] werden manuell, zuféllig oder in der
Abhéngigkeit von Daten ein Teil der %2 moglichen Sichten auf die Daten erstellt.
Dieses System erstellt solange anhand der Messdaten verschiedene geometrische
Transformationen, bis eine Sicht entsteht, auf der ein typisches Muster oder eine
Clusterbildung zu erkennen ist. Die wissenschaftliche Relevanz dieser Darstellung
muss von einem Betrachter bewertet werden. Weitere Beispiele fiir Anwendungen
der dynamischen Projektionstechniken sind XGobi [SCB92|[BSC96|, XTispStat
[Tie91] und ExplorN [CWL96].

3.7.2 Interaktive Filterung

Aufgrund der grofen Datenmenge ist eine Aufteilung respektive Filterung eine
wichtige Funktion fiir die explorative Analyse. Die Suche kann auf Erfolg ver-
sprechende Teile der Daten eingegrenzt werden (browsing). Weniger relevant er-
scheinende Daten werde somit ausgegrenzt. Die Auswahl der viel versprechenden
Daten kann auch durch die Definition spezieller Eigenschaften festgelegt werden
(querying). So ist es bei dem Tool Magic Lenses [BSP+93| méglich, in einem Be-
reich um den Mauszeiger eine andere Visualisierung zu nutzen. Andere interaktive
Filter sind InfoCrystal [Spo93|, Dynamic Queries [AS94] und Polaris [STH02].

3.7.3 Interaktives Zooming

Zooming ist die Fokussierung auf einen bestimmten Datenbereich. Die Vergro-

fserung desselben ist nicht nur eine Vergroferung der Datenobjekte, sondern mit
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hoherer Zoomstufe werden auch mehr Details erkennbar. Datenobjekte, die in der
Ubersichtsdarstellung beispielsweise als mehrere Pixel dargestellt werden, repri-
sentieren sich in der néchsten Zoomstufe als Icon. In der maximalen Zoomstufe
kénnten sie dann ein beschriftetes Objekt darstellen.

Die Verwendung von TableLenses [RC94] ist ein schone Umsetzung der Zoom-
Idee auf grofe Tabellen. (Abbildung 3.15) Bei diesem Beispiel werden Zeilen und
Spalten einer Tabelle als komprimierte Balken dargestellt. Mit Hilfe des Zooming
konnen Details in Zeilen und Spalten betrachten werden.

Die folgenden Techniken und Systeme nutzen interaktives Zooming: PAD++
[PF93|, IVEE/Spotfire [BH94| und DataSpace |[ADLP95|. In [SDZ+93] werden

Fisheye und Zooming weitergehend betrachtet.

3.7.4 Interaktive Verzerrung

Um alle Daten iiberblicken und auch Details wahrnehmen zu kénnen, werden
Verzerrungstechniken als Visualisierungsunterstiitzung angewendet. Im Gegen-
satz zum interaktiven Zooming werden hier alle Details dargestellt. Verzerrt wird
beispielsweise die Lange einer Kante. Im Focus ist sie langer als am Rand der Dar-
stellung. Die bekanntesten interaktiven Verzerrungstechniken sind hyperbolische
und sphérische Verzerrungen. Hierarchien und Graphen werden vorzugsweise mit
Hilfe interaktiver Verzerrung dargestellt. Einen weiteren Einblick in das Gebiet der
interaktiven Verzerrungstechniken geben [LA94| und [CCF97|. Anwendungsbei-
spiele sind: Bifocal Displays [SA82|, Perspective Wall [MRC91|, Graphical Fisheye
Views [Fur86|, Hyperbolische Visualization [LRP95] und Hyperbox [AC91|.

3.7.5 Interaktives Linking and Brushing

Beim interaktiven Linking und Brushing werden verschiedene Visualisierungstech-
niken miteinander verbunden. So werden Datensitze in einer Darstellungsform
markiert (z.B. eingefarbt) und in derselben Markierung in einer anderen Sicht
hervorgehoben.

Beispielsweise werden zwei verschiedene Scatterplots einer hochdimensionalen
Datenmenge durch die Einfarbung und Verkniipfung von Punkten in allen Pro-
jektionen kombiniert. Nach diesem Prinzip ist es moglich, fast alle beschriebenen
Visualisierungstechniken durch Linking and Brushing miteinander zu verbinden.
Dadurch, dass nun bestimmte Datensétze in allen Visualisierungen hervorgeho-

ben sind, konnen Korrelationen und Abhéngigkeiten besser erkannt werden. Mit
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Hilfe der Verkniipfung ist mehr zu erkennen als mit der Gesamtheit der Einzelvi-
sualisierungen.

Einige Darstellungen, die mit Hilfe von interaktivem Linking and Brushing
verbunden werden, sind Scatterplots, Balkendiagramme, Parallele Koordinaten,
und Pixel-Visualisierungen. Viele interaktive visuelle Datenexplorations-Systeme
unterstiitzen interaktives Linking and Brushing. Beispiele sind: Polaris [STHO02],
Scalable Framework [MKS02|, XGobi [SCB92| und DataDesk [WUT95|.

3.8 Awuswertung der Attribute der Visualisierung fiir paketorientierte
Netze

Die in Kapitel 2.4 und 2.6 aufgefiihrten Moglichkeiten der Visualisierung des
Verkehrsaufkommens in paketorientierten Netzen werden im Folgenden auf ih-
re Aussagekriftigkeit untersucht. Weiterhin miissen Riickschliisse darauf gezogen
werden, welche Visualisierungsform fiir welche Attributdarstellung die effizientes-

te Darstellungsmoglichkeit ist.

1. IP-Adresse (Sender - Empfinger), je 32/128 bit

2. Version (Verteilung der Versionen je Zeiteinheit), 4 bit

3. Total Length (Bruttobyterate je Paket je Zeiteinheit), 16 bit

4. Header Length (Verwaltungsoverhead je Paket je Zeiteinheit), 4 bit

5. Time to Live (Anzahl der Hops bis Loschen des Pakets), 8 bit

6. Protokoll (IANA-Protokollnummer im Nutzdatenanteil je Paket), 8 bit

7. TOS/DSCP-Feld oder Priority (IPv4/IPv6 Header) - vier QoS Verkehrs-

klassen mit drei Paketverlustraten definiert, 8 bit
8. TCP-Port (Sender - Empfinger), je 16 bit
9. Offset (TCP-Overhead je Segment), 4 bit

10. ACK/SYN/FIN/RST/UGR/PSH (Verbindungsaufbau, -abbau, -abbruch je
Segment je Zeiteinheit), je 1 bit

11. Window (Anzahl der Segmente, nach denen eine Bestitigung erfolgen muss),
16 bit
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darzustellen- Werte- Anzahl der Pakets/s Bytes/s Flow/s TCP-Ports IP-Adresse
de Attribute bereich Dimensio-

nen
IP-Adresse 2*%32/128 3 X-Y-Plot X-Y-Plot X-Y-Plot Pixelvisua- Pixelvisua-
SRC/DEST bit lisierung lisierung
Maskierung 2-16 bit mehr als 3 X-Y-Plot X-Y-Plot X-Y-Plot Pixelvisua- Pixelvisua-
TCP-Header lisierung lisierung
SRC/DEST
TOS/Pri- 6 bit mehr als 3 X-Y-Plot X-Y-Plot X-Y-Plot Pixelvisua- Pixelvisua-
ority lisierung lisierung
TCP-Ports 2*16 bit 3 X-Y-Plot X-Y-Plot X-Y-Plot Pixelvisua- Pixelvisua-
SRC/DEST lisierung lisierung

Tabelle 3.1: Attribute und Wertebereich der darzustellenden Daten

12. Options MTU (Nutzdatenanteil in Bit des jeweiligen Segments), 16 bit

Die Darstellung dieser Attribute, die direkt aus dem Beobachtungsraum gewonnen
wurden, schafft einen ersten Uberblick iiber das Verkehrsaufkommen.

Weiterfithrende Verarbeitungsschritte der Attribute wurden im Kapitel 2.4 und
2.6 beschrieben.

Neben dem Bytestrom je IP-Adresse oder dem Port ist der Datenfluss (flow) je
Applikation von Interesse. Ein Flow ist dadurch gekennzeichnet, dass Source- und
Destination-IP-Adresse sowie Portnummern in mehreren Paketen gleich sind. Es
ist zu beachten, dass TCP auch Verbindungen multiplexen kann. Dabei werden
beim Verbindungsaufbau mehrere Ports fiir die Dateniibertragung ausgehandelt
und parallel iibertragen; somit kann nicht jeder Fluss explizit zu einer Applika-
tion zugeordnet werden. Daher ist eine Darstellung der Flows je Zeiteinheit eine
weitere Darstellungsart. Die Darstellung der Datenstrome kann somit in Pake-
ten/Segmenten je Zeiteinheit, in Bit/Bytes je Zeiteinheit oder in Flows je Zeit-
einheit erfolgen.

Die folgenden acht Vorschlidge fiir Visualisierungen des Kommunikationsauf-
kommens in paketorientierten Netzen beziehen sich auf die auf Seite 40 vorge-
stellten Attribute.

Attributdarstellung 3, 4 und 9: Fiir die Darstellung der Paket- und Bytera-
te ist eine Trennung nach eingehendem und ausgehendem Verkehr von Vorteil. In
der Darstellung als X-Y-Plot kann dies folgendermafen geschehen: Die Abszisse
des X-Y-Plots stellt den Zeitverlauf dar. Auf der positiven Ordinate ist der aus-
gehende Datenstrom aufgetragen und auf der negativen Ordinate der eingehende
Datenstrom. Diese Form der Darstellung lésst sich nicht fiir den Flow verwenden,
da dieser ungerichtet ist.

Attributdarstellung 6: Um einen Uberblick der Datenrate der Protokolle zu
erhalten, ist die Darstellungsform, die in Abbildung 3.3 (Abschnitt 3.5.1) gezeigt

wird, sinnvoll. Die Datenrate der einzelnen Protokolle wird mittels verschiede-
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ner Farben und Hohen visualisiert. Dabei werden die Datenraten der Protokolle

summiert gestapelt dargestellt.

Eine Kombination der Darstellung der Datenrate der Protokolle unter Bertick-
sichtigung des ein- und ausgehenden Datenstroms (Trennung mittels positiver

und negativer Ordinate) ist ebenfalls moglich.

Attributdarstellung 1 und 8: Zur Visualisierung der Nutzung der TCP-
Ports ist die Pixelvisualisierung eine effiziente Darstellungsmethode. Zwar ist die
Darstellung einer Matrix von 65.536%65.536 Datenwerten auf einem Bildschirm
nicht moglich, werden aber 64 Ports in einem Pixel summiert, ist diese Darstel-
lungsmatrix 1.024*1.024 Pixel grok. Die Spaltenwerte der Matrix reprisentieren
die Quellports und die Reihenwerte die Senkenports. Die Farbe des resultierenden
Pixels reprasentiert, wie oft diese Portkombination im untersuchten Zeitraum ge-
nutzt wird oder wie viele Bytes transportiert wurden. Dabei muss die Zuweisung
der Farbwerte der Pixel logarithmisch zur Anzahl der transportierten Bytes oder
Pakete je Port erfolgen. Eine &hnliche Darstellung ist fiir die Visualisierung der

IP-Adressen und deren Datenaufkommen vorstellbar.

Attributdarstellung 2: Eine Darstellung des "Version™-Feldes nach Paket
je Zeiteinheit kann lediglich einen Uberblick dariiber geben, welche Version des
Internet-Protokolls genutzt wird. Diese Information ist fiir die Darstellung des
Datenstroms nur von indirekter Bedeutung. Es ist daher nicht notwendig, dass

diese Information visualisiert wird.

Attributdarstellung 5: Mit Auswertung des Felds "Time to Live” kann die
Anzahl der Routerpassagen angeben werden, indem die Differenz zu 255 gebildet
wird. Diese Angabe ist nicht in jeden Falle richtig, da das TTL-Feld auch mehrfach
dekremetiert werden kann, wenn sich z.B. ein Paket in der Warteschlange eines
Routers befindet. Mit der Darstellung dieses Attributs nach Zeiteinheiten, Ports
oder IP-Adressen konnen keine Informationen iiber das Ausmaf des Datenstroms

gewonnen werden, sondern nur zur Wegstrecke, welche die Daten zuriickgelegt
haben.

Attributdarstellung 7: Eine segment-, byte- und floworientierte Darstel-
lung des Datenstroms mittels des TOS/DSCP-Feldes kann mit der modifizierten
ThemeRiver-Visualisierung geschehen. Die einzelnen Verkehrsklassen werden in
verschiedene Farben, nach ihrem Anteil summiert, gestapelt je Zeiteinheit darge-
stellt. Es ist weiterhin moglich, den Datenstrom nach Richtungen getrennt darzu-
stellen (siche Attributdarstellung 6). Momentan wird dieses Feld von den meisten

Routern ignoriert, so dass eine Darstellung nicht angebracht ist.
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Die Attributdarstellung 9 und 12 lassen sich indirekt zur Visualisierung
verwenden. Mit Hilfe des Offset und des MTU-Wertes aus dem Options-Feld kann
die Nutzlast des Segments berechnet werden. Somit wird indirekt der Nettoda-
tenstrom je Zeiteinheit angegeben.

Fiir die Attributdarstellung 10 ist eine segment-, byte- und flowbasierte
Darstellung nicht sinnvoll. Diese Flags konnen bei der Detektion von Fliissen
behilflich sein, da diese bei Auf- und Abbau sowie Verbindungsabbriichen gesetzt
werden.

Mit Hilfe der Attributdarstellung 11 kénnen im gewissen Rahmen Aussagen
zur Qualitdt der Verbindung gemacht werden. TCP vergrofert die Window-Size
Schritt fiir Schritt, wenn keine Neuiibertragung von Segmenten angefordert wurde.
Die effektivste Darstellungsmethode ist in diesem Falle ein 2D-Diagramm, bei dem
auf der Abszisse der Beobachtungszeitraum und auf der Ordinate die Window-Size
abgebildet ist.

Wird das Datenaufkommen mit Hilfe einer Maskierung von Feldern des TCP-
Headers untersucht, ist die Parallele Koordinaten Technik (sh. 3.5.3 und Abbil-
dung 3.5) ein geeignetes Mittel der Visualisierung. Die Auswahl der Parameter
fiir die Maskierung konnen Hypothesen sein, die u. a. mit Hilfe der zuvor beschrie-

benen Visualisierungsverfahren aufgestellt wurden.
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Kapitel 4

MESSUNG DES KOMMUNIKATIONSAUFKOMMENS

4.1 Messmethoden in Netzwerken

Die Messung des Datenverkehrs in paketorientierten Netzen kann mit Hilfe einer
Netzwerkkarte erfolgen. Die Karte liest den Netzwerkverkehr mit und kopiert ihn
paketweise auf einen Datentriger. Dabei wird zwischen zwei Verfahren unterschie-
den: Es ist moéglich, den gesamten Datenverkehr zu speichern oder nur Pakete zu
speichern, die vorher festgelegten Filterregeln entsprechen (Offlineanalyse/ Onli-

neanalyse).
Es kann eine weitere Klassifizierung der Messmethoden unternommen werden.

Die erste Methode ist die aktive Messung des Netzwerkverkehrs. Die Karte
sendet in diesem Falle Messpakete aus und ermittelt aus den Antworten und
den Antwortzeiten Jitter-, Entfernungs- und Lastparameter. Ist das Datennetz
bereits ohne Messung voll ausgelastet, kann eine zusétzliche Einbringung von
Paketen zu Uberlastsituationen fiithren. Ferner verfilscht diese Dateneinbringung
die Charakteristik des Netzwerkverkehrs.

Die zweite Messmethode ist passiv, hier werden keine zusatzlichen Messpakete
in den Datenstrom eingebracht. Ist die Netzlast zu gering, konnen mit dieser

Messmethode nicht geniigend Daten gesammelt werden.

Die dritte Messmethode (hybrid) verbindet die Vorteile der aktiven und pas-
siven Methode. Im Falle, dass beim passiven Messen nicht geniigend Messwerte

ermittelt werden, findet die Generierung von Messpaketen statt. [KMV03|

Die einfache Messung des Datenverkehrs mittels einer Netzwerkkarte hat den
Nachteil, dass die Vergabe der Timestamps fiir jedes Paket ungenau ist. Das
heisst, dass der Zeitstempel bei dieser Messmethode erst vergeben wird, wenn das
Paket vollsténdig angekommen ist und in den Arbeitsspeicher geschrieben wurde.
Dieser Erfassungsprozess ist nicht deterministisch. Es ist vorstellbar, dass bei zu
hoher Systemlast Pakete nicht erfasst werden. Diese Art der Messdatenerfassung
kann fiir grobe Schitzungen des Datenverkehrs und die Visualisierung von Uber-
tragungsraten oder Mittelwerten ausreichend sein, jedoch nicht fiir Modellbildung

von Zwischenankunftsprozessen und Datenquellen.
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4.2 Beschreibung des Messsystems

Um die beschriebenen in Abschnitt 4.1 aufgezeigten Nachteile der nicht determi-
nistischen Vergabe der Zeitstempel und des moglichen Paketverlustes bei CPU-
Uberlast zu umgehen, wurden die Messungen mit einer speziellen Messkarte vor-
genommen. Die Messkarte DAG 3.5E der Firma Endace fiihrt alle notwendigen
Verarbeitungsschritte mit Hilfe eines Xilinx FPGA on chip aus. Die ankommen-
den Frames werden mit einem 64 bit langen Zeitstempel versehen. Dabei betrigt
die Auflosung 3> Sekunden (<100 ns).

Die Messkarte wird als ein passives Netzelement in den zu beobachtenden Netz-
abschnitt eingefiigt. Jedes Paket, das von der Messkarte erfasst wird, erhalt mit
Eintreffen des Paketheaders einen 64 bit genauen Zeitstempel und wird im Mess-
system gespeichert.

Die Messung fand in einem 100 Mbit-Vollduplex-Netzwerk statt. Damit kann
eine maximale Datenrate von 100.000.000%2 bit/s = 25 MByte/s auftreten. Der
Messrechner, der fiir die Speicherung der Daten zusténdig ist, muss eine aus-
reichende Systembus- und Speicherbandbreite besitzen, um diese maximale Last
verarbeiten zu kénnen.

Abbildung 4.1 zeigt den Aufbau des Messsystems, dessen Eckdaten im Folgen-

den aufgelistet sind:

e AMD Athlon 3,2 GHz - 64 bit Prozessor

2 x 512 MB DDR400 Arbeitspeicher

VIA K8M800 Chipsatz

Messkarte DAG 3.5E von Endace

2 x 250 GB Maxtor DiamondMAX10 6B250S0

Betriebssystem SUSE-Linux 9.0 Kernel 2.4.21

Um den Nachweis zu fiihren, dass alle Pakete bei einer maximalen Linklast gespei-
chert werden konnen, wurde ein Benchmarktest der Schreibperformance des Sys-
tems mit dem Programm IOZONE [NORO04| vorgenommen. Abbildung 4.2 zeigt
den Datendurchsatz je Sekunde beim Schreiben von 64 - 1.048.576 kB grofsen
Dateien mit Datensatzgréfien von 4 - 16.384 kB. Der Datendurchsatz je Sekunde
ist durch die Farben visualisiert. Auf der Abszisse sind die Datensatzgrofsen und

auf der Ordinate die Dateigrofe aufgetragen. Auf Abbildung 4.2 ist ein Maxima



46

2x512MB DDR 400 %  AMD Athlon 64
Arbeitsspeicher 6.4 GBis /| 32 GHz

1.6 GHz/16 Bit
HyperTransport Bus
6.4 GB/s
KBMBOO - Morthbridge
mit integriertam & x AGP
Graphikchip Schnittstelle
(deaktiviert) W

Audio Controller! Audio

Codec (deaktiviert) @
£e
@
=&
WTE103 - 10/100 Mbit ATA -
FastEthernet Controller — Schnittstelle
{Management Port)
VT8237
SouthBridge
2xSATA -
4x LUSE 2.0 — Schnittstelle

o
a»
[}
™= un
o j s E
il
] a =
a b
Endace DAG 3 5¢ Mty GEO2050
Messkarte (PCI) je 250 GB -
SATA
'Y 'Y
- R

100 Mbit - Link (Vollduplex) 25 MB/s

Abbildung 4.1: Blockschaltbild des Messsystems

bei einer Dateigrofe von 262.144 kB und der Recordgrofe von 128 kB erkennbar.
Dieses Maximum ist damit begriindet, dass Buffer fiir den Datentransport ge-
nutzt werden. Die eigentliche Performance der Festplatten und deren Controller
zeigt Abbildung 4.3. Diese Werte sind auf jeden Fall grofer als die geforderten
25 MB/s, dadurch kann ein Datenverlust bei der Speicherung der Daten ausge-

schlossen werden.

Es war vorgesehen, dass das Messsystem aus zwei Festplatten (250 GB Max-
tor DiamondMAX10 6B25050) besteht. Aufgrund eines Defektes einer Festplatte
musste das Messsystem ein zweites Mal aufgesetzt werden; dabei wurde nur noch
eine Festplatte genutzt. Der Festplattenspeicher war ausreichend, um eine Mess-
reihe iiber den Zeitraum von einer Woche aufzunehmen.

In [KMVO03] wurden verschiedene Dateisysteme fiir ein dhnliches Messsystem
analysiert. Aufgrund dessen wurde zur Verwaltung des Festplattenspeichers der

LVM (logical volume manager) eingesetzt. Damit ist es moglich, auch mehre-
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Abbildung 4.2: Schreibperformance der Festplatten nach Record- und Dateigrofe
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re physikalische Partitionen zu einer logischen Partition zusammenzufassen. Des
Weiteren kénnen im Nachhinein zusétzliche physikalische Partitionen zu dieser

logischen Partition hinzugefiigt werden.

4.3 Dauer und Umfang der Messung

Die Messung fand im Netzwerk des Instituts fiir Nachrichtentechnik und Infor-
mationselektronik der Universitdt Rostock statt. Der Zeitraum der Messung er-
streckte sich von 25.10.2004 14:09 bis zum 02.11.2004 14:06. Da am 30.10.2004
die Uhrzeit von Mitteleuropaischer Sommerzeit auf Mitteleuropéische Winterzeit
umgestellt wurde, betrigt die Linge der Messung somit 7 Tage 57 Minuten. Dies
muss bei der Auswertung der Messdaten beriicksichtigt werden.

Aus datenschutzrechtlichen Griinden wurden von jedem Ethernetframe nur die
ersten 70 Byte aufgenommen. In diesen 70 Byte sind der IP- und TCP-Header
(siehe Abbildung 2.2) mit allen fiir die vorgesehene Visualisierung notwendigen

Parametern enthalten.
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Die gemessenen Daten der Messkarte Endace DAG 3.5E werden auf der Festplat-
te im ER-Format (Extensible Record Format) abgelegt. Abbildung 5.1 zeigt den

Aufbau eines Records. Jeder Frame wird in einem Record gespeichert. Fiir die

gesamte Messdatei gibt es keinen Header. Es werden nur die Records hinterein-

ander abgespeichert. Damit kann die Messdatei zwischen zwei Records getrennt

werden, was ein einfaches Dateihandling ermdéglicht. Der Aufbau eines Records

(Typ 2 - Ethernet) wird im Folgenden beschrieben;

1. Zeitstempel (64 bit) erweitertes Unix Time Format (Zeit nach dem 1. Januar

1970)

2. type (8 bit) Art des Frameformats (Ethernet, HDLC, ATM ...)

3. flags (8 bit) mit folgender Belegung:

e (-1: Nummer der Messschnittstelle 0-3

e 2: variierende Recordldnge

4: Empfangsfehler (link layer error)

5: interner Fehler (internal error)

timestamp
timestamp
type:2 | flags rlen
lctr wlen
offset | pad
(rlen - 20) bytes of frame

Abbildung 5.1: ERF-Format (Typ2)

3: nicht vollstidndiger Record (bei nicht ausreichendem Pufferspeicher)
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e (-7: reserviert
4. rlen (16 bit) Liange des Records, der via PCI-Bus iibertragen wurde

5. letr (16 bit) Zéhler, der die Anzahl der verlorenen Frames zihlt, die durch
Uberlast des PCI-Busses entstanden sind

6. wlen (16 bit) Lange des Frames (mit Protokolloverhead)

7. offset (8 bit) Anzahl der Bytes, die am Anfang des Frames iibersprungen

und somit nicht aufgezeichnet wurden. (Zur Zeit noch nicht implementiert.)
8. pad (8 bit) Fiillfeld

9. (rlen - 20 bit) aufgenommene Frames (Messrohdaten)

[End04]

5.2 Anforderungen an ein generisches Datenformat

Die in den vorangegangenen Kapiteln vorgestellten Visualisierungsverfahren stel-
len unterschiedliche Anforderungen an das Messdatenformat. Da jede Visualisie-
rung neue Ansichten der Daten darstellt, diirfen nicht nur einige wenige Para-
meter bei der Speicherung der Messdaten beriicksichtigt werden. Weiterhin ist es
nur sinnvoll, ein generisches Datenformat fiir die Speicherung der Messdaten zu
entwickeln, wenn dieses Datenformat einfacher zu verarbeiten ist oder eine héhere
Informationsdichte als die Rohdaten aufweist. Ein Teil der Informationen, die in
den Paketheadern enthalten sind, spielen fiir die Visualisierung keine Rolle. Diese
Informationen konnen im generischen Datenformat aufer Acht gelassen werden.
Der relevante Teil der Informationen, die in dem Datenformat beriicksichtigt wer-
den, wurde in Kapitel 2.4 und 2.6 vorgeschlagen. Bevor die Entwicklung eines
Datenformats begonnen werden kann, muss eine Analyse bestehender oder in der

Entwicklung befindlicher Datenformate vorgenommen werden.

5.3 IP flow information export - Standard

IPFIX (IP flow information export) ist der RFC 3917, der zur Zeit als Draft
vorliegt. Ziel dieses zukiinftigen Standards ist es, den Informationsaustausch in TP-
basierten Netzwerken bestimmten Informationsfliissen zuordnen zu kénnen. Zur

Zeit existieren mehrere proprietire Losungen z.B. Firma Cisco- NetFlowV9 welche
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Abbildung 5.2: vereinfachter Aufbau des IPFIX-Datenformats

sich in wichtigen Punkten unterscheiden. Deshalb ist die exakte Definition eines
Flusses noch schwierig. Ziel dieser ITEF-Group ist eine einheitliche Definition zu
erarbeiten und ein Verfahren zur Erfassung, Speicherung und zum Transport von
IP-Fliissen zu entwickeln. Dadurch wird es der Industrie und der Forschung auf
standardisierte Weise ermoglicht, in Netzkomponenten wie Routern, IP-Fliisse zu
extrahieren und diese Daten an weiter verarbeitende Instanzen, z.B. Abrechnungs-
oder Netzwerkmanagmentsysteme weiterzuleiten.

Dieses IP flow information export system besteht aus einem Datenmodell, in
dem die Flussinformationen enthalten sind, und einem Transportprotokoll. Die
Ermittlung der IP-Fliisse geschieht in den aktiven Netzwerkomponenten (Router
oder TP-Verkehrsmesspunkte). Die TP-Fliisse sind nach bestimmten Parametern
gesammelte IP-Pakete. Diese Parameter sind beispielsweise IP-Ziel- und Quell-
adresse, Protokolltyp oder TCP-Ziel- und Quellport aber auch Informationen, die
nur der sammelnden Netzkomponente bekannt sind. Dies sind z.B. die Schnittstel-
le, an der die IP-Pakete aufgelaufen /abgegangen sind oder die korrespondierenden
Subnetzmasken.

Das Transportprotokoll wird benotigt, um die ermittelten Fliisse an Sammel-
punkte weiterzuleiten, um dort analysiert zu werden. [[PFIX04]

Im Weiteren wird das IPFIX-Datenmodell zur Darstellung, Speicherung und
zum Transport der ermittelten Fliisse vorgestellt.

Den vereinfachten Aufbau des IPFIX-Datenformats zeigt Abbildung 5.2. Wie
zu erkennen ist, werden im ersten Teil des Datenformats die Reihenfolge und
Lange der folgenden Datenfelder angegeben. Dies geschieht durch Angabe der
Typ-ID (16 bit) und der Grofe der Datenfelder (16 bit), welche im zweiten Teil des
Datenformats folgen. Die Teilung von Referenzierung und Daten ermdéglicht einen
schnelleren Datenzugriff der Analysetools auf die Messdaten. Die moglichen Typ-
ID’s sind in Tabelle 5.1 dargestellt. Der vollstindige Aufbau des Datenformats
und die Groke der Datenfelder konnen der Spezifikation [IPFIX04] entnommen
werden.

Es existieren im IPFIX-Datenfomat 12 Datentypen, welche die Wertebereiche



ID | Field Name ID | Field Name
1 | inDeltaCount 44 | sourcelPv4Prefix
2 | inPacketDeltaCount 45 | destinationIPv4Prefix
3 | totalFlowCount 46 | mplsTopLabelType
4 | protocolldentifier 47 | mplsTopLabellPv4Address
5 | classOfServicelPv4 48-51 | RESERVED
6 | tcpControlBits 52 | minimumTTL
7 | sourceTransportPort 53 | maximumTTL
8 | sourcelPv4Address 54 | identificationIPv4
9 | sourcelPv4Mask 55 | RESERVED
10 | ingressInterface 56 | sourceMacAddress
11 | destinationTransportPort 57-59 | RESERVED
12 | destinationIPv4Address 60 | ipVersion
13 | destinationIPv4Mask 61 | RESERVED
14 | egressInterface 62 | ipNextHopIPv6Address
15 | ipNextHopIPv4Address 63 | bgpNextHopIPv6Address
16 | bgpSourceAsNumber 64 | ipv60ptionHeaders
17 | bgpDestinationAsNumber 65-69 | RESERVED
18 | bgpNextHopIPv4Address 70 | mplsLabelStackEntryl
19 | OutMulticastPacket Count 71 | mplsLabelStackEntry2
20 | OutMulticastOctetCount 72 | mplsLabelStackEntry3
21 | flowEndTime 73 | mplsLabelStackEntry4
22 | flowCreationTime 74 | mplsLabelStackEntry5
23 | outOctetDeltaCount 75 | mplsLabelStackEntry6
24 | outPacketDeltaCount 76 | mplsLabelStackEntry7
25 | minimumPacketLength 77 | mplsLabelStackEntry8
26 | maximumPacketLength 78 | mplsLabelStackEntry9
27 | sourcelPv6Address 79 | mplsLabelStackEntry10
28 | destinationIPv6Address 80-84 | RESERVED
29 | sourcelPv6Mask 85 | octetTotalCount
30 | destinationIPv6Mask 86 | packetTotalCount
31 | flowLabellPv6 87-127 | RESERVED
32 | icmpTypeCode 128 | bgpNextHopAsNumber
33 | igmpType 129 | ipNextHopAsNumber
34-35 | RESERVED 130 | exporterIPv4Address
36 | flowActiveTimeOut 131 | exporterIPv6Address
37 | flowInactiveTimeOut 132 | droppedOctetDeltaCount
38-39 | RESERVED 133 | droppedPacketDeltaCount
40 | exportedOctetCount 134 | droppedOctetTotalCount
41 | exportedPacketCount 135 | droppedPacketTotalCount
42 | exportedFlowCount 136 | flowEndReason
43 | RESERVED 137 | classOfServiceIPv6
138 | octetDeltaCount
139 | packetDeltaCount
140 | mplsTopLabellPv6Address

52

Tabelle 5.1: Ubersicht der méglichen ID-Felder des IPFIX Datenformat [IPFIX04]
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der Daten vorgeben. Diese Datentypen werden in Folgenden beschrieben:

OCTET natiirliche Zahl im Bereich von 0 bis 255

UNSIGNED16 natiirliche Zahl im Bereich von 0 bis 65535

UNSIGNED32 natiirliche Zahl im Bereich von 0 bis 4294967295
UNSIGNEDG64 natiirliche Zahl im Bereich von 0 bis 18446744073709551615
FLOAT32 32-bit Zahl in IEEE-Fliefkommadarstellung

BOOLEAN bindrer Wert 0 oder 1

OCTETARRAY endliche Aneinanderreihung des Datentyps ’octet’

STRING endlich lange Reihe von giiltigen Werten der Unicode-Notation

DATETIMESECONDS Zeitangabe mit der Auflésung einer Sekunde bezogen auf
MEZ. Pendant zum UNIX-Zeitformat (32-bit Integer)

DATETIMEMICROSECONDS Zeitangabe mit der Auflésung einer Millisekunde be-
zogen auf MEZ.

1IPV4ADDRESS Wert einer IPv4-Adresse (32-bit Integer)

IPV6ADDRESS Wert einer IPv6-Adresse (128-bit Integer)

Tabelle 5.1 schafft weiterhin eine Ubersicht iiber alle Parameter, die u.a. aus
dem TCP/IP-Header gewonnen werden. Diese Parameter konnen dazu genutzt
werden, Pakete einem bestimmten Fluss zuzuordnen.

Es ist nicht notwendig, dass alle ID-Felder zur Beschreibung eines IP-Flusses
genutzt werden miissen. Aufgrund der Teilung des IPFIX-Datenformats in einen
Referenzierungs- und Datenteil, kann die Beschreibung eines IP-Flusses flexibel
gestaltet werden.

Die Zuordnung eines Pakets zu einem IP-Fluss geschieht nach folgendem Ab-
lauf:

Wird beispielsweise ein Fluss an Hand des Quellports identifiziert, ist das Feld
"ID 77 das relevante Attribut fiir die Zuordnung zu einem IP-Fluss. Fiir die Zu-
ordnung eines Pakets zu einem Fluss ist es beispielsweise irrelevant, wenn sich das
Feld TTL im IPv4-Header dndert. Bei gleichem Feld 7 ist dieses Paket fiir diesen

Fluss identifiziert. Damit kann Feld 3 (totalFlowCount) inkrementiert werden und
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ID | Field Name ID | Field Name

60 | ipVersion 13 | destinationIPv4Mask
8 | sourcelPv4Address 30 | destinationIPv6Mask

27 | sourceIPv6Address 45 | destinationIPv4Prefix
9 | sourcelPv4dMask 5 | classOfServicelPv4

29 | sourcelPv6Mask 137 | classOfServicelPv6

44 | sourcelPv4Prefix 31 | flowLabellPv6

12 | destinationIPv4Address 54 | identificationIPv4

28 | destinationIPv6Address 4 | protocolldentifier

Tabelle 5.2: ID-Felder des IPFIX-Datenformats des IP-Headers [IPFIX04]

ID | Field Name ID | Field Name
7 | sourceTransportPort 32 | icmpTypeCode
11 | destinationTransportPort 33 | igmpType

Tabelle 5.3: ID-Felder des IPFIX-Datenformats des TCP-Headers [IPFIX04]

das analysierte Paket ist einem Fluss zugeordnet. Kann ein Paket keinem Fluss
zugeordnet werden, wird auf Grundlage der Attribute des Pakets ein neuer Fluss
erstellt.

Die Zuordnung der ID-Felder im IPFIX-Datenformat wurde so gew#hlt, dass
der proprietdre NetFlow V9 Standard von Cisco beriicksichtigt wurde. Feld 1
des Datenformats ist reserviert. Die Felder 1 - 127 besitzen dieselbe Zuordnung
wie der NetFlow V9 Standard. Die Werte, die in den ID-Feldern 128 - 32767
beriicksichtigt werden, stehen unter der Verwaltung der IANA. Die Felder 32768
- 65535 konnen nutzerspezifisch verwendet werden.

Tabelle 5.2 und 5.3 geben die Informationen an, die aus den jeweiligen Headern
der korrespondierenden OSI-Schichten gewonnen werden.

Tabelle 5.4 zeigt die Informationsfelder, die auf OSI-Layer 2 gewonnen werden.
MPLS (Multi Protocol Label Switchting) ist ein Verfahren, bei dem ein Quasi-
Routing schon in Switches vorgenommen werden kann. Jeder Frame wird mit
einer Markierung (Label) versehen zum Ziel geschickt. Anhand der Markierung
kann eine schnellere Wegeleitung vonstatten gehen, da nicht fiir jeden Frame eine
Abfrage der Routingtabelle geschehen muss.

Tabelle 5.5 zeigt die Felder, deren Informationen direkt aus Switches oder Rou-
tern gewonnen werden.

Das IPFIX Datenformat ist stark auf die Speicherung und den Transport von
IP-Fliissen ausgerichtet. Eine Nutzung des IPFIX-Datenformats zu Speicherung

von paketorientierten Messdaten ist moglich. Die flexible Gestaltung des Daten-
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ID | Field Name ID | Field Name

56 | sourceMacAddress 75 | mplsLabelStackEntry6
70 | mplsLabelStackEntryl 76 | mplsLabelStackEntry7
71 | mplsLabelStackEntry2 77 | mplsLabelStackEntry8
72 | mplsLabelStackEntry3 78 | mplsLabelStackEntry9
73 | mplsLabelStackEntry4 79 | mplsLabelStackEntry10
74 | mplsLabelStackEntry5

Tabelle 5.4: ID-Felder des IPFIX Datenformats des OSI-Layer 2 [[PFIX04]

ID | Field Name ID | Field Name

15 | ipNextHopIPv4Address 128 | bgpNextHopAsNumber

62 | ipNextHopIPv6Address 18 | bgpNextHopIPv4Address

14 | egressInterface 63 | bgpNextHopIPv6Address
129 | ipNextHopAsNumber 46 | mplsTopLabelType

16 | bgpSourceAsNumber 47 | mplsTopLabellPv4Address

17 | bgpDestinationAsNumber 140 | mplsTopLabellPv6Address

Tabelle 5.5: ID-Felder des IPFIX Datenformats aus Switches/Routern [IPFIX04]

formats erlaubt es, ID-Felder ausser Acht zu lassen, die keine relevanten Attri-

butwerte in den Messdaten besitzen.

5.4 Datenformate fiir paketorientierte Messwerte

In diesem Abschnitt werden zwei Datenformate fiir paketorientierte Messwerte
vorgestellt, deren Grundlage das IPFIX-Datenformat bildet. Die entwickelten Da-
tenformate sind so gestaltet, dass sie zum IPFIX-Datenformat kompatible sind.
Es bestiinde die Moglichkeit, mit dem zu entwickelnden Datenformat beide Ver-
sionen des Internet-Protokolls zu beschreiben. Dies ist aber aus Effizienzgriinden
inakzeptabel, da ein Paket nur als IPv4 oder IPv6 vorliegen kann. Es wiirden die
fiir [IPv4 oder IPv6 vorgesehenen Felder nicht genutzt werden.

Deshalb wurde fiir jede der zwei Versionen der Internet-Protokolls ein Daten-

format entwickelt. Diese werden im Folgenden ndher erlautert:

5.4.1 Datenformat fiir IPv4

Wie in Tabelle 5.6 zu ersehen ist, bildet das IPFIX-Datenformat die Grundlage
des Datenformats zur Speicherung der Messwerte fiir das Internet-Protokoll der
Version 4. Nicht genutzte Felder wurden nicht {ibernommen und es wurden sechs

zusitzliche Felder eingefiihrt. Im Folgenden werden die Felder erklart. Detaillierte
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Nr. | Name des Feldes IPFIX-ID | Grofe des Feldes
01 | protocolldentifier 4| 8 bit
02 | classOfServicelPv4 51 8 bit
03 | tcpControlBits 6| 8 bit
04 | sourceTransportPort 7116 bit
05 | sourcelPv4Address 8 | 32 bit
06 | destinationTransportPort 11 | 16 bit
07 | destinationIPv4Address 12 | 32 bit
08 | IPversion 60 | 8 bit
09 | HeaderLengthIPv4 32769 | 8 it
10 | ttlIPv4 32770 | 8 it
11 | timestampERF 32771 | 64 Dbit
12 | wlen /bytes on wire 32772 | 16 bit
13 | TCPheaderLength/ TCPDataOffset 32773 | 8 it
14 | PacketLengthIPv4 32774 | 16 bit
15 | FlagsERF 32775 | 8 it

Tabelle 5.6: Datenformat fiir paketorientierte Messdaten des IPv4

Informationen zu den folgenden Feldern kénnen den Kapiteln 2.3.1 (IPv4), 2.5.2
(TCP) und 5 (ER-Format) entnommen werden.

10.

11.

. Protokollnummer des Segments im IPv4 Payload, IPv4 Protocol-Feld

classOfServicelPv4, IPv4 TOS/DCSP-Feld
tcpControlBits, Flags des TCP-Headers
sourceTransportPort, TCP-Quellport
sourcelPv4Address, IPv4 Quelladresse
destinationTransportPort, TCP-Zielport
destinationIPv4Address, IPv4 Zieladresse
ipVersion, Versionsnummer des Internet-Protokolls
HeaderLengttIPv4, IPv4 HeaderLength-Feld
ttlIPv4, IPv4 Time to Live-Feld

timestampERF, Im Gegensatz zum IPFIX-Timestampformat besitzen die

von der Messkarte ermittelten Timestamps eine Genauigkeit von 64 bit.
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Diese Genauigkeit ist fiir die Analyse und Auswertung der Messdaten not-
wendig. Daher wird das Timestampfeld des IPFIX-Datenformats nicht be-

riicksichtigt. Statt dessen wird ein nutzerspezifisches Feld erstellt.

12. wlen/bytes on wire - gibt die Liange des Frames an, der von der Messkarte

erfasst wurde. Im Datenformat der Messkarte ist dies das wlen-Feld.

13. TCPheaderLength/ TCPDataOffset - reprisentiert die Groke des TCP-
Headers, damit ist mit Hilfe eines weiteren Verarbeitungschrittes die Grofe

des Layer-4-Payloads anzugeben.
14. PacketLengthIPv4, IPv4 Total Length-Feld

15. FlagsERF - Anhand der Flags des Datenformats der Messkarte kann u.a.
die Nummer der Messschnittstelle ausgelesen werden. Damit ist es moglich,

die Messdaten nach ein- und ausgehendem Datenverkehr zu unterscheiden.

Der Speicheraufwand fiir die Daten eines Pakets betriigt 32 Byte, die Grofe des
ID-Typ-Feldes 30 Byte und das Feld der Langenangabe der Daten 30 Byte. Somit
ergibt sich ein Speicherplatzaufwand von 92 Bytes je Paket. Damit betrégt der
Verwaltungsoverhead des Datenformats 60 Bytes. Dies ist aus Effizienzgriinden
inakzeptabel. Der Verwaltungsoverhead kann entweder mit Verkleinerung des ID-
Typ-Feldes (16 bit) oder des Length-Feldes (16 bit) minimiert werden. Da das Da-
tenformat zu IPFIX kompatibel sein soll, ist eine Verkleinerung des ID-Typ-Feldes
ausgeschlossen. Das Length-Feld stellt bei der Breite von 16 bit einen Datentyp
mit einer Linge von 65.535 Byte dar. Die im IPFIX-Datenformat spezifizierten
Datentypen haben hingegen eine maximale Linge von 128 bit. Eine Verkleine-
rung des Length-Feldes auf 8 bit kann eine Lénge des Datentyps von 256 Byte
anzeigen. Dies reicht auch bei Erweiterung des IPFIX-Datenfomates aus, um die
Lange der Datentypen anzeigen zu konnen. Mit Verkleinerung des Length-Feldes
ergibt sich fiir den Speicherplatzaufwand eines Pakets ein Wert von 77 Bytes und

somit ein Verwaltungsoverhead von 45 Bytes.

5.4.2 Datenformat fiir IPv6

Das Messdatenspeicherformat fiir das IPv6 ist dem Format fiir IPv4 &hnlich.
Bei der Entwicklung des Formats wurden sechs nutzerspezifische ID-Felder dem
IPFIX-Datenformat hinzugefiigt. Die beriicksichtigten Felder sind in der Tabelle
5.7 dargestellt und werden im Folgenden kurz erldutert. Ndhere Informationen
sind den Kapiteln 2.3.2 (IPv6), 2.5.2 (TCP) und 5 (ER-Format) zu entnehmen.
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ID | Name des Feldes IPFIX-ID | Grofse des Feldes
01 | protocolldentifier 4 8 Dbit
02 | tcpControlBits 6 8 Dbit
03 | sourceTransportPort 7 16  bit
04 | destinationTransportPort 11 16 Dbit
05 | sourcelPv6Address 27 | 128 bit
06 | destinationIPv6Address 28 | 128 Dbit
07 | flowlabellPv6 31 32  bit
08 | ipVersion 60 8 bit
09 | ipv6OptionHeader 64 | 32 Dbit
10 | classOfServicelPv6 137 8 bit
11 | hoplimIPv6 32770 8 bit
12 | timestampERF 32771 64 bit
13 | wlen /bytes on wire 32772 | 16 Dit
14 | TCPheaderLength/ TCPDataOffset 32773 8 bit
15 | FlagsERF 32775 8 bit
16 | PayloadLengthIPv6 32776 | 16 bit

Tabelle 5.7: Datenformat fiir paketorientierte Messdaten des IPv6

Protokollnummer des Segments im [Pv6 Payload,IPv6 Protocol-Feld

tcpControlBits, Flags des TCP-Headers
sourceTransportPort, TCP-Quellport
destinationTransportPort, TCP-Zielport
sourcelPv6Address, IPv6 Quelladresse

destinationIPv6Address, IPv6 Zieladresse

flowlabellPv6, Markierung der zu einem IP-Fluss gehorigen Pakete

ipVersion, Versionsnummer des Internet-Protokolls
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ipv6OptionHeader, Anzahl der Optionsheader, die gesetzt wurden. Dieses

Feld ist in der Spezifikation von IPFIX z.Z. nicht vollstdndig bestimmt.

classOfServicelPv6, IPv6 Class of Service-Feld

hoplimIPv6, IPv6 HopLimit-Feld

timestampERF - Im Gegensatz zum IPFIX-Timestampformat besitzen die

von der Messkarte ermittelten Timestamps eine Genauigkeit von 64 bit.
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Diese Genauigkeit ist fiir die Analyse und Auswertung der Messdaten not-
wendig. Daher wird das Timestampfeld des IPFIX-Datenformats nicht be-

riicksichtigt und statt dessen ein nutzerspezifisches Feld erstellt.

13. wlen/bytes on wire - gibt die Liange des Frames an, der von der Messkarte

erfasst wurde. Im Datenformat der Messkarte ist dies das wlen-Feld.

14. TCPheaderLength/TCPDataOffset - reprisentiert die Grofe des TCP-Headers,
damit ist mit Hilfe eines weiteren Verarbeitungschrittes die Grofe des Layer-

4-Payloads anzugeben.

15. FlagsERF - Anhand der Flags des Datenformats der Messkarte kann u.a.
die Nummer der Messschnittstelle ausgelesen werden. Damit ist es moglich,

die Messdaten nach ein- und ausgehendem Datenverkehr zu unterscheiden.

16. PayloadLengthIPv6 - Die Angabe in diesem Feld bezieht sich auf die Lénge
des IPv6-Pakets ohne Basisheader. Es sind alle optionalen Header mit ein-
bezogen. Ein korrekter Wert fiir den Layer-3-Payload ergibt sich, wenn die
Wert aller HdrExtLen-Felder (Header Extended Length) in den optionalen

IPv6-Headern abgezogen werden.

Damit ergibt sich mit der in Kapitel 5.4.1 beschriebenen Kiirzung des Referenz-
teils des Datenformats ein Speicherplatzaufwand von 111 Bytes je Paket, wovon

64 Byte auf den Referenzteil des Datenformats fallen.



60

Kapitel 6

IMPLEMENTIERUNG EINER VISUALISIERUNG FUR
PAKETORIENTIERTEN DATENVERKEHR

In diesem Kapitel werden die Verarbeitungsschritte und Algorithmen, die bei
der Implementierung genutzt wurden, vorgestellt. Fiir OSI-Layer 3 und 4 wur-
den unterschiedliche Visualisierungen entwickelt. Die Visualisierung wurde nach
Recherche und Vergleich von Softwarepaketen (SAS V8.02, SPSS, MATLAB 7.0
SP1, Microsoft EXCEL 2003), welche die Datenverarbeitung grofer Datenmengen
effizient ermoglichen, mit Hilfe von Matlab 7.0 SP1 entwickelt.

SAS V8.02 kann schnell grofe Datenmengen verarbeiten, bietet jedoch bei der
Visualisierung nicht geniigend Unterstiitzung. SPSS - eine Softwarelosung, die fiir
die statistische Sozialforschung entwickelt wurde, besitzt ein gutes Statistikpaket.
Die Erstellung von Grafiken ist mit dieser Software einfach. Die angebotenen
Visualisierungen sind stark auf statistische Aufgaben beschrinkt und somit fiir
die Visualisierung des Kommunikationsautkommens paketorientierter Netzwerke
nicht ausreichend. Die Tabellenkalkulation Excel von Microsoft ist ebenfalls fiir die
Aufgabenstellung nicht ausreichend, da hier die maximale Anzahl der Datenséitze
beschréankt ist.

Um die Messdaten, die mit der Endace-Messkarte gewonnen wurden, mit Mat-
lab verarbeiten zu konnen, muss eine Definition der Importschnittstelle des Vi-
sualisierungstools geschehen. Diese umfasst die Beschreibung des Datenformats
zum Import der Messdaten. Da in der vorliegenden Version der Implementierung
verschiedene Visualisierungen fiir OSI-Layer 3 und 4 entwickelt wurden, erfolgte
die Nutzung zweier Importschnittstellen. Im Folgenden werden die Schnittstellen

vorstellt.

6.1 Schnittstellen

6.1.1 Importschnittstellen

Die gemessenen Pakete werden zu einem Datensatz, der einem Zeitraum von 256
Sekunden entspricht, zusammengefasst, um eine Messdauer von einer Woche mit

einer angemessenen Anzahl von 2.300 Datensétzen darstellen zu kénnen. Bei ei-
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ner differierenden Messdauer kann der Zeitraum der Zusammenfassung der Pakete
dementsprechend angepasst werden, so dass ca. 2.000 - 2.500 Datensétze anfallen.
Eine hohere Anzahl von Datensitzen verlangsamt die Visualisierung durch den
héheren Rechenaufwand. Die dadurch resultierende héhere Auflésung der einzel-
nen Werte bei der Visualisierung kann bei einer Ubersichtsdarstellung der gesam-
ten Messdaten nicht prasentiert werden, da die Darstellungsgrenze der heutigen
Bildschirme ca. 1.000-1.600 Pixel betrégt.

Die Importschnittstelle der Layer-3-Visualisierung wurde so ausgelegt, dass ein
Datenformat mit der folgenden Beschreibung eingelesen werden kann: Daten je

Datensatz:
e Timestamp 64 bit Wert (extended UNIX-Timeformat)
e Angefallene Daten je Datensatz je Protokoll in:

— Anzahl der Frames (number of frames) (nof)
— Groke des Pakets (bytes in payload) (bip)

— Groke des Payloads (bytes on wire) (bow)

Die Anordnung der zeichenseparierten Werte in der zu importierenden Messda-

tendatei ist folgende:

TimestampO,nof0,bow0,bip0,nofl,bowl,bipl, ... ,nof255,bow2b5,bip2b5
Timestampl,nof0,bow0,bip0,nofl,bowl,bipl, ... ,nof255,bow255,bip255

TimestampN,nof0,bow0,bip0,nofl,bowl,bipl, ... ,nof255,bow255,bip255

Fiir die Importschnittstelle der Layer-4-Messdaten ist der folgende Aufbau vor-
gesehen: Wie in Layer 3 wird eine Zusammenfassung auf 256 Sekunden bei einer

Messdauer von einer Woche vorgesehen. Daten je Datensatz:
e Timestamp 64 bit Wert (extended UNIX-Timeformat)
e Angefallene Daten je Datensatz je Protokoll in:
— incoming TCP-Port (in)

— outgoing TCP-Port (out)

— iibertragene Bytes (bytes)
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Die Anordnung der zeichenseparierten Werte in der zu importierenden Mess-

datendatei ist folgende:

if Timestamp

Spalte 1 = Timestamp;

Spalte 2 = 0;
Spalte 3 = 0;

if Daten
Spalte 1 = in-Port;
Spalte 2 = out-Port;
Spalte 3 = Bytes;

als Beispiel:

Timestampl,0,0
in0,out0,bytes00
in0,outl,bytesO1

in0,out65635,bytes065535
inl,out0,bytesl0

in65535,0ut65535,bytes6553565535
Timestamp2,0,0

in0,out0,bytes00
in0,outl,bytesO1

in0,out65635,bytes065535
inl,out0,bytesl10

in65535,0ut65535,bytes6553565535
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Abbildung 6.1: Ubersicht und Einordnung der Skripte der Layer-3-Visualisierung

6.1.2 Exportschnittstellen

Die Ausgabe der Visualisierung geschieht auf dem Bildschirm, als JPG-Datei oder
als PDF-Dokument. Bei der Bildschirmwiedergabe besteht die Moglichkeit, mit-
tels Interaktionstechniken bestimmte Bereiche der Visualisierung néher zu un-
tersuchen. Der Export als JPG- oder PDF-Datei dient der Dokumentation und

Weiterverwendung der Visualisierungen.

6.2 Beschreibung der Layer-3-Visualisierung

Abbildung 6.1 zeigt einen Uberblick der genutzten Skripte der Layer-3-Visualisie-
rung. Es wurde eine Unterteilung in Datenverarbeitung und Visualisierung vor-
genommen. In den anschliessenden Abschnittten 6.2.1 und 6.2.2 wird der Ablauf

der Visualisierung anhand der gewihlten Unterteilung erklart.

6.2.1 Ablauf der Datenverarbeitung

Die Datenverarbeitung, Filtern von Information und die Skalierung der Messwerte
werden mit Hilfe des Skriptes "datenverarbeitung layer3” gestartet. Dort fin-
det nach dem Einlesen der Messdaten eine Plausibilitdtspriifung der Zeitstempel
der Pakete statt. Es wird gepriift, ob die Zeitstempel der zwei Messdatendateien
(von jedem Messinterface eine) gleich sind.

Anschliefsend findet eine Konvertierung des Zeitstempelformats von Unix-Zeit-
stempelformat in das Matlab-Zeitformat statt.

Im néchsten Schritt werden die fiir die weitere Berechnung nicht bendtigten
Daten gefiltert. Das Ergebnis ist eine Sicht, in der nur noch die Frames /Bytes in

payload/ Bytes on wire - Angaben (siehe 6.1.1) vorhanden sind.
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Da alle Werte dieser Sicht auf 256 Sekunden bezogen sind, wird in diesem
Schritt eine Skalierung der Werte auf eine Sekunde vorgenommen. Somit sind
die dargestellten Werte Mittelwerte, die iiber einen Zeitraum von 256 Sekunden
gebildet wurden. Diese Skalierung ist in zwei Zweige aufgeteilt. Der erste Zweig
wird genutzt, wenn die Zeitstempel iiber den Beobachtungszeitraum aquidistante
Absténde besitzen. Der zweite Zweig wird genutzt, wenn dies nicht der Fall ist.
Die Skalierung im ersten Zweig ist durch die Vektorisierung des Codes schneller
als die des zweiten Zweiges.

Der néchste Abschnitt des Visualisierungsskriptes kann genutzt werden, um ei-

ne Glattung der darzustellenden Daten vorzunehmen. Der Parameter "filter _span’

bestimmt die Stirke der Gliattung der Kurve.

6.2.2 Ablauf der Visualisierung

Fiir die Visualisierung existieren zwei Skripte. Im ersten Skript "visualisierung-
_layer3 in_out” wurde der ein- und ausgehende Datenverkehr jeweils in der
positiven und negativen Ordinatenrichtung nach der Zeit abgebildet.

Die zweite Visualisierung, die mit Hilfe des Skriptes "visualisierung lay-
er3 cum” startet, visualisiert den summierten ein- und ausgehenden Datenver-
kehr auf OSI-Layer 3.

Der Ablauf der Visualisierung ist in beiden Skripten d&hnlich. Anhand des Para-
meters "result _plot” wird bestimmt, welcher Wert (frames/second, bytes/second
oder payloadbytes/second) auf der Ordinate abgebildet wird.

Der Parameter "min_ val” bestimmt, welche Protokolle bei der Visualisierung
abgebildet werden. Ist der Parameter beispielsweise 70.01”, werden alle Protokolle
in der Visualisierung beriicksichtigt, deren Wert im Beobachtungszeitraum jemals
1% des lokalen Maximums iiberschritten haben.

Der néchste Abschnitt des Skriptes wahlt anhand des Parameters "result plot”
und des Ergebnisses des vorhergehenden Skriptabschnittes die Spalten der Mess-
datensicht aus, die dargestellt werden.

Im Abschnitt "Labeling of x axis” des Skriptes wird die Skalierung der Abszisse
berechnet. Das serielle Zeitformat in Matlab ist so aufgebaut, dass das Datum
durch eine Zahl reprisentiert wird, die seit dem 1.1.0000 téglich um eins erhéht
wird. Die Uhrzeit wird durch die Nachkommastellen dieser Zahl reprisentiert.
Eine Markierung der Abszisse wird gesetzt, wenn der Teil der Nachkommastellen
der Timestamp minimal ist. Dies ist jeden Tag im Beobachtungszeitraum kurz

nach Mitternacht der Fall. Weitere Markierungen werden gegen 12 Uhr mittags
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Abbildung 6.2: Ubersicht und Einordnung der Skripte der Layer-4-Visualisierung

eingefiigt. Diese sind die korrespondierenden Timestamps, beim halben Abstand
zwischen zwei Mitternachtstimestamps.

Die Beschriftung Abszisse, der Legende und der Ordinate findet in den néchsten
Schritten statt.

Im Weiteren werden die Visualisierung und der Diagrammtitel erstellt und es
findet die Positionsberechung fiir die Abszissebeschriftung statt. Zum Abschluss
wird der Export der Darstellung als JPG-Datei und PDF-Dokument vorgenom-

men.

6.3 Beschreibung der Layer-4-Visualisierung

Abbildung 6.2 zeigt einen Uberblick der genutzten Skripte der Layer-4-Visualisie-
rung. Es ist eine Unterteilung in Datenverarbeitung, Visualisierung und Inter-
aktion vorgenommen worden. Im Folgenden wird der Ablauf der Visualisierung

anhand der gewdhlten Unterteilung néher erklart.

6.3.1 Ablauf der Datenverarbeitung und der Visualisierung

Das Skript "visualisierung layer 47 startet die Visualisierung und die Daten-
exploration fiir die Messdaten, die im Format, wie in Kapitel 6.1.1 beschrieben,

vorliegen. Nach der Definition der Pfade, in denen die Messdaten liegen und die
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Exportdokumente geschrieben werden, findet das Einlesen der Messdaten statt.
Es ist in den folgenden Programmzeilen méglich, gespeicherte Arbeitsumgebungen
oder Testdaten fiir die Visualisierung einzulesen anstatt die Messdaten selbst.

Im folgenden Ablauf findet eine Plausibilitdtspriifung der eingelesenen Messda-
ten statt. Dabei werden alle Werte markiert, die kleiner als die erste Timestamp
und grofer als der maximale Wert sind, der bei den TCP-Ports zuléssig ist. Die
markierten Messpunkte werden bei der Visualisierung nicht berticksichtigt.

Im folgenden Schritt werden aus den plausiblen Messpunkten die Timestamps
extrahiert und daraus Sichten erstellt.

Das Skript "cumulating” dient der weiteren Datenverarbeitung. Dort findet
eine Sortierung der Messpunkte nach Gréfse der iibertragenen Bytes statt. Anhand
des Parameters "top talk” kann die Anzahl der Eintrige der Toptalk-Liste be-
stimmt werden (Liste mit Verbindungen, bei denen die meisten Daten iibertragen
wurden).

Der folgende Abschnitt des Skriptes dient der Zuordnung des ermittelten Top-
talk-Wertes zur dazugehorigen Timestamp. Im weiteren Verlauf des Skriptes wer-
den die in den beiden vorangegangen Schritten ermittelten Werte in eine Matrix
geschrieben.

Mit Hilfe des folgenden Programmabschnittes findet eine Summierung aller
gleichen IN-OUT-TCP-Portkombinationen statt. Durch Erstellen einer Matrix
des Typs "Sparse” aus den Vektoren "in”, "out” und "byte” findet eine Summierung
der entsprechenden Werte der dritten Spalte statt, wenn die Werte der ersten und
zweiten Spalte gleich sind. Im vorliegenden Fall geschieht dies bei gleichen IN- und
OUT-TCP-Ports.

Es ist vor der Erstellung der Matrix der Datentyps "Sparse” notwendig, die IN-
und OUT-Ports um eins zu inkrementieren, da der Wert "0” bei Sparse-Matritzen
nicht zugelassen ist, es aber méglich ist, dass der Wert "0” vorkommen kann.

Nach dem Zusammenfassen wird die Sparse-Matrix in drei Vektoren aufgeteilt
und der IN- und OUT-Vektor wird um jeweils eins dekrementiert.

Zum Abschluss des Skripts "cumulating” wird der Diagrammtitel aus Daten
der ersten und letzten dargestellten Timestamps erstellt.

Die folgenden Skripte "start plot” und "xyzscale” dienen der Initialisierung
der Visualisierung und der Bedienoberfliche der Interaktion.

Der Parameter "pixrng” bestimmt die Auflésung der Visualisierung. Er gibt
an, wie viele Messpunkte zu einem Pixel zusammengefasst werden. Der Para-

meter "pixrng05” dient dem Ausgleich der durch das Skript "ffgrid” bedingten
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Verschiebung der Visualisierung in X- und Y-Richtung.

Das Skript "ffgrid” teilt die Daten der Eingangsvektoren in dquidistante Teile
der Grofe "pixrng” und fasst diese Teile zu einem Datenwert zusammen. Diese
Datenwerte sind die Grundlage fiir die daraus resultierende Pixelvisualisierung.

Auf der Abszisse wird der erste Eingangsvektor (incoming TCP-Port), auf der
Ordinate der zweite Eingangsvektor (outgoing TCP-Port) dargestellt. Auf dem
resultierenden Pixel in der Visualisierung wird ein dem Wert des dritten Ein-
gangsvektors (iibertragen Bytes) entsprechender Farbwert abgebildet.

Im weiteren Verlauf der Skriptes "start plot” wird die Konfiguration der Farb-
palette der Visualisierung angepasst und die Beschriftung der Abszisse und Ordi-
nate vorgenommen. Mit Aufruf des Skriptes "xyzscale” wird die Einrichtung der
Interaktionsoberfliche gestartet. Zum Abschluss des Skriptes findet der Export
der Visualisierung als JPG-Datei und als PDF-Dokument statt.

6.3.2 Interaktionselemente

Das Skript "xyzscale” bestimmt Position, Art, Figenschaften und Callback-Funk-
tion der Interaktionselemente.

Die Skripte "zoomx”, "zoomy”,’scrolly”, ”scrollx” und "resizeaxes” erfiillen
alle eine dhnliche Funktion. Mit diesen Skripten werden die Darstellungsgrenzen
der Abszisse und Ordinate verdndert. Es wird eine Filterung der dargestellten
Daten vorgenommen; die Werte, die dem Filter nicht entsprechen, werden nicht
dargestellt. Mit Hilfe des Skriptes "resizeaxes” kann die Darstellung wieder auf
die Ausgangswerte zuriickgesetzt werden.

"togglezoom” ermdglicht ein gleichzeitiges Zoomen der Abszisse und Ordina-
te. Die eigentliche Funktionalitit dieses Skriptes befindet sich im Skript "zoomx”.

Die erwahnten Skripte rufen das Skript "setticks” auf. Dort findet die Kor-
rektur des Darstellungsoffsets bedingt durch das Darstellungsskript "ffgrid” statt.
Dabei werden die Markierungen der Abszisse und Ordinate um den Parameter
"pixrng05” verschoben.

"toggletop” aktiviert die Liste der TCP-Portkombinationen, die im dargestell-
ten Beobachtungszeitraum den groften Datendurchsatz verursacht hatten. Des
Weiteren kann durch Auswahl eines Wertes der Anzeigenliste eine Markierung in
Form eines Pfeils auf das korrespondierende Pixel in der Visualisierung aktiviert
werden.

Das Skript "timestamp” stellt Funktionen bereit, mit denen die Moglichkeit

besteht, bestimmte Zeitabschnitte des Beobachtungszeitraumes darzustellen. Dies
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wird mittels Filterung bestimmter Timestamps realisiert. Damit &ndert sich der
fiir die Darstellung relevante Beobachtungszeitraum. Die Skripte “cumulating”
und 7scalez” miissen dafiir ausgefiihrt werden. Das Skript ”scalez” dient u.a.
dazu , dass mittels des Aufrufs von "ffgrid” die Visualisierung mit dem neuen
Beobachtungszeitraum aktualisiert wird. Eine weitere Funktionalitit von "sca-
lez” besteht darin, dass die Maximalwerte der iibertragenen Bytes schrittweise
ausgeblendet werden kénnen, um einen besseren Uberblick iiber die Verteilung
TCP-Portkombinationen zu erhalten. Des Weiteren kann eine Filterung der ange-
zeigten TCP-Portkombinationen nach Auslastung der Bandbreite vorgenommen
werden. So ist es moglich alle TCP-Portkombinationen anzeigen zu lassen, die

beispielsweise 50 - 80 % der hochsten aufgetretenen Datenrate haben.

6.4 Zusammenfassung

Das realisierte Tool zur visuellen Analyse paketorientierten Datenverkehrs umfasst
Visualisierungen des Layer-3- und Layer-4-Datenverkehrs. Die Layer-3-Visualisie-
rung stellt die genutzte Datenrate der verschiedenen Protokolle auf der Zeitachse
summiert oder nach ein- und ausgehendem Datenverkehr getrennt dar. Dabei
kann die Datenrate die Anzahl der Frames je Zeiteinheit, die Grofe der Fra-
mes je Zeiteinheit oder die Grofe der Nutzdaten je Zeiteinheit sein. Bei der
Darstellung werden nur die Protokolle beriicksichtigt, die auf der Visualisierung
sichtbar sind. Die Layer-4-Visualisierung stellt die Datenrate nach IN-OUT-TCP-
Portkombinationen dar. Es besteht die Moglichkeit, entlang der vierten Dimension
(Zeit) zu navigieren und diese mit in die Visualisierung einfliefen zu lassen. Des
Weiteren kann mittels Interaktion, Filterung, Zoom und Markierung eine weiter-

gehende explorative Analyse der Messdaten vorgenommen werden.
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Kapitel 7
AUSWERTUNG

Die Aussage der Visualisierungen der Daten in Abbildungen 7.1 - 7.6 haben
keine wissenschaftliche Relevanz. Zwar handelt es sich um Messdaten, jedoch ist

es nicht bekannt inwieweit diese durch vorhergehende Analysen verindert wurden.

7.1 Auswertung der Layer-3-Visualisierung

Unter anderem standen folgende Visualisierungen nach Analyse der Attribute der
Ubertragungsprotokolle des OSI-Layer 3 (siche Kapitel 2.4) als mégliche Darstel-
lungen fiir die entwickelte Visualisierung zur Auswahl.

In Abbildung 7.1 wird auf der Ordinate die Richtung des Verkehrs und die ge-
nutzten Protokolle des Layer-3-Payloads durch verschiedene Farben repréasentiert.
Auf der Abszisse ist der Zeitraum der Beobachtung aufgetragen.

Diese Darstellungsform ist nicht akzeptabel, da zu viele Graphen in der Abbil-
dung gezeigt werden. Damit ist es dem Betrachter unmoglich alle Informationen
zu erfassen. Das Ziel der Visualisierung wurde nicht erreicht, da die dargestellten
Daten nicht sofort erkannt und bewertet werden kénnen.

Abbildung 7.2 ist im Gegensatz zu Abbildung 7.1 iibersichtlicher, dies ist Fol-
ge der Reduzierung der Dimensionalitit der Darstellung. Damit sinkt aber der
Informationsgehalt der Darstellung. Auf der Ordinate sind in Abbildung 7.2 nur
noch die summierten Werte des ein- und ausgehenden Verkehrs aufgetragen.

Die Nutzung der positiven und negativen Ordinatenrichtung fiir den ein- und
ausgehenden Verkehr in Abbildung 7.3 revidiert die Einschrankung, die in Abbil-
dung 7.2 durch die Reduzierung der Dimensionalitdt getatigt wurde. Durch die
Nutzung der positiven und negativen Ordinatenrichtung ist es dem Betrachter
sehr schnell moglich, einen Vergleich der Protokolle in den jeweiligen Verkehrs-
richtungen zu tatigen. Sind die Datenraten zweier Protokolle in Verlauf der Mes-
sung nahezu gleich, kommt es zu einer Uberlagerung beider. Dies ist in Abbildung
7.1 beim UDP-Protokoll der Fall. Bei diesem Beispiel ist das Problem der Uber-
lagerung durch die Aufteilung in positive und negative Ordinatenrichtung fiir die
Darstellung nicht mehr relevant.

Werden, wie in Abbildung 7.4, die Datenraten der genutzten Layer-3-Protokolle
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Abbildung 7.3: Layer-3-Visualisierung mit Unterscheidung des ein- und ausgehen-

den Verkehrs in negativer und positiver Ordinatenrichtung

gestapelt dargestellt, kann es zu keiner Uberlagerung der Datenrate kommen. Es
ist sinnvoll, die Protokolle mit der geringsten Datenrate bei der gestapelten Dar-
stellung am dichtesten zur Abszisse aufzutragen. Das Ausfiillen des relevanten
Bereiches in der Darstellung mit der dem Protokoll repasentierenden Farbe erleich-
tert die Zuordnung und die Bewertung der Datenrate des jeweiligen Protokolls.
Mit Hilfe dieser Darstellungsform ist es moglich, die Datenrate aller Protokolle
zu erfassen, da die Einzelwerte der Protokolle gestapelt dargestellt werden und
es somit zu keinen Uberlagerungen kommen kann. Diese Visualisierung ist die
effizienteste Darstellungsform und wurde daher auch bei dem entwickelten Tool

zur visuellen Analyse von paketorientiertem Datenverkehr eingesetzt.

Es ist auch moglich, diese Visualisierung fiir die Darstellung von Layer-4-
Verkehr zu nutzen: Auf der Abszisse wird die Zeit (der Beobachtungszeitraum)
aufgetragen. Die Ordinate bildet den Datenverkehr in charakteristischen TCP-
Portbereichen ab (z.B. Port 80 und die im Verbindungsaufbau festgelegten dyna-

mischen Ports).
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Abbildung 7.4: Visualisierung des Layer-3-Verkehrs gestapelt nach Verkehrsrich-

tung getrennt

7.2 Auswertung der Layer-4-Visualisierung

Abbildung 7.5 zeigt die iibertragenen Daten eines Beobachtungszeitraumes darg-
stellt nach dem eingehenden TCP-Port (Abszisse) und dem ausgehenden TCP-
Port (Ordinate). Die resultierende Datenmenge einer beliebigen Portkombination
wird im Darstellungsraum durch die Farbe und Hohe eines Balkens am Schnitt-
punkt der TCP-Ports abgebildet. Es ist nicht mdglich, einen vollstéindigen Uber-
blick iiber alle Daten zu erhalten, da sich in der 3D-Ansicht die Balken iiberlagern.
In Abbildung 7.5 wurde die Darstellung um eine Dimension verringert. Die Héhe
der Balken wird bei der Darstellung nicht mehr beriicksichtigt. Dieses Darstel-
lungsattribut ist redundant, da die Menge der iibertragenen Daten in Abbildung
7.5 zusitzlich noch als Farbe abgebildet wird. Auf Abbildung 7.6 sind alle Mess-
daten ohne eine Uberlagerung zu erkennen. Diese Darstellungsform wurde bei der

Implementierung der Tools zur visuellen Analyse genutzt.
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Abbildung 7.6: Pixelvisualisierung des Layer-4-Verkehrs nach ein- und ausgehen-
den TCP-Ports
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Kapitel 8

ZUSAMMENFASSUNG UND AUSBLICK

Die stédndige Verfiigbarkeit und eine garantierte Mindestqualitdt von Datennet-
zen sind fiir die heutige Informationsgesellschaft unabdingbar. Mit einer Vergro-
fserung des Anwendungspektrums der Datennetze erhohen sich auch die Anforde-
rungen in Bezug auf Qualitat und Verfiigbarkeit der Datennetze. Mit der Analyse
der Verkehrscharakteristik bestehender Datennetze konnen Riickschliisse auf die
applikations- und nutzerspezifischen Anteile am Gesamtverkehrsaufkommen im
jeweiligen Datennetz gezogen werden.

Die Auswertung der applikations- und nutzerspezifischen Anteile flieken als
Datenquellenmodell in ein Simulationsmodell fiir ein Datennetz ein. Damit ist es
moglich, z.B. den Datendurchsatz oder die Verzogerung der Dateniibertragung in
einem Datennetz zu simulieren. Dies ist bei der Planung von Netzwerken hilfreich
und kann z.B. Aussagen dariiber geben, ab wie vielen Nutzern ein Netzwerk in

bestimmten Parametern nicht mehr den geforderten Qualitdtsanspriichen geniigt.

Die Visualisierung des Kommunikationsaufkommens unterstiitzt die Auswer-
tung der applikations- und nutzerspezifischen Anteile des Datenverkehrs dadurch,
dass Zusammenhinge schneller erkannt werden, als das mit statistische Methoden
moglich ist.

Um die applikations- und nutzerspezifischen Anteile des Datenverkehrs dar-
stellen zu kénnen, muss Klarheit iiber den Aufbau der Kommunikationsstruktur
herrschen. Daher wurde in Kapitel 2 anhand des OSI-Schichtenmodells der Auf-
bau der Kommunikationsstruktur in paketorientierten Netzen erldutert. Es wur-
den die vier untersten Schichten des OSI-Modells nach Attributen untersucht,
die eine parameterorientierte Darstellung des Datenverkehrs erlauben. Die Bit-
iibertragungsschicht und die Sicherungsschicht stellen keine oder nur ungeniigend
verkehrsbeschreibende Attribute zu Verfiigung, anhand derer eine Charakterisie-

rung des Datenverkehrs méglich ist.

Die Untersuchung der verkehrsbeschreibenden Parameter der Vermittlungs-
schicht wurde im Kapitel 2.4 anhand der Protokolle IPv4 und IPv6 vorgenom-
men. Es wurden sieben Attribute dargestellt, anhand derer eine Klassifizierung

der Layer-3-Datenverkehrs vorgenommen werden kann.
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Das TCP-Protokoll als Ubertragungsprotokoll der Transportschicht stellt vier

Attribute bereit, die fiir eine Verkehrscharakterisierung genutzt werden konnen.
Die daraus resultierenden Darstellungsmoglichkeiten sind in Kapitel 2.6 néher

erlautert.

Um eine effiziente Visualisierung der aufgezeigten Darstellungsmoglichkeiten
realisieren zu konnen, wurden in Kapitel 3 Visualisierungsverfahren auf ihre Re-
levanz hin untersucht. Dabei wurde der Analyseprozess der Visualisierung in drei
Schritte (explorative Analyse, konfirmative Analyse und Prisentation) unterteilt.
Da die Anwendung der Visualisierung im Rahmen dieser Arbeit nur den ersten
Schritt des Analyseprozesses umfasst, wurde auf die konfirmative Analyse und
Présentation nicht ndher eingegangen . Die Verfahren der explorativen Analyse
sind in drei Klassen (zu visualisierender Datentyp, verwendete Visualisierungs-
technik und verwendete Techniken fiir Interaktion und Verzerrung) eingeteilt wor-
den. Jede Klasse wurde detailliert vorgestellt und es wurden ausfiihrlich Beispiele
aufgezeigt. Fiir die sieben Attribute der Vermittlungs- und die vier Attribute der
Transportschicht wurden in Kapitel 3.8 anhand der Dimension und Wertebereiche

der Attribute die effizientesten Visualisierungen ausgewéhlt und beschrieben.

Fiir zwei Darstellungsmoglichkeiten wurde ein Visualisierungstool mit MAT-
LAB 7.0 entworfen. Die erste Visualisierung stellt den Anteil der Layer-3-Payload-
Protokolle an der Gesamtiibertragungsrate nach der Zeit dar, wobei nach ein und
ausgehendem Datenfluss unterschieden wurde. Dies wurde mittels eines X-Y-Plots
realisiert. (Abbildung 7.4) Durch eine einfache Modifikation des Tools in weiter-
fiihrenden Arbeiten kann die Darstellung von Layer-4-Verkehr erreicht werden.
Anstatt der Protokolle werden auf der Ordinate verschiedene TCP-Portbereiche
abgebildet. Die zweite implementierte Darstellungsmoglichkeit ist eine Pixelvi-
sualisierung, bei der die ein- und ausgehenden TCP-Ports auf der Abszisse bzw.
Ordinate aufgetragen sind. Deren Schnittpunkte stellen in der Matrix eine Farb-
kodierung der Menge der iibertragenen Daten dar. Mit Hilfe von Zooming- und
Markierungstechniken wird eine Interaktion mit den Daten in der Darstellung er-
reicht. Diese Visualisierung lasst sich nach Modifikation fiir die Darstellung aller

Attribute verwenden, bei denen eine Pixelvisualisierung vorgeschlagen wurde.

Fiir den Aufbau eines Messsystems fiir paketorientierte Daten wurde ein dhn-
liches System wie in [KMV03| beschrieben verwendet. Es wurde eine Performan-
ceanalyse durchgefiihrt, die zum FErgebnis fiihrte, dass das Messsystem den An-
forderungen zur Messung des Datenverkehrs in 100 Mbit-Vollduplex-Ethernet-
Netzwerk geniigt. (Kapitel 4.2) Des Weiteren wurde eine Messung im Instituts-
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netzwerk iiber den Zeitraum von einer Woche durchgefiihrt. Die Auswertung die-
ser Messung wird im Rahmen weiterfiihrender Arbeiten in den Diplomarbeiten
von Herrn Groth zum Thema ”Analyse von IP Datenverkehr im Transport Layer”
und von Herrn Kosubeck zum Thema "Vergleichende Betrachtungen statistischer
Verfahren zur Beschreibung von Datenverkehr in IP Netzen” vorgenommen.

Um die gemessenen Daten fiir die nachfolgende Analyse in einer moglichst
handhabbaren und flexiblen Form speichern zu konnen, wurde ein generisches,
am [PFIX-Datenformat orientiertes, Datenspeicherformat entwickelt. Aus Spei-
chereffizienzgriinden wurden fiir IPv4 und IPv6 unterschiedliche Datenformate
erstellt.

Die Messungen, die im Rahmen der erwdhnten weiterfithrenden Diplomarbeiten
getatigt wurden, sind mit dem im Rahmen dieser Arbeit erstellten Messsystem
vorgenommen worden. Des Weiteren wird das entwickelte Visualisierungstool zur

Analyse der Messdaten genutzt.
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